PHAP LUAT VA VAN PE BAO VE THONG TIN CA NHAN
TREN MOI TRUONG INTERNET

1. Internet va van dé bao vé thong tin
ca nhan

1.1. Nguy co théng tin cd nhdn bi xam
pham trong méi truong mang

Ngay nay, su phét trién cla céng nghé
thong tin, dac biét 1a internet da dem lai cho
ching ta mot phuong thic giao 1iép, giao
dich méi véi téc do nhanh, chi phi ré,
chuyén tai thong tin da dang va khong phu
thuoc nhiéu vao khoang cach. Nhimg tién ich
khong thé phu nhan cla internet da tic dong
manh mé 161 don soéng x3 hoi, internet ngay
cang trd nén pho cap, dugc nhiéu ngudi,
nhiéu doanh nghiép st dung. Tham chi, da
hinh thanh hdn mot nhém tir véi tién 15 “e”
dé phan biét nhiing khai niém trén mang Vi
cac khdi niém truyén théng tuong ung nhu:
e-mail, e-commerce, e-banking, c¢-book, e-
money, c-market, e-shop, e-news... Tuy
nhién, clng vdi su phat trién cta giao dich
qua mang internet, thi nguy co xam pham va
lam dung thong tin cd nhan ciing ngay cang
nhiéu. Pay la mét trong nhing rao can
khong nhd déi véi viec ddy manh tUng dung
internet trén tat ca cac linh vuc cua doi song
xa hoi. Do vay, viéc xay dung khung phéap ly
vé bao vé thong tin cd nhan trong moi trudng
mang |12 van dé c6 tinh cap thiét déi v4i moi
quoc gia néu muén tan dung t6i da céc tién
ich cva internet.

O Viet Nam, sau khi Luat Giao dich
dién tr ra doi vao nam 2005 dén nay, (ng
dung giao dich dién t trong cac cdg quan nha
nudc, trong linh vuc thuong mai, tai chinh,
ngan hang... dang ngdy cang phat trién. Dac
biét, tir cudi nam 2007, nhieu doanh nghiép
da trién khai va ap dung chu trinh giao dich
thuong mai di¢n tor hoan chinh Cac cong
doan cha giao dich tir quang cédo, chao hang,
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giao két hop dong dén thanh toén, giao hang,
cham séc khach hang, bao hanh déu cé thé
thuc hién qua moéi trudng dién . Viéc thu
thap thong tin khach hang trén moi trudng
mang, do dé, da trd thanh nhu cdu tat yéu
trong hoat dong san xuat, kinh doanh cla
doanh nghiép. Céc giao dich thuong mai
dién tr gitta doanh nghiép véi ca nhan, cac
hoat dong thu thap va xi ly di liéu, tiép thi,
quan tri quan hé khach hang... da tro thanh
hoat dong thudng xuyén.

Do dac thu cta giao dich dién tir 1a dugc
thuc hién hoan toan trén moi trudng mang,
cac doi tac thuc hién giao dich mua ban,
thanh toan, nhan hang ma khoéng can phai
gap mat truc tiép, nén nhu cau vé thong tin
ca nhéan la rat 1én, bao gém ca nhimg théng
tin riéng tu, nhay cam nhat. Bén canh do,
nhiéu coéng nghé hién dai nhu cookies, phan
mém gian diép, dinh vi toan cau va cdc co s
dit liéu s6 hoéa cing cho phép cac doanh
nghiép chuyén kinh doanh trén internet co
thé dé dang thu thap va xir ly théng tin cd
nhan phuc vu cho nhiéu muc dich khac nhau.
Cac 16 chic quang cdo truc tuyén cing ludn
day manh hoat dong thu thap, thiét lap, tham
chi kinh doanh cdc hd so théng tin vé ngudi
tiéu dung. Thong tin cd nhan da va dang trd
thanh that hang héa c¢6 gia tri doi véi doanh
nghiép. Ca nhan, ngudi tiéu dung khé c6 thé
hinh dung hét duoc nhitng nguy co théng tin
c4 nhan cua minh bi khai thac bat hop phdp
khi tham gia giao dich, mua bdn trén moi
truong mang.

Cho dén thoi gian gan day, khdi niém
bao vé thong tin c¢a nhan trén moi truong
dién t& van con la mot van dé mé mé tai
Viét Nam. Nguoi dan, doanh nghiép va ca
cic co quan quan Iy nha nudc van con nhi€u
bd ngd véi khai niém nay. Tuy nhién, cung
véi su phdt trién manh mé cha cong nght
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thong tin va giao dich dién t, dac biét 1a su
xam nhap siu rong cua internet vao moi mat
doi song xa hoi, nhitng tic dong tiéu cuc cua
viéc st dung thong tin ¢d nhan bat hop phdp
da ngay cang tr¢ nén ro rang hon. Thuc t&
nay dd khién cho van dé bao vé thong tin cé
nhan tré thanh mot cht dé 16n, thu hit su
quan tam rong rai cua cac co quan quan ly
nha nudc, doanh nghiép va ca xa hoi'.

1.2. Mot s6 hanh vi vi pham thong tin
ca nhdn trén moi truong mang

- Thu thdp, sit dung wai phép dia chi
email

Mot trong nhimg hinh thdc vi pham
thong tin c4 nhan rat phé bién trong thoi gian
qua la viéc thu thap dia chi thu dién to cd
nhan trdi phép dé phuc vu cho nhiéu muc
dich khac nhau, tir quang cédo truc tuyén dén
ban danh sach cac dia chi nay cho c¢d nhan,
té chitc ¢6 nhu ciu. V6i cac cong nghé hién
dai, hién nay viéc thu thap dia chi thu dién t
tuong d6i dé dang. Viéc nhiéu cd nhan,
doanh nghiép cong khal rao ban danh sach
hang triéu dia chi thu dién to dang gay tic
dong tiéu cuc t6i hoat ddong quang cdo dién
tlr, gay bat loi cho nguoi tiéu dung, [am giam
sit niém tin cha cong dong khi tham gia giao
dich dién t.

Bat ky ai ¢ st dung hop thu dién tir cling
déu timg phai buc doc vi nhimg thu gui hang
loat ¢6 ndi dung quang cdo, ti€p thi, chao
hang hoac dem dén nhiing thong tin ma phan
lon trong s6 d6 ngudi doc khong quan tam. Su
phét tan thu ric la hé qua clta viéc thong tin
cd nhan (trong trudng hop nay la dia chi thu
dién ti) bi vi pham. Nhiéu ngudi khong thé
ngd rang, chinh dia chi e-mail ma ninh cung
cap khi thuc hién giao dich dién tir mot ngay
nao dé sé€ trd thanh moén hang dugc mua di,
ban lai. Su tran ngdp thu rdc chao hang, quang
cdo khong chi gay ra su khé chiu, buc doc
cho chu hop thu dién tlt, ma con anh hudng
dén hiéu qua xu ly coéng viéc, tic nghén
dudng truyén, lam qua tai hop thu va nhiéu

' Bo Cong Thuong, Bao cdo Thuong mai dién tir Viét
Nam nam 2008, tr. 59.
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khi con x6a sach dit liéu may tinh do nhimg
thu nay ¢6 dinh kém virtt.

- An cdp, lita ddo ldy théng tin cé nhén

Trong giao dich dién tr su e ngai Ién
nhdt 1a bi mat cac thong tin lién quan dén taj
khoan ca nhan hoac cac thong tin vé giao
dich st dung thé trong qua trinh dién ra giao
dich. Thanh toan dién tir trén moi trudng
internet 1a Iinh vuc con khd méi mé déi véi
ca ngudi tiéu dung va cac co quan chiic nang
cua Viét Nam nhung da c6 su phét trién
nhanh chéng trong nhimg nam gan day. Lo
dung di€u do, nhiéu d6i tuong t6i pham,
trong dé ¢6 ca ngudi nudc ngoai da thuc hién
cac vu an cép, lira dao 14y thong tin tai khoan
clia c4 nhan hoac doanh nghiép dé rit tién
hoac mua ban hang hoéa ki€ém loi phi phap.
Céc tép chia dur liu tai khoan cia khéch
hang thuong la nhitmg muc tiéu hap dan ddi
voi tin tac khi tdn cong vao cdc website.
Ngoai ra, chiing con c6 thé dot nhap vao céc
website thuong mai dién tr hoac lap ra cic
website gia mao dé lira dao, 14y cdp cdc
thong tin cd nhan clha khdch hang nhu tén,
dia chi, dién thoai, email. V41 nhilg thong
tin nay, ching c6é thé mao danh khéch hang
thiét lap céac tai khoan tin dung méi nham
thuc hién nhitng giao dich bat chinh. Day
dang 12 hién tuong t6i pham kha ndi com &
nudc ta hién nay, dén muc cic nha cung cip
hang hod va dich vu truc tuyén nudc ngoai
thuong xuyén ti chéi céc giao dich ¢ ngudn
goc tr Viét Nam ma thanh todn bang thé tin
dung do lo ngai tinh trang an cdp ma s thé
tin dung cua céac hacker Viét Nam. Bén canh
dé, moét s¢ d6i tuong lam viéc trong nganh
ngéan hang con lay cidp mat khau ca nhéan cla
ngudi ¢6 thim quyén hodc loi dung céc ké
hd trong quan 1y dé thuc hién cac hanh vi
pham phép, chiém doat tién cta ngan hang.

- Phat tdn théng tin cd nhdn vé bi mdt
doi ur

V6i su tro gidp cla internet, hinh anh c6
thé duoc phat tan rong véi téc do 16n, khong
chi gi6i han & pham vi qudc gia ma trén
pham vi thé gi¢i. C6 thé néi chua bao giv
nguy co bi xam pham V€ hinh anh lai cac
nhu hién nay. Bat c( ai cling c6 thé tré thank



nan nhan bi xam pham hinh 4nh. Bén canh
cac hién tugng vi pham gay thiét hai vé tai
san va tién bac cho nguoi bi hai, trong thoi
glan vua qua ciling xual hién nhiéu vi pham
litn quan dén phat tan hinh anh, théong tin
dot tu lam x6n xao du luan, anh huong tram
trong 161 cudc séng cla ca nhan va gay tac
dong ti€u cuc trong x3 hoi. Viéc phat tan cac
hinh anh, doan phim rat riéng tu cla Hoéng
Nhung, Yén Vy, Thuy Linh rd rang da xam
pham nghiém trong quyén déi véi bi mat doi
tu ctua cong dan. Cic hanh vi xam pham
ngay cang phuc tap va tinh vi, do duoc hd trg
boi cc thiét bi hién dai va internet khién cho
viéc ngan chan va truy tim thu pham trd nén
khé khan hon bao gio hét.

2. Cac quy dinh phap luat Viét Nam
vé bao vé thong tin ca nhan trén moi
truong internet

Su phat trién cla cong nghé va internet
doi hoi phdp luat phai cé su diéu chinh dé
dap ung nhitng yéu cau cua mot xa hoi hién
dai trong d6 c6 van dé vé bao vé thong tin ca
nhan. Thoi gian gan day, & nudc ta, nhiéu
quy dinh phdp luat vé bao vé théng tin trén
mol truong internet da dugc ban hanh. Noi
dung diéu chinh vdn dé bao vé thong tin cd
nhan trong moéi truong internet da duoc quy
dinh ngay cang ro hon tir cdp do luat dén cdc
van ban dudi luat. Phdp luat ciing da quy
dinh céc hinh thic ché tai cu thé (dan su,
hanh chinh, hinh su) dp dung doi véi céac
truong hop vi pham thong tin cd nhan trén
moi truong mang tuy theo mic do 16i va hau
qua cta hanh vi vi pham.

Theo Diéu 31 Bo Luat Dan su 2005, cd
nhin ¢6 quyén do6i véi hinh anh cha minh,
viée st dung hinh anh cta c¢d nhan phai duge
nguoi dé déng y va nghiém cdin viéc sir dung
hinh anh ciua nguoi khic ma xam pham danh
du, nhan phdam, uy tin ciia ngudi ¢ hinh anh.
So véi Bo luat Dan su 1995, quy dinh vé
quyén cla cd nhan déi véi hinh anh trong Bo
luat Dan su 2005 di c6 su sta doi, bo sung
kip thdi nham thich tng véi moi truong
internet. Theo do, nhimg hanh vi phat tan
hinh anh (phim va anh) trén internet hoac trén
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bang dia ¢6 noi dung xam pham danh du,
nhan pham, uy tin cla ngudi khac 1a hanh vi
vi pham Dieu 31 cta Bo luat Dan su 2005.

Tuong tu nhu Diéu 31, so véi Bo luat Dan
su 1995, bieu 38 Bo luat Dan su 2005 cing
da m¢ rong viéc bao vé quyén bi mat doi tu
déi véi ca cdc hinh thie giao dich dién tr méi
nhu thu dién i, website... bén canh cic hinh
thic giao dich truyén théng (thu tin, dién tin,
dién thoai). Theo quy dinh tai Diéu 38, quyén
bi mat doi tu cha cd nhan duoc 16n trong va
duoc phdp luat bao vé; viéc thu thap, cong bd
thong tin, tu liéu vé doi tu cha c4 nhan phai
duoc nguoi dé dong ¥, thu tin, dién thoai,
dién tin, cdc hinh thic thong tin dién tir khdc
clia ca nhan duge bao ddm an toan va bi mat.
Quy dinh nay nham bao ho vé mat phap ly va
tao di€u kién thuan loi cho cic cd nhan, 8
chic su dung internet va cdc phuong lhuc
giao dich dién tr khac trong béi canh viéc s
dung internet ngay cang trd nén phé cap.

Sau khi duoc ban hanh, Luat Giao dich
dién tr 2005 da chinh thic thiét 1ap nén tang
phép 1y co ban cho viéc day manh giao dich
dién tu trén moi trudng internet. Vé bao mat
théng tin trong giao dich dién tu, khoan 2
biéu 46 Luat Giao dich dién tr 2005 quy
dinh: “Co quan, 16 chiic, ¢4 nhan khong dugc
sir dung, cung cdp hoac tiét 16 thong tin vé bi
mat doi tu hodc théng tin cla co quan, (6
chuc, cd nhan khdc ma minh ti€p can hoac
kiém sodt duoc trong giao dich dién tir néu
khong duoc su dong v cua ho, trir truong hop
phap luat c6 quy dinh khac”. Khi cung cap
dich vu ching thuc dién tu, dich vu mang
hoac khi tién hanh giao dich dién tir, cac t6
chitc, cd nhan cé thé tiép can dugc mot s6
théng tin vé 16 chic, ca nhan ma minh giao
dich (vi du thong tin vé doi tu, thong tin vé
tinh trang tai chinh...). Quy dinh nay duogc
thiét k& nham xéc dinh ré trach nhiém bao
mat nhimg thong tin nay cta cic 16 chic, ca
nhan doé.

Nam 2006, Quéc hoi thong qua Luat
Cong nghé thong tin, quy dinh tong thé vé
hoat dong tmg dung va phat trién cong nghé
théng tin, cac bién phap bao dam va phat
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trién cong nghé thong tin, quyén va nghia vu
cla co quan, 6 chiic, c4 nhan tham gia hoat
dong tng dung va phat trién cong nghé
thong tin. Luat Cong nghé thong tin 2006 da
¢6 nhiing quy dinh rd rang, cu thé hon vé
trach nhiém d6i véi viéc thu thap, xu ly, st
dung thong tin ca nhan cua ngudi khéac trén
moi trudng mang. Theo dé, t8 chitc, c4 nhan
thu thap, xr 1y va st dung thong tin ca nhan
cua nguoi khac trén moi truong mang phai
duoc ngudi dé dong y, trir truong hop phép
luat ¢6 quy dinh’ khéc. Té chic, c4 nhan thu
thap, xu 1y va stir dung thong tin c4 nhan cta
ngudi khac c6 trach nhiém: 1) Thong bao
cho nguoi d6 biét vé hinh thic, pham vi, dia
diém va muc dich clia viéc thu thap, xir ly va
str dung; 2) St dung ding muc dich thong tin
ca nhan thu thap dugc va chi luu trit nhitng
thong tin d6 trong mot khoang thoi gian nhat
dinh theo quy dinh cua phéap luat hoac theo
thoa thuan giita hai bén; 3) Tién hanh cédc
bién phap quan 1y, k¥ thuat cin thiét dé bao
dam thong tin ca nhan khoéng bi mat, danh
cap, tiét 1o, thay déi hoac pha huy; 4) Tién
hanh ngay cdc bién phdp can thiét khi nhan
duoc yéu cau kiém tra lai, dinh chinh hoéc
huy bo cua chu s& hitu thong tin cd nhan,
khong dugc cung cdp hoac st dung thong tin
cd nhan lién quan cho dén khi théng tin dé
dugce dinh chinh lai.

Ngoai ra, Luat Cong nghé thong tin
2006 ciing quy dinh mot 6 trudong hop ngoai
[& 16 chirc, c4 nhan cé quyén thu thap, xu ly
va sir dung thong tin cd nhan cua nguoi khac
ma khong can su dong y cua ngudi dé trong
trudng hop thong tin ¢4 nhan dé duoc st
dung cho muc dich: 1) Ky két, sira ddi hodc
thuc hién hop dong st dung thong tin, san
pham, dich vu trén méi truong mang; 2) Tinh
gid, cudc si dung thong tin, san pham, dich
vu trén moi truong mang; 3) Thuc hién nghia
vu khdc theo quy dinh clia phép luat?

D61 vai hoat dong luu trir thong tin ca
nhan cua nguoi khdc trén moi truong mang
thi: Cd nhan c¢é quyén yéu cau 1 chic, ca
nhan luu trir thoéng tin cd nhan cda minh trén

2 Xem: Diéu 21 Luat Cong nghé thong tin 2006.
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moi trudng mang thuc hién viéc kiém tra,
dinh chinh hodc hily bé thong tin d6. T8 chic,
c4d nhan khong dugc cung cap thong tin ¢4
nhan cla ngudi khic cho bén thd ba, trir
truong hop phép luat ¢6 quy dinh khac hoac
c6 su dong y cua nguoi d6. Ca nhan ¢ quyén
yéu cau boi thuong thiét hai do hanh vi vj
pham trong viéc cung cap thdng tin ca nhan
(Diéu 22 Luat Cong nghé thong tin 2006).

V¢é van dé lién quan dén viéc bao dam bi
mat déi vdi thong tin riéng hop phép cla 6
chic, ca nhan trao déi, truyén dua, luu trit
trén moi trudng mang, Diéu 72 Luat Cong
nghé thong tin 2006 quy dinh:

“l. Thong tin riéng hop phdp cla t6
chttc, ca nhan trao déi, truyén dua, luu trif
trén moi trudng mang dugc bao dam bi mat
theo quy dinh cua phap luat.

2. Té chitc, ca nhan khong dugc thuc
hién mot trong nhitng hanh vi sau day:

a) Xam nhap, stra d6i, x6a bd noi dung
thong tin cla t4 chitc, cd nhan khac trén moi
trudng mang;

b) Can tr& hoat dong cung cap dich vu
cua hé thong thong tin;

¢) Ngan chan viéc truy nhap dén thong
tin clia td chitc, ca nhan khdc trén moi trudmg
mang, tru trudng hop phap luat cho phép;

d) Bé khéa, trom cép, sit dung mat khdu,
khéa mat ma va thong tin cla t§ chic, ca
nhan khac trén moi truong mang;

d) Hanh vi khic 1am mat an toan, bi mat
thong tin cla td chirc, cd nhan khdc dugc
trao d&i, truyén dua, [uu trit trén moi trudng
mang’’.

Ngay 10 thang 4 nam 2007, Chinh phu
da ban hanh Nghi dinh s6 63/2007/ND-CP
vé xUu phat vi pham hanh chinh trong linh vuc
cong nghé thong tin. Nghi dinh nay da dua
ra hinh thdc xir phat, mic xu phat déi véi
mot s6 hanh vi vi pham cdc quy dinh vé thu
thap, x{r 1y, st dung, luu tri, trao déi, bao vé
thong tin cd nhan cla ngudi khac trén mol
truong mang. Cu thé:

- Phat canh cdo hoac phat tién
100.000 doéng dén 200.000 dong doi voi
hanh vi trich dan noi dung thong tin s cua



16 chic, ¢4 nhan khac ma theo quy dinh cua
phap lual la dugc phép trich dan nhung
khong néu ré nguodn géc cla thong tin dé.

_ - Phat tién tir 200.000 déng dén 500.000
dong doi véi mot trong cac hanh vi sau:

+ Xac dinh khong chinh xdc hoac khong
day du danh sdch chd sé hitu thué ché luu trix
thong tin s6 theo yéu cdu cua co quan nha
nudc ¢6 tham quyén:

+ Luu tro thong tin cd nhéan cua ngudi
Khac thu thap dugc trén moi trudng mang
vugt qud thoi gian quy dinh cta phap luat
hoac theo thoa thuan giita hai bén.

- Phat tien tr 500.000 déng dén
2.000.000 dong doi vai mot trong cdc hanh
V1 sau:

+ Trich dan noi dung thong tin $6 cua 16
chuc, cd nhan khiac ma khong duoc su dong
y cua chu s& hitu thong tin s6 dé hoac trich
dan trdi quy dinh caa phdp luat;

+ Khong cham dut viéc cho thué ché luu
tr thong tin s6 trong trudong hop tu minh
phat hién hoac dugc co quan nhd nude cé
thdm quyén théng bdo cho bi&t thong tin
dang duoc luu trir la trai phap luat,

+ Khong cham dut viéc cung cap cho t6
chuc, cd nhan khac cong cu tim ki€m dén
c4c nguén thong tin s& trong trudng hop tu
minh phat hién hoac duoc co quan nha nudc
¢6 tham quyén thong bao cho biét nguodn
théng tin $6 do la trdi phdp luat;

+ Thu thap, xu ly va s dung thong tin
c¢d nhan cua nguoi khdc trén moi trudng
mang ma khong duoc sy dong y cua ngudi
do (trr truong hop thong tin cd nhan dé duoc
st dung cho muc dich: 1. Ky két, sta doi
hoac thuc hién hop dong su dung théng tin,
san pham, dich vu trén moi trudong mang; 2.
Tinh gid, cudc s dung thong tin, san pham,
dich vu trén moi truong mang; 3. Thuc hién
nghia vu khdc thco quy dinh cua phdp luét);

+ Thu thap, xu Iy va s dung thong tin
c4 nhan cua ngud khac ma khong thong bao
cho ngudi dé biét hinh thuc, pham vi, dia
di¢m va muc dich cta viéc thu thap, xu ly, st
dung thong tin do;
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+ St dung théng tin cd nhan cia nguoi
khdc trén moi truong mang sai muc dich da
théng bao cho nguoi dé;

+ Khong kiém tra lai. dinh chinh hoac
huy b6 théng tin cd nhan cla ngudi khac luu
trr trén mo1 trudng mang trong qua trinh thu
thap, xu 1y, sir dung thong tin khi ¢é yéu cu
cua chu s& hitu thong tin dé;

+ Cung cap hoidc st dung thong tin c4
nhan chua duge dinh chinh khi ¢é yéu cau
dinh chinh cua chu s¢ hitu thong tin dé;

+ Cung cdp hoac s dung thong tin ca
nhan khi da cé yéu cau huy bo cta chu sg
htu thong tin do;

+ Khong luu trir nhirng thong tin s6 ghi
hoat dong trén moi trudng mang theo quy
dinh cua co quan nha nudc ¢6 thim quvén.

- Phat tien wr 2.000.000 déng dén
5.000.000 déng doi vai mot trong céc hanh
Vi sau:

+ Truy nhip trai phép vao mdy tinh,
mang may tinh, co s& dit liéu;

+ Khong thuc hién cic bién phdp can
thiét dé ngan chan viéc truy nhap thong tin
hoac loal bo thong tin trdi phip luat theo yéu
cdu cha cg quan nha nudc ¢6 tham quyén khi
truyén dua hoidc cho thué ché luu trit théng
tin so;

+ Khéng thyc hién yéu cau cia co quan
nha nudc cé tham quyén vé viéc xdc dinh
danh sach chu so htu thué ché luu trir thong
tin s6;

+ Khéng dam bao bi mat thong tin cta t6
churc, cd nhan thué cho luu trir thoug tin s6;

+ Khéng thuc hién cédc bién phap quan
ly, k¥ thuat can thiét dé bao dam théng tin ca
nhan khong bi mal, danh cap, tiét 19, thay
déi hoac phd huy khi thu thap, xir ly va su
dung thong tin ¢d nhan cua ngudi khéc trén
mol trudng mang;

+ Cung cap thong tin ca nhan cua ngudi
khdc cho bén thr ba trén moéi trudng mang
trdi quy dinh cua phdp luat hoac khéong duoc
su déng y cla nguoi d6,

+ Ngan can quyén tim ki€m, trao doi, su
dung thong tin hop phdp trén moi truong
mang;
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+ Khong khoi phuc thong tin hoac kha
nang truy nhap dén ngudn thong tin hop phip
khi dugc chu sd hitu thong tin d6 yéu cau;

+ Khong tién hanh theo doi, giam st
thong tin s6 cla td chic, cd nhan khédc theo
yéu cdu clia co quan nha nudc c6 tham
quyeén;

+ Khong tién hanh diéu tra cdc hanh vi
vi pham phdp luat xay ra trong qud trinh
truyén dua hoac luu trit thong tin s6 cla tod
chic, cd nhan khdc theo yéu cau cua co quan
nha nudc c6 tham quyén’.

Ngay 21/7/2008, Bo6 Cong Thuong da
ban hanh Thong tu s& 09/2008/TT-BCT
hudng dan Nghi dinh Thuong mai dién tur vé
cung cdp thong tin va giao két hop dong trén
website thuong mai dién tu. Ngoal cac quy
dinh diéu chinh viéc giao két hgp dong trén
website thuong mai dién ta, Thong tu
09/2008/TT-BCT ciing dua ra mot s6 quy
dinh chung vé nhiing thong tin can dugc
cung cap nhim bao vé loi ich t6i thiéu cho
khach hang, trong d6 ¢6 cdc yéu cau ma chu
s& hitu website thuong mai dién ta phai tuan
thu khi thu thap va su dung thong tin cd nhan
cla khach hang. Cu thé:

- Phdi thong bdo ré rang & trang chi
hodac cung cdp ngay & trang chi mot co ché
dé khach hang ti€p can va tim higu chi tiét
chinh sach bao vé thong tin cd nhan tai
websile nay;

- Viéc thu thap va st dung thong tin cd
nhan ctia méi khdach hang phai dugc su dong
y cua khach hang dé trir nhiing trudng hop
phép luat ¢6 quy dinh khdc;

- Viéc xin y kién dong ¥ cta khdch hang
phai dugc tién hanh thong qua mot budc
rieng dé khdch hang lya chon chdp nhan
hoac tir chdi, khong duge thiét lap co ché
chon ddéng y mac dinh cho khach hang.

Cung vé6i su phat trién nhanh chéng cua
luong ngudi st dung intemet ¢ Viét Nam,
hinh thic quang cdo qua email, bdo dién
dang ngay cang phd bién. Uu diém cua nhimg
cong cu nay la tdc do nhanh, chi phi ré, kha

' Diéu 6 Nghi dinh s6 63/2007/ND-CP veé xr phat vi
pham hanh chinh trong linh vyc cong nghé thong tin.

=N

nang tuong tc cao va dién phat tén rong. Tuy
nhién, viéc quang cdo qua thu dién ta, néu
khong dugc tién hanh mot cdch bai ban, sg
gdy ra nhimg tdc dong trdi chiéu nhu xam
pham quyén riéng tu thong tin cla cé nhan va
lam giam hiéu suat hoat dong cua hé thong
mang. Thuc t&€ nay dat ra yéu cdu vé mot
khuon khé phdp Iy cho hoat dong quang céo
qua cdc phuong tién dién tu, sao cho vira tao
diéu kién dé doanh nghiép tan dung cic uu
th€ cua kénh quang cdo nay, vira bao vé
quyén loi chinh ddng cua ngudi tiéu ding
trong viéc ti€p nhan quang cdo chao hang.
Xudt phdt tir thuc 1€ d6, ngay 13/8/2008,
Chinh phi da ban hanh Nghi dinh s6
90/2008/ND-CP vé chong thu rdc trong dé ¢é
quy dinh nguyén tac thu thap, su dung dia chi
dién tr cho muc dich quang cdo tai Diéu 8:

“]. Chi dugc thu thap dia chi dién t cho
muc dich quang cdo khi dugc su dong y cua
nguoi so hitu dia chi dién t do.

2. Phai néu rd muc dich, pham vi su
dung khi tién hanh thu thap dia chi dién tu.

3. Phai st dung dia chi thu dién tu theo
ding muc dich, pham vi da dugc ngudi s¢
htu dia chi d6 cho phép”.

Trudc tinh hinh 161 pham st dung cong
nghé cao c6 xu hudng gia tang trong boi canh
internet ngay cang pho cap tai Viét Nam, vira
qua, ngay 19/6/2009, Qudc hoi da thong qua
Luat Stra d3i, b6 sung mot so diéu clia Bo luat
Hinh su 1999 trong dé cé tap trung vao viéc
sta ddi, b sung cac t6i pham trong linh vuc
cong nghé thong tin nham thdo g& khé khan,
vuéng mac trong thuc tién dau tranh phong,
chong loai toi pham nay. Vé bao vé thong tin
c4 nhan trén moi truong mang, Luat da sla
déi, bo sung Diéu 226 Bo Luat Hinh su 1999
thanh “Toi dua hodc su dung trai phép thong
tin trén mang mdy tinh, mang vién thong,
mang intemet” nhiam tao co s phdp ly cho
viéc diéu tra, truy 18, xét xU cac hanh vi vi
pham phap luat vé bao vé thong tin ¢ nhdn
trén moi truong mang. Theo do:

- Nguoi nao thyc hién mot trong cdc hanh
vi sau day xam pham lgi ich cla co quan, 10
chuc, c4 nhan, x&m pham trat tu, an toan xa
hoi gay hau qua nghiém trong, thi bi phat tién



tr mudi triéu déng dén mot tram triéu dong,
cai tao khong giam gi dén ba nam hoac bi
phal tu tir sdu thang dén ba nam:

+ Dua lén mang may tinh, mang vién
théng, mang internet nhing thoéng tin trdi véi
quy dinh cua phdp luat;

+ Mua bdn, trao déi, 1ang cho, sta chira,
thay déi hoac cong khai hoa nhung thong tin
rieng hop phdp cla co quan, (6 chdc, ca nhan
khdc trén mang mdy tinh, mang vién Ihong,
mang internet ma khong duoc phép cua chu
sO hitu thong tin dé;

+ Hanh vi khac su dung trai phép thong
lin trén mang mady tinh, mang vién thong,
mang internet.

- Pham 161 thuéc mot trong céc truong
hop sau day, thi bi phat 0 tr hai nam dén
bay nam:

+ C6 16 chuc;

+ Loi dung quyén quan tri mang mdy
tinh, mang vién thong, mang internet;

+ Thu lgi bat chinh (r mot tram tricu
dong tro lén;

+ Gay hau qud rdt nghiém trong hoac
dac biét nghiém trong.

- Ngudi pham t6i con c6 thé ki phat tién
tu hai muoi triéu déng dén hai tram triéu
déng, cdm dam nhiém chiic vu, cam hanh
nghé hoac lam cong viéc nhat dinh tir mot
nam dén nam nam.

Tam 1y e ngai thong tin c4 nhan bi vi
pham dang 14 mét trong nhilg tro ngai Ién
dGi voi su phét trién clia giao dich dién tr
trén moi trudng internet. Vi vay, bén canh
nhiing bién phap vé mat ky thuat thi viec Xxay
dung va thuc thi ¢6 hiéu qua cac quy dinh
phdp luat ve bao vé thong tin ¢4 nhan trén
moi trudng mang 1a mot trong nhing giai
phdp quan trong dé thic day giao dich dien
tir phét trién va tao niém tin dé c4 nhan. 18
chic tan dung tat cd nhimg loi ich ma
internet ¢6 thé mang lai. Viét Nam da c6
nhiéu nd luc dua cac quy dinh lién quan dén
bdo vé thong tin ca nhan vio cic van ban
quy pham phép luat, véi cac hinh thic xU
phat, ch€ tai cu thé. Mac du vay, thoi gian
qua, ching ta van chua thay c6 su chuyén
bién [6n trong viéc han ché cdc hanh vi vi
pham thong tin cd nhan trén moi truong
mang, nhat la hanh vi thu thap, st dung bat
hop phap dia chi email hay |ay cap théng tin
tai khoan cd nhan. Dé ddy 1ui cic hanh vi vi
pham thong tin c¢d nhan trén moi trudng
mang, thiét nghi can diy manh phd bién,
tuyén truyén phap luit vé bao vé thong tin cd
nhan trén moi Irubng mang, dong thoi tang
cuong dau tranh, xu ly cdc hanh vi vi pham
dé ran de cdc chu thé ¢6 y dinh thuc hién céc
hanh vi tuong tu.
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