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Gt phdn ndng cue an foarn he hdng mau fnn g TTGOUR

LOI MO PAU
1. Tinh cip thiét caa dé tai

Trong giai doan dAu phat trién ctia nganh chimg khoan Viét Nam, cac
trung tdm giao dich ching khoan chiém mét vi tri dic biét quan trong, la
don vi truc tiép t6 chirc va quan ly hoat déng giao dich chimg khoan. Hau
hét tht ca moi quy trinh nghiép vy, thong tin, tai liéu déu duge tin hoc hod va

cO mirc d6 nhay cam rat cao.

Pic biét, trung tm giao dich chimg khoan Ha Ngi sép dua vio van
hanh hé théng tin hoc phuc vu giao dich chirng khoan. Bén canh yéu th vé
trang thiét bi phan cimg va phim mém giao dich, ngay tir biy gio hé théng
phéi duge phéan tich, danh gia rii ro mét cich toan dién, tir d6 dua ra giai
phap bao dam an toan hé théng that hoan chinh. Chiing ta cin c6 mdt dé tai

khoa hoc lam co s& cho hoat dong nay.

Tuy nhién, trong giai doan hién nay, viéc dam bao an ninh cho hé¢
théng giao dich chimg khoén tai TTGDCK Trai phiéu HCM con ¢6 rét nhiéu
bét cap va han ché do nhiéu Iy do nhur su tich hop chua cao giira phdn mém
hé théng giao dich véi cac phan mém g dung khac, cdu hinh thiét bi, céc
Iy do v& an toan, bao mat dit liéu cho toan bd hé théng may tinh ctia Trung

tdm Giao dich Chung khodn (TTGDCK) ...

D& tai tip trung nghién ciru cac van dé lién quan dén hién trang an
ninh hé théng tai TTGDCK va dua ra céc giai phap nhdm ting cudng an
ninh cho hé théng nhim ning cao hiéu qua quan 1y, didu hanh, cac hoat
d6ng mua ban chimg khoan tai TTGDCK, dam béo cho thi truong chimg
khoan hoat ddng co td chire, an toan, cdng khai, cong bfing va hiéu qua, bao

vé quyén loi hop phap ctia ngudi dau tu.

2. Tinh hinh nghién ctru trong va ngoai nwoc
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Cho dén nay, di c6 rit nhiéu cong trinh nghién ctru khoa hoc duge
trién khai v& van dé an toan hé théng va thuc té cho thiy ddy 1a mot linh vyc
nghién ciru ¢6 tinh ng dung rit cao. Tuy nhién, mdi hé théng tin hoc
thuomg duge td chirc rit khac nhau, c6 ngudn lyc va déi tuong phuc vu
riéng, do vay cin phai c6 mdt nghién citu cu thé dua trén tinh hinh thuc té.

3. Muc tiéu nghién ciru

Muc tiéu nghién ciru clia dé tai 1a dua ra giai phép t6i wu dé nang cao
kha nang an toan cho hé théng may tinh giao dich tai TTGDCK nhim néng
cao hiéu qua cdng tac quan ly, diéu hanh, giam sat thi truong chimg khoan
ctia TTGDCK. Pdng thoi phyuc vu dic luc cho viéc quan 1y nha nudc vé
chirng khoan va thi truong chimg khodn ctia Uy ban Ching khoan Nha

nudc.
4. Pham vi cia dé tai
Déi tugng cua dé tai “Giai phap nhim ndng cao tinh an toan cho hé
théng may tinh tai Trung tdm Giao dich chiing khoan™ duoc x4c dinh la cac
TTGDCK, dic biét 1a TTGDCKHN. Do dic diém phat trién nhanh chéng
cta thi trudng cling nhu nhu clu cai tién cong nghé lién tuc, dé tai s& tép
trung xdy dung mdt gidi phap an ninh mé, khong chi dap tng duoc yéu ciu
hién tai, ma con sin sang nang cap khi diéu kién thay déi.
Pham vi nghién ciru bao gém:
- Vai nét vé an toan hé théng va téng quan vé mét s6 hé théng mady tinh
clia cac nude trén thé gioi.
- Thuc trang va giai phap nang cao tinh an toan hé théng may tinh tai
TTGDCK.
5.  Phwong phap tién hanh

- Nghién ciru tai liéu trong nude va nude ngoai,



- Diéu tra, khao sat thuc trang v& an ninh hé théng tai TTGDCK Tp
HCM;

- So sanh, phan tich va danh gia;
- Dé xuét giai phap.

6. Két ciu dé tai

Pé tai gém cO 80 trang. Ngoai phﬁn mé dau, két lusn, muc luc, danh
muyc tai liéu tham khao, dé tai dugc két ciu thanh 3 chuong gém:

Chuong I: Nhitng vin dé vé an toan ctia hé théng méy tinh

Chwong 2: Thyc trang hé théng may tinh tai cac TTGDCK Viét Nam

Chuwong 3: Céc giai phap nham ning cao tinh an toan hé théng may
tinh tai TTGDCK
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CHUONG I :NHUNG VAN BE VE AN TOAN CUA HE
THONG MAY TINH

I.  KHAI NIEM AN TOAN HE THONG
1.1. Khdi niém an toin hé thong

Vin dé an toan - bao mét thong tin ndi chung va trén mang may tinh
néi riéng da va dang tré thanh mét vin & bic Xue d6i véi cac to chirc xa
hdi, cac co quan cua Chinh phi, thach thirc sy t6n tai va phat trién cta cac
hé théng thong tin. Chinh vi vdy vin d& an toan hé théng da dugc cac
chuyén gia trong nhiéu linh virc quan tAm va tim bién phép giai quyét.

Mot hé théng duoc coi 12 an toan khi hé thong:

* Dam bao dugc su bi mat cia thong tin (Confidentality): H¢ théng
phai ddm bao théng tin trong hé thong khong dugc phd bién khi khong duge
phép.

* Dam bao dugc su théng nhét, todn ven cua théng tin (Integrity):
tranh dugc viée sira dbi trai phép théng tin.

* Pam bdo dugc kha nang hidu luc (Availability): c6 thé khoi déng
bét ky lic nao khi hé théng can.

* Kha ning xdc nhén tinh hop [€: (Authentication): C6 kha ning xéc
dinh tinh hop & ctia ngudi st dung va hé théng ...

* Pam bao kha ning thira nhin (Nonrepudiation): Pam bao ring
thong tin da glri duge giri di va 43 dugce doc.

* C6 kha nang kiém soat truy nhap (Access Control): Pam bao chi c6
nhitng nguoi duge phép méi ¢ quyén truy nhép thong tin.

* C6 kha nang sao luu dit liéu (Backup): Hé thong Backup phai hoat
dong dinh ky, dam béo dugc su toan ven thdng tin.

Mbt hé théng an todn - bao mat thng tin cao phai dugc xay dung trén
co s& x4y dung moét loat cac thu tuc va k€ hoach nham muc dich bao vé tai
nguyén cua hé thong khdi sy méat mat, pha huy.

1.2. Nhirng mbi de doa hé théng thuwdng gip

Do dac diém ctia mot hé théng mang 1a ¢6 nhidu nguoi sir dung va
phan tan vé mit dia Iy nén viée bao vé cac tai nguyén ( mit mat hodc st
dung khong hop 1 ) trong mdi trudng mang phire tap hon nhidu so véi méi
trudng mot may tinh don 1&, hofic mdt ngudi sir dung.

Hoat déng cia ngudi quéan trj hé théng mang phai ddm bao cac thong
tin trén mang 13 tin cay va sir dung ding muc dich, dbi twong ddng thoi dam
béo mang hoat dong dn dinh, khdng bj tin cong béi nhitng ké pha hoai.



C6 mdt thuc té 1a khéng méot hé théng mang nao dam bao 1a an toan
tuyét d6i, mot hé théng du bao vé chac chén dén muc ndo thi cling 6 lac bi
vo hiéu hod béi nhitng ké ¢6 y dd xbu.

Céc mébi de doa dbi voi he théng chinh 12 cac 15 héng bao mat cua cac
dich vu hé théng do cung cép. Viée xac dinh dang din cic nguy co ndy giap
ngudi quan tri ¢o thé tranh dugc nhitng cud tin c¢éng mang, hodc cé bién
phéap bao vé dang dan.

1.2.1. Poi twong tdn cong mang

La nhitng cé4 nhén hodc cac t6 chirc sir dung cac kién thire vé mang va
céc ¢Ong cu pha hoai ( phan mém hoc phén cimg ) dé do tim cac diém yeu
15 hong bao mat trén hé théng, thuc hién cac hoat dong xdm nhép va chiém
doat tai nguyén mang trai phép, bao gom:

- Hacker: 1a nhitng ké xam nhap vao mang trai phép bang cach s
dung céc cong cu phd mat khiu hodc khai thac cac diém yéu
ctia céc thanh phin truy nhép trén hé théng,

- Masquerader: 14 nhitng ké gia mao thong tin trén mang. C6 mot
$0 hinh thue nhu gid mao dia chi IP, tén mién, dinh danh nguoi
dung, ...

- Eavesdropping: 1a nhiing dbi tugng nghe trdm théng tin trén
mang, st dung cac cdng cu sniffer: sau d6 ding cac céng cu
phén tich va debug dé lay dugce cac thong tin co gid tri.

Nhimg déi trong tin cong mang c6 thé nhdm nhidu muc dich khéc
nhau nhu: in cfp nhimg thong tin co gia tri v& kinh té, pha hoai hé théng
mang c6 chu dinh, hodc ciing c6 thé chi la nhu’ng hanh ddng vd y thuec, thit

nghiém cac chuong trinh khéng kiém tra cén than, .

1.2.2. Cdc 16 hong bio mit

Cac 15 hdng bao mét 1a nhimg diém yéu trén hé thng hodc 4n chira
trong mt dich vu ma dwa vao d6 ké tan cong cd thé xdm nhép trai phép dé
thue hién cac hanh ddng pha hoai hodc chiém doat tai nguyén bat hgp phap.

Nguyén nhén géy ra nhiing 15 hong bado mét 1a khac nhau: ¢6 thé do
101 cta ban than hé thong, hodc phan mém cung cap, hoic do ngudi quan tri
yéu kém khdng hiéu sau sic cac dich vu cung cap, ...

Murc d6 anh huéng ciia cdc 16 hong 13 khic nhau. C6 nhimg 15 héng
chi anh hudng téi chét lwong dich vu cung cap, ¢6 nhimg 18 héng 4nh huong
nghi€ém trong t¢1 toan b hé thdng, ... Cac 16 héng bao mét s€ Ia cac diém
yéu c6 thé tao ra sy ngung tré cla dlCh vy, thém quyén ddi véi ngudi sir
dung hodc cho phép cic truy nhdp khong hop phap vao he théng. Cac 16
héng c6 thé nam ngay cac dich vu cung cap nhu sendmail, web, ftp, ... Ngoai
ra cac 16 hong con ton tai ngay chinh tai hé didu hanh nhwr trong Windows
NT, Windows 95, hodc trong cac ung dung ma ngudi st dung thudng xuyén

5
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st dung nhu word processing, cac hé databases ... Thong thuong mét 50
nguy co nim & cac thanh phan sau trén hé théng: Cac diém truy nhap, khéng
kiém soat duoc cAu hinh hé thdng, nhitng nguy co trong ndi bé mang, ...

C6 nhiéu t6 chirc khac nhau tIep hanh phén loai cdc dang 16 héng dic
biét. Theo cach phéan chia cua B§ Quédc phong MY, cac 16 hong bado mat trén
mét hé thong duge chia nhu sau:

- L3 héng loai C: c4c 16 hdng loai nay cho phép thuc hién céc
phurong thirc tn céng theo DoS ( Denial of Services — Tir chéi
dich vu ). Mirc d6 nguy hiém thap, khong lam pha hong dir liéu
hodc dat dugc quyén truy nhip bat hop phap.

- L3 hong loai B: cac 16 héng cho phép ngudi str dung cé thém
cac quyén trén hé théng ma khéng cin thuc hién kiém tra tinh
hop 1é nén c6 thé din dén mit mat hozc 16 thong tin yéu ciu
bao mat. Mtrc d6 nguy hiém trung binh. Nhitng 15 héng nay
thurdmg c6 trong cac tmg dung trén hé théng.

- L3 hong loai A: cac 18 hong ndy cho phép ngudi st dung ¢
ngoai c6 thé truy nhap vao h¢ théng bét hop phap. L& héng nay
rét nguy hiém, c6 thé 1am ph4 huy toan b6 hé théng.

1.2.3. Chuong trinh iy nhiém (Virus)
a) Scanner

Scanner la mét chwong trinh tur dong ra soat va phat hién nhitng diém
yéu v& bao mat trén mét tram 1am viée cuc bd hodc trén mdt tram & xa. Vi
chirc nang nay, mot ké pha hoai sir dung chuong trinh Scanner c6 thé phat
hién ra nhig 16 héng vé bao mat trén mdt server & xa.

Cac churong trinh scanner thudng c¢6 mét co ché chung 1a ra soat va
phat hién nhitng port TCP/ UDP dugc sir dyng trén mdt hé thdng cin tin
cOng tir do phat hién nhitng dich vu str dung trén hé théng do6. Sau do cac
chuong trinh scanner goi lai nhimg dap ng trén hé thdng & xa tuong (mg
vi cac dich vu ma no6 phat hién ra. Dua vao nhimg thong tin nay, nhitng ké
tan cbng c6 thé tim ra nhitng diém yéu trén hé théng.

Céc chuong trinh scanner ¢4 vai trd quan trong trong mot hé théng
bao mat, vi ching cé kha nang phat hién ra nhiing diém yéu kém trén mot hé
théng mang. Dcn v6i nguoi quan tri mang nhiing thong tin nay 1a hét stc
hitu ich va can thiét; dbi v&i nhitng ké pha hoai nhimng thdng tin nay s& hét
strc nguy hiém.

b) Password Cracker

Password cracker 1& mét chuong trinh ¢6 kha nang gidi md mot mét
khéu da dugc mia hod hodc c6 thé v6 hiéu hoa chirc ning bao vé mét khau
ctia mot hé thng,



Pé hidu cach thirc hoat dong ciia cac chuong trinh bé khod, ching ta
cén hidu céch thirc ma hod dé tao mat khau. Hiu hét viéc ma hod cic mat
khiu dugc tao ra tir mot phuong thirc ma hoa. Cac chuong trinh ma hod st
dung cac thuft toan ma hoa dé ma hoa mat khau.

Nguyén tic clia mot sé chuong trinh pha khoa c6 thé khac nhau. M6t
vai chuong trinh tao mgt danh sach cac tir gidi han, ap dung mét sb thuat
toan ma hoa, tir két qua so sanh voi password dd ma hoa can bé khoa dé tao
ra mot danh sach khac theo mét 16gic cua chuong trinh, cach nay tuy khong
chudn tic nhung kha nhanh vi dua vao nguyén tic khi dat mét khiu ngudi st
dung thuong tuan theo mét s6 chuén tic dé thudn tién khi sir dung. Dén giai
doan cudi cing, néu thdy phit hop véi mat khiu da duge ma hod, ké pha
khoa sé& ¢6 dugc mét khiu dang text thong thudng.

Bién phap khic phuc déi véi cach thire phd hoai nay 1a cin xay dung
mét chinh sdch bao vé mét khau dung dan.

¢) Trojans

Trojans 13 mot chuong trinh chay khong hop 1& trén mét hé thong véi
vai tro nhu mét chuong trinh hgp phép. Nhitng chuong trinh nay thue hién
nhirng chirc ning ma ngudi sir dung hé théng thudng khong mong mubn
hodc khdng hop phép. Thong thuong, trojans co thé chay duoc 1a do chuong
trinh hop phap da bi thay déi ma ctia né bang nhimg ma bét hgp phap.

Céc chuong trinh virus 1a mét loai dién hinh cua trojans. Nhitng
chuong trinh virus che d4u cic doan ma trong céc chuong trinh st dung hgp
phap. Khi nhitng chuong trinh nay dugc kich hoat thi nhitng doan ma an dau
s& duoc thuc thi dé thuc hién mét s6 chirc niang ma ngudi st dung khong
biét.

Xét vé& khia canh bao mat trén Internet, mot chuong trinh trojans sé
thuc hién mét trong nhimg céng viéc sau:

- Thyc hién mdt vai chirc ning hodc gitp nguoi ldp trinh phat
hién nhitng théng tin quan trong hodc thong tin cd nhéan trén
mét hé thong hoac mdt vai thanh phan cua hé thong do.

- Che ddu mét vai chire niing hodc gitp ngudi 1ap trinh phét hién
nhitng théng tin quan trong hodc thong tin ca nhén trén mot hé
thong hofic mot vai thanh phan cua hé thong do.

Mot vai chuong trinh trojans ¢6 thé thye hién ca hai chirc ning nay.
Ngoai ra, mdt s6 chuong trinh trojans con ¢6 thé pha huy hé thong bang cach
phad hoai cac théng tin trén 6 ciing.

Vi du: Virus Melisa 1ay lan qua dudng thu dién tur.

Cac chuong trinh trojans c6 thé 1ay lan qua nhiéu phuong thirc, hoat
ddng trén nhiéu méi truong hé dicu hanh khac nhau ( tir UNIX té1 Windows,
DOS ). bac biét, trojans thuong lay lan qua mét s6 dich vu phd bién nhu

7
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Mail, FTP, ... hodc qua céc tién ich, chuong trinh mién phi trén mang
Internet.

Viée danh gid mirc d6 anh hudng cuia cac chwong trinh trojans hét strc
khé khan. Trong mét vai trurdng hop, né chi don gian 14 anh hudng dén céc
truy nhdp cia khach hang nhu cic chwong trinh trojans iy duge noi dung
cua file password va giri email t&1 ké phd hoai. Tuy nhién, v&i nhiing trudng
hop nghiém trong hon, 13 nhimg ké tin céng tao ra nhimg 15 hong bao mét
théng qua cac chuong trinh trojans.

d) Sniffer

Pbi v6i bao mat h¢ théng sniffer dugc hiéu la cac cong cu ( ¢o thé 13
phén cimg hoic phan mém ) “ bit  cic théng tin luu chuyén trén mang va
tir cac thong tin “ bt « duge dé dé 14y dugc nhitng théng tin ¢ gi tri trao
d6i trén mang.

Hoat ddng cia sniffer ciing giéng nhu cic chwong trinh « bét «
thong tin gd tir ban phim ( key capture ). Tuy nhién céc tién ich key capture
chi thuc hién trén mot tram lam viée cu thé con déi véi sniffer co thé bt
duoc cac thong tin trao doi giita nhiéu tram [am viée véi nhau,

Céc chuong trinh sniffer ( sniffer mém ) hodc céc thlet bi sniffer (
sniffer cimg ) déu thuc hién bét cic gbi tin & tang IP trd xudng ( gdm IP
datagram va Ethernet Packet ). Do do, c6 thé thyc hién sniffer dbi véi cac
giao thirc khac nhau & tang mang nhu TCP, UDP, IPX, ...

Muc dich cia cdc chuong trinh sniffer d6 13 thiét 1ap ché 4o
promiscuous ( mode ding chung ) trén cac card mang ethernet — noi cac goi
tin trao déi trong mang — tir d6 « bét « duogc théng tin. Mot hé théng sniffer
c¢6 thé két hop ca cac thiét bi phin cimg va phin mém, trong d6 hé thng
phﬁn mém véi cac ché do debug thuc hién phén tich cac goéi tin “bat* dugc
trén mang.

Phuong thirc tin céng mang dua vao cac hé thdng sniffer 1a rit nguy
hiém vi né duoc thue hién & cac ting rat thap trong hé thong mang. Véi viée
thiét lap hé thong sniffer cho phép 1y dugce toan b céc thong tin trao doi
trén mang. Cac thdng tin d6 cd thé la:

- Céc tai khodn va mét khéu truy nhdp

- Cac thong tin ndi bd hodc co6 gia tri cao, ...

Ngoai ra con rit nhiéu chuong trinh duoc viét ra nhdm tén cong hé

thong bét hop phap. Trén day chi 1a mot sé chuong trinh dién hinh gdy ra sy
mét an toan va bdo mat cia hé théng.

1.2.4. Mt sé vin dé khdc
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Ngoai mdt s6 nguyén nhan do yéu tb bén ngoai, con phai ké dén
nhitng nguyén nhén chi quan khi xdy dung hé thong CNTT khéng tinh dén
nhu:

- Thong tin bi tAn cong trén dudng truyén do khong ¢ co ché mi hoa
dir liéu, hodc bi gia mao;

- Hé théng khéng c¢6 co ché du phong, sao luu phuc héi dir ligu. Do
vay khi phat sinh sy ¢6 thi khéng phuc hoi lai duge dif ligu;

- Chinh sach quan tri h¢ thong qua don gian, thiéu khoa hoc s& din
dén nhirng van dé vé bao mat hé thong;

- Hé théng nhanh chong bi qua tai do khong tinh toan dugc kha ning
dap ing ctia h¢ thong..

II. KINH NGHIEM XAY DUNG HE THONG MAY TINH PHUC
VU GIAO DICH CHUNG KHOAN TAI MQT SO NUGC TREN THE
GIOI

2.1. HE THONG MAY TiNH TAI THI TRUONG KSE — HAN
QUOC
2.1.1. Téng quan vé thi trwong chieng khodn Hin Quibc

Thi trudng chimg khodn Han Quéc ndi chung duoc chia lam 3 thi
truong chinh:

- 84 giao dich chimg khodn Han Quéc (KSE)

- Thi truong KOSDAQ

- Thi truong OTC

a. Thi trwong KSE

Chimg khodn niém yét

Ching khoan giao dich trén thj truong KSE chi yéu 1a cde doanh
nghiép 16m ¢6 von dicu 1€ tir 5 ty won trd 1én, c6 thoi gian hoat déng tr ba
ndm trd 1én, cd it nhat 10% sé ¢6 phi€u dugce phat hanh ra cong chung...

~ Cac cOng ty hoi da cac didu kién niém yét ctia KSE mudn duoc niém

y€t trén thi treromg s€ 1am thu tuc xin niém yét gui cho KSE.

b. Thj trwong KOSDAQ

Chitng khodn niém yét

Chimg khoan giao djch trén thi trudng KOSDAQ chu yéu la ctia céac
doanh nghi€p vira va nho, céc cdng ty trong linh vie cong nghé cao ¢6 vén
diéu 18 tir 500 tri€u won trd 1€n, da hoat dfng trong thoi gian it nhét 3 nim,
dugc sy chap thuan ciia KSD (Trung tdm luu ky Han Qudc), co it nhét 30%
s6 c6 phiéu dang luu hanh hodc 10% va khong it hon | trigu cb phiéu duoc
nhiéu hon 500 c6 dong thiéu sé nim giir nim gitt...
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¢. Thitruwong OTC

Thi trudng OTC BB duge thiét l4p vao thang 3/2000 gianh cho cic
cong ty ma chimg khoan clia né khong duoc niém yét trén thi truong KSE
ciing nhu KOSDAQ. Cac cong ty ndy ding ky niém yét véi Hiép hoi ching
khoan Han Qudc (KSDA) va céc chimg khoan ciia né dugc giao dich bang
hé théng Bulletin Board clia thi trudng KOSDAQ. Thi trudng OTC BB duoc
thanh 13p véi muc dich:

- Pam bao sy cong })éng, an toan cho cac giao dich cua céc chung
khoan khong dugce niém yét trude day bang cach tip trung vao hé thong co
t6 chirec cua OTC BB

- Tang tinh thanh khoan cho cac ching khoan cua cac cong ty khong
du tiéu chuin niém yét trén thi truong KSE va KOSDAQ hodc céc ching
khoén bi huy bo niém yet tir KSE va KOSDAQ Diéu nay cé ngh1a 1a thi
truomg OTC tao co hdi cho cac cong ty n6i trén huy dong vén truc tiép tir thi
trudng tai chinh.

- Tao co hdi cho ngudi ddu tir ¢6 thé mua chimg khoan cia cac cong
ty 6 trién vong khi ching chuin bi trén con dudng niém yét trén thi truong
KSE va KOSDAQ. Piéu nay c6 nghia la ciing voi KSE, KOSDAQ,0TC BB
tao nén mot hé thong thi tru'orng phong phti, da dang, ngudi déu tu co thé co
nhimg co hdi lua chon dau tu tot hon.

2.1.2. Hé théng mAy tinh tai thi trwomg Han Qudc

Hé théng may tinh tai thi trudng chimg khoan Han Qudc hién do cong
ty may tinh KOSSCOM dam nhiém. KOSCOM la céng ty tin hoc hoat dong
chuyén vé linh vyc chimg khoin. Qua nhiu niam hoat dong, cong ty
KOSCOM da c¢6 nhiéu kinh nghiém trong viéc xay dung hé théng giao dich
cho nganh ching khoan..

>  H¢ thong giao dich ECN (Electronic Communications
Network — Giao dich dién tir qua mang)

10
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Hinh v& M3 hinh hé théng ECN

Pay 13 mot hé théng giao dich hién dai, phu hop véi diéu kién phat
trién thi trudng trong tuong lai tai Viét Nam. Thi trudong ECN 1a mot mang
vién thong dién tir phuc vu cho giao dich chimg khoan théng qua internet.
Thi trudng nay 13 mdt loai hinh Hé théng giao dich bé sung (ATS -
Alternative Trading System), b trg cho chirc nang thi truong cia KSE va
KOSDAQ théng qua viéc cung cip dich vu giao dich truc tuyén ngoai gid
giao dich chinh thie. Thi truong ECN lam trung gian cho cac giao dich
chimg khoan dién tr qua mang, v6i muyc tiéu tdng cudng tinh hidu qua thi
trudng va tinh canh tranh cua thi trudng vén. Hinh théi thi truong gidng nhu
thi truong OTC. Theo quy dinh hién hanh tai Han Quoc, thi truong ECN
dugc phép giao dich va 1am méi giéi qua mang cho 250 loai ¢ phiéu, bao
gdbm 200 loai ¢b phiéu thuc KOSPI 200, va 50 loai c¢d phiéu thudc
KOSDAQ 50. Thi trudng ECN hién do cong ty Korea ECN Securities Co.,
Ltd. quan 1y, hién bao gdm cédc thanh vién la 28 cong ty ching khoan Iém
trong nudc.

11
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Hé théng giao dich ctia ECN chay trén nén hé¢ diéu hanh UNIX cia
hang SUN, st dung CSDL Oracle phi€n ban 8i. D4y la m{t hé thdng giao
dich hién dang dugc van hanh trén mot hé thong mang hi¢n dai, véi kha
nang chiu dyng sai so6t cia hé thong, kha ning ddi phé véi cac truc tric, 16i
xdy ra v6i cac phan clig bén trong may, lam cho h¢ théng khong bi ngung
hoat dong. Day la mdt hé théng co thé dap tng mdt cach tot nhét cho cic
yéu cdu ma mét h¢ thong giao dich ching khoan cin c6, “ non stop . Hé
thdng ECN giao dich én dinh, ¢6 thé mo rong va kiém soét 15 mét cach
nhanh chéng v6i hé théng stra 16i bang Clustering. Hé thong phan mém dua
trén hé didu hanh UNIX OS md, voi phuong thie giao tiép chudn X25. Hé
théng ECN tai Han Quéc bao gdm hé thbng giao dich, hé théng thong tin
duge chay trén mdy SunFire 6800 cua hdng SUN véi c4u hinh may c6 téi da
24 CPU, b6 nhé tbi da 192 GB. H¢ théng giao dich c6 firewall ( birc tuomg
lira ) ngén chin su tdn cng tir bén ngoai, c6 router két ndi thong tin véi bén
ngoai va thiét bi chuyén mach switch cho hé thdng mang tai trung tam.

SunFire 6800

SunFire 6800

Hinh v&: C4u hinh thiét bi phan cting cua hé théng ECN

12
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Ngay nay, yéu ciu bao vé thng tin, tai nguyén mdy tinh ¢é ¥ nghia
rit quan trong dic biét voi nhitng théng tin nhay cam nhu tai chinh, ngan
hang, quéan su... Nhén biét dugc véan dé nay ngay tu khi hoat dong, Koscom
da rat chu y xay dung va phat trién riéng mét hé thdng bio mét thong tin cho
minh bing viéc 4p dung nhiéu céng nghé, thiét bi bao mit méi nham dam
bao hoat ddng cha thi truong. Hién nay, koscom dang sir dung thiét bi va

phén mém bao mat theo mé hinh sau:

Cac 16p bao miat hé thf)ng thong tin clia Koscom

Access control | Detection Virus
Firewall Network - based | Viruswall
Network IDS
Server File access | Host — based IDS Server Anti-
control Virus
PC PC Firewall PC IDS PC Anti —Virus
Encryption VPN, File Encryption
Email Mail Gateway, Virus Wall
Management EMS ( Enterprise Sercurity management )

13




it iy S U N N T EAp N S | o T TN A i T R
{abed 0RO NG o0 an Foan B fhorrg mgu Bini by AR

KSEMAINCENTER KOSOOMIR CENTER
( Sy . T .[ ,,._,. LS Lﬁm L2 _,,'-5-"""
A ! STCK |
i ‘ —_—
» | o b
' e e | SYSIEMB
1 ! i R FC2Zie lim‘k ;
‘ ’ e Rl |
— ' —e %ﬂf‘ - T —
| I ) L -
— — — =
Esysrw SUBSTITUTE | FEP BACKLP
| SYSTEM I

SIOCK - NET

' STOCK-NET
\ dicarory| '

H¢ théng giao dich trén thi truong KOSDAQ (Thj trieong phi tip
frung):

- Hé théng KETRA (KOSDAQ Electronic Trading System) dugc
t chirc tir thi trudmg OTC (7/1996) theo tiéu chudn cia NASDAQ thuc hién
viéc kinh doanh ¢b phiéu cho nhiing giao dich mao hiém. Kha ning dép tng
duge 5 tri€u giao dich/ngay. Hé théng méy tinh: str dung may chi Tandem
Himalaya S74000.

- Hé théng OTCBB: Pugc khai truong vao thang 3/2000 thuc
hién viéc kinh doanh ¢ phiéu cho thi truong tht 3. Kha nang c6 thé dap ung
duoc 250.000 giao dich/ngdy. Hé théng mdy tinh sit dung méy chii Tandem
Himalaya S74000 va cic may chu khic.

- FOT: Hé théng giao dich hra chon va Hop ddng tuong lai dugc
khai truong vao thang 5/1996 (Hop ddng tuong lai) va thang 7/1997 (cdc lva
chon) dua vao danh muc KOSPI 200. Thyc hién viéc nhén va téng hop lénh.

14
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Thuc hién viéc kinh doanh, thanh todn, kiém soat hoat dong th; truong. Kha
nang dap {mg duoc tir 150.000 - 250.000 giao dich/ngay. H¢ thong may tinh:
str dung hé thong may chi GS160, GS140, ES40.

2.2. HE THONG MAY TINH TAI THI TRUONG DAI LOAN
2.2.1. Téng quan vé thj truong chitng khoan Pai Loan

Thi truong chirng khoan DPai Loan gdm c¢é:

- TSE la s¢ giao dich gianh cho chung khodn vira va Ién

- Greitai 1a thi truong OTC cho chung khoan nho va vira. Thi
trudng nay chia thanh 2 hé thong giao dich:

+ Ching khodn dugc niém yét trén thi truong OTC s& giao dich
qua hé thdng khép 1énh

+ Chirng khodn khéng dugc niém yét trén S¢ hodc thi truong
OTC va trai phicu sé ding ky giao dich qua hé thong thod thuan.

H¢ thing giao dich khop 1énh

Véi su bd sung cua cac thu tuc mot, viée giao dich trén GTSM ciing
tuong ty nhu trén TSE. GTSM thué lai hé théng thiét bi may tinh tir TSE.
Hé thdng giao dich nay ngoai cac chirc nang thong thudong nhu nhip 1énh,
khop Iénh, tr dong truyén tin ... con ¢é chirc ning canh bao. Theo d6, néu cé
céc sai sot vé 1énh nhdp vao hé théng thi hé théng s& tr ddng cinh bao. St
dung hé théng may tinh khop 1énh da tao hiéu qua cho viée giao dich. Pon
vi khép 1énh qua hé théng nay 1a 1000 c6 phiéu va mdi 1énh khong vurot qué
500 don vi giao dich. G161 han dao dong gid hang ngay 1a +7%, ngay thanh
todn la T+2,

Giao dich thod thudn qua hé thong tao 1dp thi truong

C6 phiéu cta cac cong ty khong niém yét (cong ty mai néi) dugc ding
ky giao dich theo phuong thic thoa thuén, khong su dung h¢ théng méy tinh

khép I€nh. GTSM cung cip 1 bang bdo gia dién tir cho tét ca cong chiing
duoc tiép can va xem thong tin.

Trong 3 phut sau khi giao dich thuc hién, bdo cao duge gui t61 hé
théng yét gia cua trung tdm didu hanh GTSM, va thanh toan 1 ngay sau khi
giao dich (T+1). Nha giao dich ¢o thé lya chon sir dung hinh thire thanh toan
ngay theo timg giao dich cho viéc thanh toan déc biét.

Giao dich thod thudn truc tiép

Déi v6i céc chimg khodn niém yét trén GTSM, céc giao dich trén 100
16 hodc 16n hon, hai bén tham gia giao dich c6 thé thoa thuin mot gia chép
nhan dugc khic véi gia tham chiéu nhung trong gi6i han giao déng 7% cia
gia dong cira ngay giao dich trude.

Cong bd thong tin

15



V& co ban hé thong cong bé théng tin ciia GTSM ciing gidng hé théng
¢dng bod thong tin cia chimg khoan khép 1€nh.

- GTSM dua ra mot hé théng gidm sat thuén loi nhét véi cac ¢b
phiéu trén hé théng cb phiéu méi ndi, nha du tr duge quyen cd dugc nhitng
théng tin day du trg gitp ho dua ra nhitng quyét dinh diu tu. Céc cong ty
dang ky trén hé thdng cb phiéu méi ndi tudn thi nghiém ngat chinh sich
cong bd thong tin. Mot mat, cac cong ty ndy phai chi rd trong ban cdo bach
ctia minh qua trinh hoat dong, rli ro nganh va rii ro vé thi truong. Mat khac,
ho phai dugc nha bao ldnh phat hanh cia minh danh gid xem xét dinh ky
tinh hinh hoat déng va tai chinh. GTSM ddng thdi céng bd théng tin toi
cong chung thong qua Internet va hé théng thng tin thurc thoi,

2.2.2. Hé théng mdy tinh tai thi truong Pai Loan

Heé théng mdy tinh gdm cdc may chu hién dai dong SUN va hé diéu
hanh Solaris. Tai tru s¢ GTSM, ¢6 cac may chu giao dich trai phiéu, may
chu gidm sat va théng tin thi truong. Mdy chu giao dich cb phleu dat tai try
s& 8¢ giao dich chimg khoén Dai Bic (TSEC). Cac thiét b truyen théng chu
yéu gdm céc CISCO Routers. Hé thong mady tinh du phong (ddy du ca phan
cimg va phan mém) do GTSM duoc thiét 1ap tai 2 dia diém khic nhau dé
dam bao an toadn cho hoat dong cua thi truong. Ngoai ra, GT'SM con ¢6 hop
dbng backup dir lidu véi Cong ty may tinh IBM tai Dai Bic.
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Hinh vé: M6 hinh hé thong mang mdy tinh giao dich

III. PANH GIA CHUNG VA BAI HQC KINH NGHIEM CHO VIET
NAM

3.1. Danh gia chung

Trong giai doan du phat trién ctia nganh chimg khodn Viét Nam, céc
trung tam giao dich chimg khoan chiém mét vi tri dic biét quan trong. Hiu
hét tit ca moi qui trinh nghiép vu, thong tin, tai li¢u déu duge tin hoc hoé va
c¢6 muic d nhay cam rit cao. Chinh vi ly do nay, mét trong nhitng yéu cu
chp thiét cho cac trung tdm giao dich chimg khoan hién nay d6 la tim ra
duge cac giai phap nhim dam bao an toan cho hé théng may tinh, dam bao
cho thi trirong chimg khoan hoat déng ¢6 td churc, an toan, cong khai, cong
bang va hiéu qua, bao vé quyén loi hop phap ctia ngudi diu tu.

Vén d quan trong nhat cta viéc thiét ké bao mat d6 la phai xdy dung
dugc chinh sach bdo mét. Viéc x4y dung chinh sach bdo mat cho mét mang
thong tin s& cho phép ngudi co trach nhiém co thé thdy duoc cac nguy hiém
trong mang ciia minh va dua vao cdc bién phép dé bao dam an toan théng tin
cia minh.

3.2. Bai hoc kinh nghiém cho Viét Nam

17



V6i tur céch 1a don vi quan 1y hé théng giao dich chimg khoan, ca hai
trung tdm giao dich ching khodn cia ta ¢ thanh phé Hb Chi Minh va sap 11
¢ Ha Noi déu 1a nhitng don vi ¢6 nhimg sb liéu dic biét quan trong. Hau hét
tit ca moi qui trinh nghiép vy, thong tin, tai liéu déu duoc tin hoc hoa va cé
mirc 4o nhay cam rit cao. Dic biét, trung tdm giao dich ching khoan Ha Nai
sdp dua vao vén hanh hé thong tin hoc phyc vu giao dich chung khoan. Bén
canh cac yéu td vé trang thiét bj phin cimg va phian mém giao dich, hé thong
s& dugc phan tich, danh gia rii ro mot cach toan dién, tir d6 dua ra giai phap
dam bio an toan cho hé théng thit hoan chinh. Tuy nhién, vi nhiéu ly do
khich quan viéc dam bdo an ninh cho hé thong giao dich ching khodn tai
thanh phb Hé Chi Minh con c6 rit nhiéu bat cap va han ché nhu sy tich hop
chua cao giita phin mém hé théng giao dich v6i cic phdn mém {mg dung
khac, cdu hinh thiét bi, ... nén qua cac phin tich danh gia vé hé théng may
tinh tai cAc nude trén thé gidi va hé thdng may tinh hién tai dang c6 tai hai
trung tdm giao dich ching kho4n ching ta ¢6 thé rit ra dugce nhitng bai hoc
kinh nghiém v6 cung qui gia cho viéc dam bdo an toan cho hé théng may
tinh trong giao dich chimg khoan:

Thie nhét: vé mo hinh quan 1y hé théng

- Cé nhitng mirc truy cdp khac nhau cho nguoi dung;

- Hé théng hé tro viéc thiét lap phan quyén truy nhap ngudi ding khéc
nhau dya vao sy cho phép va phén loai ngudi ding;

- Hé théng yéu cau ngudi str dung thay ddi mat khau theo dinh ky tdi
thiéu dé nang cao tinh an toan;

- H¢ théng can ghi lai ddu vét vé sy xdm pham hé théng vo tinh hay
coy;

- Giai phap bao mat cin duoc cap nhdt thudng xuyén vé céc hinh thirc
tan cong, cac moi de doa mdi, va tat nhién 1a cach thirc phong chdong

- Hé théng thiét lap cic bao mat véi cdc hé théng ngoai, truy cép tir
xa, cung cap cac kha niing ma hoa dit liu;

- Hé théng c6 kha ning giam sat, theo doi va phat hién cdc hanh dong
cb tinh vi pham bén trong hé thong;

- Phén quyén truy nhdp hé théng théng tin phit hop dbi voi cac don vi
li€n quan noi vao mang cua TTGDCK.

Thuec té& cho théy, trang bj c4c thiét bi phuc vy truyén dir liéu bao gdm
Router cé cdu hinh dd manh nhu CISCO Router 3662 di kém cac thiét bi,
giai phap phén cing va phan mém bao mit nhu CISCO PIX FireWall, VPN

. ¢0 kha ning dam bao cédc yéu cau néu trén.

Thir hai: X4y dung chinh sich an ninh mang
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Céc chinh sach an ninh mang chi ¢6 thé phat huy hiéu quéa cao nhét
khi c6 mét chinh sach an ninh mang hop ly. D6 la nhiing qui dinh cu thé vé
cac bién phap an ninh. P4 voi hé théng mang tai thi truong giao dich chimg
khodn Viét Nam, chinh sach an ninh mang can qui dinh cu thé v& nhing ai
s& dugc quyén truy cap vao hé théng théng tin nao, quyén truy cép do ra sao
( duoc phép thay ddi ndi  dung hay chi doc, ... ), qui dinh vé hé thong nhat ky
( Log ﬁle } va béo cdo Ve hoat dong cua nhu'ng nguoi st dung trén mang, qui
dinh v& cac hanh dong cén thiét khi x4y ra hién twong bing nd virus.

Thir ba: Lua chon céc giai phap cho hé thdng an ninh mang
- Gidi phdp chdng truy nhap bét hop phap

- Giai phép bao vé hé théng phan cimg

- Giai phap bao mét hé didu hanh

- Gidi phdp bao mét phin mém img dung

- Giai phéap bao mat CSDL

- Giai phap phan quyén nguoi st dung

- Gidi phap ma hoa dit liéu

Thi tu: Xay dung hé théng Backup va an toan dir lidu

Tinh lién tuc trong hoat dong cta h¢ théng giao dich la mét khia canh
cép thiét diit ra cho viéc giao dich tai trung tdm giao dich chimg khoan.
Nham tao diéu kién dé van hanh hé théng thong tin lién tuc va dam bao an
toan dit liéu chiing ta can phai dwa ra mét chinh sach t§ chire va van hanh dit
ligu. Chinh sach nay dam bao cho hé thong théng tin cia ‘trung tam giao dich
ching khoan van t1ep tuc hoat dong trong trudng hop bét tric hay khén cap
nhu mét dién, hé thong hong hodc khing thé tham nhép t6i cac hé thong
hodc van phong.

_ Thir ndm: Xay dung chinh séch quan trj h¢ thong hop 1y, phit hop véi
diéu kién tng dung CNTT tai Viét Nam

Thir sau: Xy dung ké hoach dao tao dai han nguén nhan luc vé
CNTT trong linh vyc ching khoan.
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CHUONG II:THUC TRANG HE THONG MAY TINH TAI CAC TRUNG
TAM GIAO DICH CHUNG KHOAN VIET NAM

I.  THUC TRANG HE THONG MAY TiNH TTGDCK TpHCM
1.1. Téng quan hé thong may tinh TTGDCK tpHCM
1.1.1 Mo hinh hé théng

TTGDCK TpHCM la thi truomg giao dich chimg khoan tép trung theo
hinh thire khép 1énh dinh ky, nhép 1€nh trure tiép tai san.

Heé théng tin hoc cua TTGDCK TpHCM gbém 3 hé théng chinh 13 hé
théng giao dich, hé théng luu ky va hé théng cong bd thong tin. S¢ di £oi
cac phan n6i trén 1a “hé théng” bsi vi ching dugc hinh thanh khéng ddng bo
va khong tich hgp hoan toan dugce voi nhau

H¢ thong giao djch
Hé thdng giao dich chimg khoén hién tai do s& giao dich chung khoan

Thai Lan hd trg Viét Nam, cic chuyén gia Thai Lan truc tiép sang Viét Nam
khdo sat bai toan, cung cip phan mém va thiét bi.

Phén hé giao dich do 8¢ Giao dich chimg khodn Thai Lan hd trg
TTGDCK TpHCM xdy dung, phia Thai lan cung cip may chu glao dich,
phin mém giao dich, hd tro hoan toan vé mat ky thuat ctr chuyén gia sang
tan noi dé xay dung phan hé nay.

Nhuge diém 1on nhit ciia hé théng nay 1 kha néang tich hop rit kém
véi cac hé thbéng khéc, duge phat trién vé sau nhu luu ky va thong tin. Ngudi
véan hanh hé truc tiép lai khong thuc su lam chi duoc hé théng nén gip rét
nhiéu khé khin khi quan tri. Qua hon ba nim hoat dong, dd co6 luc nhung
thao tac trén hé thdng khéng c6 tac dung mic du céc chirc ning cia phin
mém di duoc quy dinh, chi khi cac chuyén gia Thai Lan truy cip tir xa vao
hé théng va c6 nhitng can thiép ndo d6 thi nhitng thay déi méi thuc su c6
hiéu luc. Bén canh dé, phc:in mém da boc 16 nhiing khiém khuyét, han ché vé
chire ning gy trd ngai cho qua trinh van hanh va hoat dong quan ly giao
dich.

- [1¢ didu hanh: VMS Alpha 64 bite (may chi) , Win98 (may

tram);

- May chii: 2 may Compaq DS 10 ding chung é cimg ngoai, 1
chay, 1 dy phong;

- Co sé dit liéu: Oracle;
- Ngén ngit phat trién: C for DOS;
- Giao thuc mang: TCP/IP, Netbios ;
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- Hinh thirc nhdp 1€nh: Nhip [énh truc tiép tai san, khong hd tro
truyén 1énh tir xa;

- Hinh thire khép 1énh: Khép 1énh dinh ky, t6i da 3 dot /phién;
Hé thong lwu ky — diing ky — thang todn b trir

Hé théng luu ky — dang ky — thang toan bu trr (goi tat 1a He théng luu
ky}do TTGDCK TpHCM phéi hop véi cong ty FPT xdy dung. HE théng luu
ky khong tich hop hoan toan dugc véi hé thdng giao dich Thai Lan, moi trao
ddi théng tin giita hai hé thong phai dugc thuc hién qua mét may tram trung
gian. Cubi mdi phién giao dich, may chu giao dich day két qua giao dich ra
mdy tram trung gian dudi dang file text. Mdy chi luu ky doc két qua giao
dich nay va ddy vao CSDL Oracle.

- Hé diéu hanh: Windows 2000 Server;
- Mady chu: 2 mdy IBM Netfinity
- Co so dir liéu: Oracle 81
- Ngén ngit phét trién: Visual Basic 6; Crytal Report
- Giao thic mang: TCP/Ip, FTP
- Import két qua giao dich tir may tram trung gian vao database
de su ly.
- Két qua thanh toan bu trir dugce két xuét ra file Text va chuyén
t6i ngén hang chi dinh thanh toan qua dudng dién thoai Dialup
bang giao thirc FTP (file transfer protocol)
Hé théng cong bd thong tin

Hé thong CBTT do TTGDCK TpHCM tu déu ti trén co s& phin cong
bé théng tin vén ¢o ciia hé théng Thai Lan.

Theo thiét ké ban diu, hé thong giao dich Thai Lan c6 mdt phan hé
cong bd théng tin. Cac CTCK két ndi vao qua cac Router ddc ching do Thai
Lan cung cdp va tai file két qua giao dich vé&. Pua lén bang dién tir cfing
bing phin mém ciia Thai Lan.

Khi quy mé thi trudng tang 1én, xuat hién nhidu dang nhu ciu nhan
thong tin cong bd. Hinh thirc cong bo thong tin ké trén khong con phu hop.
Vi vay TTGDCK TpHCM di phat trién hé théng Cong bé théng tin 1én mot
mirc mdi nhu sau:

- Bau fr may chu cong bd théng tin, CTCK két nbi vao may chu
nay dé lay két qua giao dich

- Théng tin cong bd duai hqi dang, file text va CSDL Oracle, file
text dugc giit nguyén nhu khi hé thong giao dich Théai Lan ddy ra, con
CSDL doc file text ndy va nap vao database;
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- CTCK duoc cung cAp mt phan mém doc file text 1a chwong
trinh 3 gid cho TTGDCK TpHCM viét chuyén dung diy théng tin ra may
chiéu. Chuong trinh 3 gia hién thi thong tin trang thai thi trurorng, két qua
khép lénh du kién, dua ra 3 gia chio mua, chao ban tét nhat véi khdi lugng

tuong img

| i ) 5SI-Modem
i Router DEC
/ Méy tram ‘ May chi giao du.h |
| ! . i BVSC SG-Modem
| : —
i : Router DEC
‘ ; EHAH,
: | BVSC HN-Modem
- = 1 I | | Py
Mdy tram . ACBS - Modem

| . = :
! | i =
0 | E] H

I ' !% © | Méy chi PKhién

SRR ICIGR H = i i * R .
! Mdyc.hu thengtin | | | - bang dién wr

| Miy tam cl [ " ===t
| ! : [ i 3
| TSC - Modem
i
e
BSC - Modem
ey 1BS SG - Modem
SW 3COM 1 i = EE3
1100 o = S5C - ftodem

Router CISGO 2511 1BS HN - Modem

REUTER ‘- Maodem

Hinh v&: Mb hinh két ndi théng tin tai TTGDCK TpHCM
1.1.2 Trang thiét bi phin cing

+ Trading Srver (02). May chu giao dich thyc hién chirc nang nhén
1énh giao dich, khdp lénh, két xuét dit liéu giao dich ra dang files text.

+ Clearing Server (va may chi dy phong): May chu fuu ky thyuc hién
chirc nang quan ly tai khoan clia cac c¢ong ty chimg khoan, nha déu tu. Thyc
hién xac nhén, thanh toan bu trir cho cac giao dich chimg khoan, nhin sé
lién két qlia giao dich tir may hé thdng giao dich, chuyén sb liéu thanh toan
sang ngén hang chi dinh thanh toan.

+ BroadCast Server: thuc hién nhiém vu nhan dit liéu tit may chu giao
dich ¢ chuyén t&i bang dién tir clia cic cong ty chiing khoén théng qua giao
thirc TCP/Ip, Message Queue, hién tai c6é 2 cong ty st dung bang dién t ctia
Théi Lan can nguon dir liéu nay 1a Bao Viét va Sai Gon.

+ Information Server: May chu cong bd théng tin sir dung hé CSDL
Oracle, ldy dir liéu tr may chii giao dich bing phin mém SecuOnline do
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phong Cnth tur phét trién, xt Iy va truyen dir liéu to1 cac cong ty chimg
khoan duéi dang Text hoidc két ndi truc tiép Oracle.

+ Router Cisco 2511: thyc hién quan Iy truy cdp tir xa, hién c6 16
cdng Asynch va 2 cdng Leased line, d st dung hét.

Cac két ndi nay phuc vu cho viéc lay dir li€u dang file text hay Oracle
théng qua Net8 hay TCP/Ip, riéng duong ket ndi véi UBCKNN de chay
Terminal theo d&i giao dich, tuy nhién hién tai rat it dugc st dung.

+ 02 Router DEC déc chung la cua coéng ty ching khodn SSI va
BVSC phuc vu két néi du liéu bang dién tir thong qua 3 b6 NTU (Modem
Sync-Motorola) va may chi Broadcast server

+ 03 Switch 3COM 1100 (24 port) ding d chuyén mach mang LAN.

+ 04 UPS Powereware 10 kva dam béo cung cdp dién cho céc may
chu trong vong 135 phat (120 phat giao dich cong v6i 15 phat khéi dong he
thong)

Céac may tram lién quan truc tiép dén hé théng giao dich bao gdm:
+ 2 may cda IT phuc vu Operator
+ 1 may Backup cho méy chti cong b thong tin

+ 22 may ciia daidién giao dich tai san ( mdi cong ty thanh vién duoc
cap 2 may)

+ 3 may cua gidm sat, quan ly giao dich chay MRTERM
1.1.3 Phin mém

Chuwong trinh giao dich chirng khoan do Thai Lan viét gdbm 3 phén
16n:

e DCTerm: chuong trinh thyc thi nhdp, xut 1énh giao dich cua cong
ty chirng khodn tir san giao dich

o MrTerm: Gidm sat va kiém tra giao dich

o KearTerm: Van hanh, diéu khién hé théng giao dich

Chwong trinh lwu ky va thanh toan bu trir:

o MBOi trudng phat trién: Windows 2000 server;

e Cosd dir liéu: Oracle8i

e Ngbn ngit phét trién: Visual Basic 6.0; Crytal report

e Thuc hién cdc chirc ndng quéan ly tai khoan cac céng ty chung
khodn, xac nhan giao dich, thanh toan bu trir cho céc giao dich ching khoan,
nhan két qua giao dich tir hé théng giao dich, chuyen s0 liéu thanh toan sang

Ngén hang chi dinh thanh toan, cho phép két ndi tir cic mdy tram trong
mang cuc bd TTGDCK thong qua TCP/IP va Net§
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Chuwong trinh SecuOnline

o H¢ diéu hanh: Windows 2000 server, Win9x; CSDIL. Oracle 8i

e Ngon ngit phat trién: Visual Basic

e Duing dé nap dit liéu giao dich vao CSDL Oracle trén mdy chi
cdng bd thdng tin, nguodn dir liéu 1a céc file text do mdy chu giao dich day ra

Chuong trinh chuyén dir liéu ra bang dién tir cho cic céng ty
chirng khoén (hay con goi 1a chwong trinh 3 gia)

e Hé diéu hanh: Windows 2000 server, Win9x; CSDL dang Text

o Ngbn ngit phét trién: Visual Basic

o Du liu dang file text dugc truyén téi mot thu myc Sharing riéng
trén médy chu cong bo thong tin, cac cong ty chimg khoan s& két noi 1én dé
tai vé.

Chwong trinh 8cSend: chay trén may PC truyén dit lidu ra bang dién
tir dat tai san giao dich.

Chuong trinh CiscoSecure EasyACS: chay trén trinh duyét Netcape
Nev1gator dwa ra danh sach cac User dang két ndi vao hé thong, thoi gian két
n6i v.v... Tuy nhién khong thé ngan chin duge cac két nbi nay ngay ca khi
chiing 13 bét hop phap.

Ngoai ra ¢on ¢ cac chwong trinh quan 1y kho luu ky, chuong trinh
dAu thau trai phiéu do UBCKNN viét.

1.2 Vin d¢ an toan dir liéu
1.2.1 Luwu trir dir liéu
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Hinh vé&: so d6 chu chuyén ludng dit lieu giao dich

Hai mdy chu giao dich s dung chung mét bd luu trit ngoai External,
toan by CSDL giao dich dugc luu tip trung tai ddy. Khi may chul chinh gap
su cb, may chu dir phong dugce khéi dong thay thé ma khong can phai thao
lap & cing thir cong.

Céc phén hé trong hé thng khong trao dbi thdng tin truc tiép véi
nhau ma qua m{t may tram trung gian, dit liéu trao ddi dang file text:

- Cubi mdi dot, phién giao dich, may chu giao dich day két qua
giao dich, s6 [énh ra may tram trung gian

- May chit luu ky doc dit lidu tir file text va ddy vao CSDL oracle
SATS trén may chu luu ky.

- May chil Iuu ky xir Iy két qua giao dich, giri két qua thanh toan
bu trir bang file text dén Ngén hang chi dinh thanh todn

- Cubi mdi ngdy, médy chi luu ky ddy dit liéu du ngay (Foreign
room) vdo may tram trung gian, tir dé6 chuyén cho may chu giao
dich.
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- Dinh ky, may cha cong bd théng tin nap két qua giao dich vao
CSDL Oracle cong bd thong tin.

- My chii Cong bd thong tin copy két qua giao dich (file text) tir
may tram trung gian vao mdt thu muc ¢6 dinh, phan quyén doc
cho CTCK

- CTCK két ndi tir xa dé lay file text hogc két ndi véi co s& dir
li€u cbéng bo thong tin (Oracle) trén may Cong bo théng tin

1.2.2 An toan dir liéu

pé gé phong su cb xay ra, tt ca céc dir lidu quan trong déu duoc
backup theo nhiéu cach khéc nhau:

Péi vai dir lidu trén may chu giao dich

- Cudi mdi phién giao dich, nhitng thay ddi dir lidu trong ngay s¢
duoc Backup vao Tapebackup dudi dang File Text

- Cudi mbi tudn, nhimg thay dbi dir liéu trong tudn s& duogc
backup vao TapeBackup, nhin chung khéi luong dir licu Ia
khdng 1ém chi khoan vai tram Kb

Di véi dit liéu trén may chu Luu ky va thanh todn bu trir: Cudi méi

ngay, dir li€u tir Oracle dugc Export va nén dudi dang File *.Zip theo
chuong trinh do FPT viét, cac file Backup nay dugc luu trén cac mdy tinh
khac (khong co dia CD hay Tapebackup) aé khéi phuc khi can thiét. Phuong
phép dang st dung hién nay la rit khé khan do tong dung lugng mét file Zip
backup hién da 1én dén khoang trén 200Mb.

1.3. Vén dé an ninh, bio mét

Hé théng mang giao dich tai TTGDCK tpHCM khéng c6 thiét bi bao
mat cling nhu ma hoa thdng tin, khong c6 twong lra chan trude va chin sau
do do rat d& bi tdn c6ng tir bén ngoai. Hién tai chi c6 mot chuong trinh phén
mém duy nhét 13 CiscoSecue Easy ACS cho phép ghi lai thoi diém, tén User
két ndi vao hé théng, nhung lai khéng cho phép ngin chin cac két ndi nay
khi cén thiét.

Heé théng giao dich duoc tach riéng véi cac hé théng khdc va véi bén
ngoai. Di liéu giao dich dugc may chu giao dich diy sang mét may may
tram trung gian va cac phan hé khac chi truy xuét thong tin gian tiép trén
may tram nay.

Bién phap bao vé chu yéu hién nay la phan quyén truy cap dén ting
nguoi tham gia vao hé théng. Hé théng giao dich c6 cic loai quyén truy cép
nhw sau:

- Quyén Supper Admin: Quyén truy cdp hé thdng tbi cao do phia

Thai lan nam gitr.
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- Quyén Admin: do can bd tin hoc nim.

- Céc loai quyén khéc nhu quyén truéng nhém, quyén User théng
thuong cap cho tirng ngudi vai chire ndng, nhiém vu khac nhau.

- Cac cong ty ching khoan dugc két ndi vao hé théng va toi may
chii cong bé théng tin théng qua modem riéng va Router 2511
dat tai TTGDCK. Viéc bao mét théng tin va quan ly ngudi truy
cdp nay trude mit chi bang Username va Password do trung
tAm cung cap.

II. Thuec trang hé thfing may tinh tai TTGDCKHN
2.1. Téng quan hé théng may tinh tai TTGDCKHN
2.1.1 M0 hinh hé théng

Hé théng tin hoc tai TTGDCKHN la hé théng giao dich cd phiéu cac
doanh nghiép vira va nhé. Theo d6 cac doanh nghiép c6 vén diéu 18 tr 5 ty
dén dudi 30 ty dong va tir 30 ty dong tré 1én nhing khéng du diéu kién niém
yét tai Trung tim GDCK Tp. H6 Chi Minh s& duoc ding ky giao dich tai
Trung tam GDCK Ha Ngi.

Co ché giao dich trude mit duge xac dinh 12 nhéap [énh truc tiép thong
qua dai dién giao djch tat san, thuc hién theo nguyén tic bao gia trung tam
va giao dich thoa thuan. Bao gia trung tdm la hé théng giao dich chinh, 4p
dung c¢ho céc giao dich 16 chén (100 ¢ phiéu hogc 100 trai phiéu). Giao dich
thoa thudn ngoai git thuc hién cdc giao dich 16 16n (tr 10.000 ¢b phiéu hoac
trai phiéu trd 1én).

Hé thdng giao dich dugc chia lam hai phin chinh, phin mang LAN
phuc vu giao dich tai san va phin két ndi mang WAN phuc vu cong bo
théng tin dén cong ty chimg khoan. Dit liéu tir trong mang LAN sg& truyén
mdt chiéu ra ngoai cho cac cong ty chimg khoan, khéng c6 chiéu nguoce lai.
Co ché nay dam bao hé théng bén trong khong bi lay nhiém virus hay bi
Harker tin cOng tir bén ngoai.

Ngoai ra, Trung tdm con ¢é mdt mang vin phong ndi bd, co két ndi
internet nhung tach riéng hodn todn véi cdc hé thdng khic.

Mang LAN giao dich tai TTGDCKHN

Toan by Hé théng dwoc xdy dung trén nén hé diéu hanh Windows
2003 advance Server, co s¢ dit li¢u Oracle 91, theo mé hinh 3 lop Client-
WEB(Application) Server-Database. Ddy 14 mdt mé hinh hién dai, ¢6 tinh

ma rét cao. Khi diéu kién cho phép co thé dé dang néng cp va mé hé thong
giao djch tir xa ma khéng can phai thay d6i kién tric mang.
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Clients Midle tier Database

NET Remaoting

Th|| Oracle

Hinh vé: Kién tric hé théng tai TTGDCKHN

Trung tdm cua md hinh nay la mdt may cha img dung Application
server. tit ca céc yéu cdu xit Iy tir mdy tram s& chuyen vé day. Application
server s& quan Iy hang doi va phan phdi yéu ciu sir Iy cho ting may chi
database.:

- Mdy tram dai di¢n giao dich, quan ly giao dich ddng bd sur ly
vl may chu ung dung bing co ché déng bd Net Remotting cia Net
framework 1.1;

- May tram cong bd théng tin, may tram gidm sit sir dung giao
dién WEB, khi d6 Méy chu Application -server dong vai trd 14 WEB-server

- Céc st ly s& duge may Application server chuyén tiép cho mdy
cht database cia 4 phan hé, sit 1y truc tiép trén database.

- Két qua sir Iy duoc tra vé cho méy Application server rdi
chuyén ti€p cho may tram.

- Giao thirc mang: TCP/IP, Oracle Net 81/91.
Mang WAN két nsi dén CTCK

Phén ket ndi ‘mang dén cong ty chitng khoan 12 mét b phén rit quan
trong trong tong thé hé théng tin hoc ctia TTGDCKHN, cho phép cac CTCK
c6 thé két ndi 1én TTGDCKHN dé 14y théng tin cdng bé.

- Sb 1€nh giao dich truc tuyen
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- Két qua giao dich
- Céc loai thong tin thi trudng khac

Do hé théng ctia TTGDCKHN hién chua trién khai hd trg giao dich tir
xa nén TTGDCKHN khéng quy dinh bét budc ciing nhur khéng trién khai
dudng két no1 dén tan cac CTCK. TTGDCKHN chi ho tro bing céch cung
cp sin cac cdng két ndi trén Router cho CTCK tu két ndi vao.

Thiét b1‘ trung tdm phuc vu két ndi WAN tai TTGDCK Hn la Router
Cisco 3745, gom c6 3 modul chinh

- 02 synchronous Modul 8 port: tdng cong 16 cdng két ndi cho
dudng Leased line

- 01 asynchronous modul 16 port: thng cong 16 cdng cho két ndi
dién thoai Dialup.

Cac thiét b hién c6 da sin sang, cho phep cbng ty chirg khoan tu lua
chon mot trong hai hinh thirc két ndi phé bién tai Viét Nam 1a Leased line va
Dialup. Khong nhiing thé, nang luc hién tai ctia Router con cho phép nang
cap dudng truyén WAN lén sir dung cong nghé Frame Relay hodc cong nghé
két ndi diém- da diém E1.

Ngoai ra dé dam bao vén de an ninh, TTGDCKHN con st dung thiét
bi PixfireWall 515¢ va phin mém ACS 3.2 dé quan ly két ndi cua CTCK.
Dam bao phén quyen cho céac cong ty chung khoéan chi cho phép két ndi dén
mdy chu cong b6 thong tin chir khong dugc truy xuét tryc tiép vao hé théng
c4c hé théng khac (chi tiét xin xem & myc ....... -Vin dé an ninh-bao mit).
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2.1.2 Trang thiét bj phan cirng
H¢ thong may chi:
Gdm 9 may chu:
- 02 May cha quén tri mang va dy phong: HP ML 350: thuc hién

chirc néng quan tri mang, Domain Controller, ngoi ra n6 con quén ly danh
sach truy cap hé thong (access List) cho Router bang phan mém ACS 3.2

- 02 May chu tmg dung va du phong: HP ML 370: may chu trung
tdm xu ly ing dung va quan ly truy xuat co so dir liéu;

- 01 May chu Database giao dich: HP ML 370: Luu trit co sé dit
liéu giao dich;

- 01 May chu Database lwu ky: HP ML 370: Luu trit co s di
liéu Ivu ky;

- 01 May chu Database giam sat: HP ML 350: Luu trit co s& dir
liéu giam sat va thong tin thi truong;

- 01 may chui database du phong HP ML 350: Luu ¢& sé dif liéu
du phong cho ca 4 phéan hé.

- 01 may chi cong bd théng tin: HP ML 350: Céong b théng tin
dén cac cong ty chitng khodan.

Hé théng miy tram

Téng cOng 41 may, bao gém:

- 30 may cho CTCK

- 07 may cho giam sat giao dich

01 may diéu khién bang dién tir

03 may diéu khién

MBbi céng ty ching khoan dugc trang bi 3 may tram nhap lénh, mot
may FAX va mét may In. Tong cdng thiét bi hién ¢é di cho 10 cong ty
ching khoan.

Cic thiét bi mang Khac
- 01 Router Cisco 3745
- 01 Switch 3508G duing cho két nbi cap quang giita cdc may chil

- 02 Switch 3500-48port: Dung cho két ndi cac may tram, cac thiét bi
tin hoc khac
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- 01 PiXfirewall 515¢: Thiét bj bao mét mang
2.1.3. Phian mém

Phan mém giao dich chimg khoén do Céng ty FPT phdt trién,
TTGDCKHN la don vi chu ddu tu. Gom 4 phan hé :

Phén hé Giao dich: Thuc hién chuc ndng giao dich theo mé hinh da
quy dinh. Phan hé Giao dich duge van hanh theo hai khoi tinh ning st dung:
danh cho dai dién giao dich va danh cho can bd quéan ly giao dich.

+ Khéi chirc ning danh cho can bd quan ly giao dich c¢é nhiéu
tham sé dinh nghia vé cac tién trinh giao dich, bién d6 gia giao dich, mtc
trén giao dich cta cac nha déu tu nuéc ngoai (foreign room), cho phép stra
htty 18nh, theo ddi va bao cdo két qua giao dich trong ngay.

+ Khéi chire ning danh cho dai dién giao dich gdm cac chire ning
nhdp, xac nhan, stra huy 1énh, quan sat dién bién va két qua giao dich, dang
quang cao giao dich thoa thuin, phuc vu cho viéc nhép 1énh vao hé thong.

Phén hé Gidm sdt: La phan hé duoc thiét ké riéng cho can bé Giam
sat cua Trung tdm, cé chuc ning theo doi cac tién trinh giao dich, cai dat
tham sb giam sat theo 80 tiéu chi giam sat truc tuyén cé canh béo tirc thoi va
giam sat, kiém tra sau giao dich. Ngoai ra, phan hé gidm sat ¢é chirc ning
théng ké sb lidu dién bién thi truong theo théi gian dinh sin va c6 cac bao
c4o theo miu dinh dang san cling nhu theo dinh nghia ctia ngudi st dung, c6
kha ning két ndi dé tim kiém va chia sé¢ théng tin v6i cac phén hé trong hé
thong.
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Phin hé Dang ky lwu ky va thanh todn bi triv: C6 cac chirc néng
thuc hién nghiép vu xir 1y sau giao dich, bao gdm xir ly sé liéu glao dich
nhan tr phén h¢ giao dich, xac nhan va thong bao chi tiét két qua dén cac
thanh vién luu ky, quan Iy trdn giao dich cia nha dau tu nude ngoal va cap
nhét cho phén hé¢ giao dich, quan ly kho chimg khoan va s6 ¢b déng, thue
hién quyén ctia nha ddu tu. Phan hé nay duoc thiét ké linh hoat, phuc vu cho
ca ba hinh thae bu trir thanh toan da phuong, song phuong va truc tiép, dap
ing cho cac phuong thitc giao dich khac nhau trén hé thong giao dich.

Phdn hé Thong tin thi trwong: La phan hé ¢6 chirc nang quan ly viéc
cung cép thong tin cho céc cong ty chimg khoan, cong bd théng tin cho nha
dau tu va cong ching thong qua cac giao dién trang thong tin dién tir va
bang dién tu trén san. Phén hé théng tin ¢6 thé 1ay cac thong tin tir hé théng
giao dich dua ra, cung cod the ldy céc théng tin tir nguon bén ngoai, bao dam
st cong bing trong viée tiép cdn thong tin cta cac dbi tuong tham gia trén
thi truong.

Phén hé Théng tin thi trwong c6 hai phin:
- Thong tin thi trrdng ndi bd, phuc vu hoat dong nghiép vu cuia
ban thin TTGDCKHN
- Cong bd théng tin tdi CTCK
2.2. VAn @& an toan dir lidu
2.2.1. Luwu trir dit liéu

Toan bd dir liéu cua T~TGDCKHN dugce luu trit tip trung trén hé quan
tri ¢& so dir liéu Oracle. Méi phén hé c6 mot Database riéng nhung c6 su
trao do6i vai nhau, Thue chat ¢6 thé coi 1a mot.

Hé théng c6 5 Oracle database, mdi database ¢6 tién trinh quan ly
riéng, dugce dat tén khac nhau:

STS (dat trén may chu CSDL giao dich): CSDL giao dich, luu trir két
qua giao dich va so lénh giao dich trong vong 30 ngay. Qua thoi han trén, dir
liéu s& dugce chuyén sang luu trit ¢ TapeBackup

SUSTS (Pat trén may chu CSDL giam sat-cong b6 théng tin): CSDL
giam sat, dit liéu dau vao lay tir CSDL giao dich va dir liu tdp hop ma can
bd giam sat nhap vao hang ngay.

InfO (Pit trén méay chi CSDL giam sat-cong bd théng tin): CSDL
thong tin thi truong, luu trit dit lidu cta phan he¢ thong tin thi truong, ay
thong tin tr CSDL tat ca cdc phan hé khac.
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SATS (dat trén may chi CSDL luu ky): CSDL phén h¢ luu ky-dang
ky-thanh toan bu trir: gom 3 CSDL thanh phan:

SATS- CSDL phan hé luu ky, cAu triic CSDL nay gin giong véi dir
liéu phén hé luu ky cua TTGDCK TpHCM, cé nang cap cho phu hop véi
TTGDCKHN.

StoreSTS: CSDL phén hé quan ly kho lru ky

SHSTS: CSDL phén hé quan Iy s6 c6 déng (thudc phan hé luu ky), 1a
phén hé phat trién maéi dé ho tr¢ cdc nghiép vu lién quan dén Iuu ky ching
khoan chua dang ky giao dich tai TTGDCKHN, déc biét la nghiép vu dai ly
chuyén nhugng.

Br-Server (dit trén méay chi CBTT): CSDL trung gian dé guri céc
théng tin cong bd dén cac CTCK. May chu tmg dung s€ chiu trach nhiém
trich xuat dir liéu tir cc phan hé bén trong va gui ra CSDL Br-server

CSDL Giim sit CSDL, Luu ky-Ouin |y CSDL Thong tin thi
kho-Ouin Iy sd co déng trudng

CSDL Giao
dich

Hinh v&: Mb hinh t6 chirc dir ligu tai TTGDCKHN

2.2.2 An toan dirliéu

Pé dam bao cho thi truﬁmg dugc van hanh lién tuc, dif liéu cua
TTGDCKHN dugc Backup sau moi phién giao dich, trong thoi gian sir ly
cubi ngay. C6 hai hinh thiic Backup hién dang duoc 4p dung:
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Backup dit liéu dinh ky bing Tool BACKUP MANAGER:

Tool BACKUP MANAGER do FPT phat trién nhim muyc dich thue
hién Sao luu diy du céc file dit liéu cia CSDL cua Oracle theo co ché Sao
luru lanh. Backup toan b cac file CSDL hién cé ra tape Backup va mang di
hru trit & chd khéc.

Co ché sao luu theo cac bude sau:

= B1: Xac dinh Instance Oracle cin sao luu (c& 5 Database ké
trén)

= B2: Xac dinh céc file ctia CSDL 46, bao gbm: Datafile, Redolog
file, Control file v.v... Cac thong s6 dugc khai bao trong file .INI ctia Tool

u B3: Khi thuc hién sao luu cac
. Kich hoat chire ndng sao luu
° Instance d6 s& dugc Stop lai
o Backup cac céc file da chi dinh trong .INI
* ZIP cac file d6 lai
. COPY sang Tape backup
o Start Instance vura sao huu tro lai
. B4: Khéi phuc dir liéu

. Copy file dir liéu can khéi phuc vao thu muc
dung dé khoi phuc

. Kich hoat chirc ning phuc héi
J Instance d6 sé€ ty dong stop lai
e  Heé thong s& g& nén dé céc file chi dinh dé
phuc hoi
. Copy cac file d6 dé nén cac file dang hoat
ddng cua CSDL
° Start lai Instance.
Backup dir liéu bing phwong phap Export, Import

IMPORT, EXPORT thuong st dung nhur mot phén ctia ké hoach sao
luu dit liéu. Viéc thuc hién sao luu néng, hay sao luu day du thudng ap dung
dé sao luu toan bé CSDL. Nhung ¢6 mét s6 truomg hop ta chi cin sao luu
hodic phuc hdi mét bang nao d6 thi viéc sir dung giai phap sao luu diy du 13
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khéng hop ly. Vi véy, chi c6 gidi phap sit dung Import & Export 14 hop 1y
nhat.

Trong trurong hgp TTGDCKHN, Cac dbi tuong sau sau duoc thuc
hién két xuat hang ngay:

= CSDL Giao dich (Instance = STS,User = STS,Password)

n CSDL Thong tin (Instance = INFO,User = INFO;Password)

. CSDL Giam sat (Instance = SUSTS, User = SUSTS; Password)
. CSDL Luu ky (Instance = SATS, User = SATS; Password)

= (CSDL S6 cb dong (Instance = SHSTS, User = SHSTS;
Password)

. CSDL Kho LK (Instance = STORE, User = STORE; Password)

2.3>. Van dé an ninh, bio mét
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#"Vung mang
WAN két noi
CTCK

{1 NAV client

VLAN 3: Cac phong
nghiép vu

Miy chd CBTT

wem o Ving
NAV client tl’O ns

n bd nghiép vu
NAV client ~— 3

hé |«

g NAV client [s

Application Server

n b nghiép vy

Database Server

NAV client
£

in bd nghiép vy

'3 ayer 3 Switch
NAV client ]

S ds

n bd nghigp vy

Miy chil quan trj mang
- Domain Centroller
- ACS 3.2 Server
- Norton Antivirus 8,1,1 Server

NAV glfent NAV client

bai dién giao dich  Dai dién giao dich Pai dién giao dich Dai dién giao dich

VLAN 2: San giao dich

Hinh v&: M6 hinh b4do mat cua TTGDCKHN

Dic didm 1on nhit cia hé théng tin hoc tai TTGDCKHN d6 1a hé
thong dong, khong cho phép cac CTCK dat 1énh tir xa, cling nhu khéng c6
két noi Internet, tuy nhién nhu ciu mé& hé thong giao dich tir xa 1a tit yéu. Vi
vay chinh sach an ninh bao mét cua TTGDCKHN phai dam bao cho nhu cau
giao dich hién tai, déng thoi phai c6 kha ning ning cip khi can thiét.
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Trong glan doan hién nay, chinh sach an ninh, bao mat dugc xdy dung
theo hudng giai quyét 3 van dé co ban sau:

Xdc thwe ngwoi dang doz voi phin két néi WAN cong b thong tin
ra CTCK: xac thuc va trao quyén cho CTCK duge két ndi dén dén may chu
Cong b théng tin, nhung khéng dugc phép truy cdp sdu vao cac phin hé
khac.

- CTCK phai ¢6 Username va Passwork do TTGDCKHN cip méi
két ndi vao duoc Router Cisco 3745

- Viéc xdc thye User duge thuc hién dong bé qua Router Cisco va
phan mém ACS 3.2

- CTCK chi dugc két ndi vao may chii Cong bd théng tin, qua céng
FTP. Moi cong ket noi khac sé& bi Pixfirewall chan.

- Ké’t qua giao dich duge ddy mot chié}l tir vung trong ra vung bén
ngoai hé thong. Khong cé chiéu nguogce lai (Kiém soat bang Access list cua
PIX firewall 515e).

Dam bio an ninh ndi bd: Theo théng ké cla cac t6 chirc nghién cuu
trén thé gidi, khoang 70% rui ro an ninh mang dén tir bén trong hé thong.
M0t nguoi xau, hay thdm chi chi 1a su gb mo vO tinh thong thuong cha dai
dién giao dich cling c¢o6 thé lam sép hé thong.

- Hé thong chia thanh 3 mang LAN, m&i VLAN cé mét chinh sach
quan tri khac nhau, twong img vdi quyén khdc nhau. Khi can nguoi quan tri
co thé ¢o lap tuyét déi mot VLAN bang Access list cua Layer3 Switch.

+ VLANI: phong may chi va bo phan IT

+ VLAN2: san giao dich

+ VLAN3: Cac phong nghiép vu

- Quan tri hé théng dua trén Domain

- Quan tri Username va Password tap trung theo timg nhém. Mbi
ngudi diing mudn lay thong tin phai ¢6 2 loai tai khoan khéc nhau: tai khoan
clia quan tri mang cap va tai khoan cia truéng nhém cic phan h¢ cp (str
dung phan mém giao dich).

Chong Virus, Worms, Troijans: Cung voi su tién b0 cua Internet,
cac loai virus may tinh xudt hién ngay cang nhiéu, cang ngay cang nguy
hiém hon. Mbt s6 loai worm cé thé 14y nhiém va 1am sép hé théng chi trong
vong vai Phut.
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- Phong chong Virus bang phan mém diét virus Norton Antivirus
Corporation 8.1, cai dit trén t4t ¢4 cdc mdy tinh trong hé théng, quén trj tap
trung trén may chu quan tri mang.

Update céc ban v4 16i (hotfix) dinh ky 1 tuan 1 lan, hogc ngay khi nhan dugc
canh bao tir nha cung cép.
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CHUONG 3:CAC GIAI PHAP NHAM NANG CAO TiNH AN
TOAN CHO HE THONG MAY TiNH CUA TTGDCK

I. DPinh hwéng chién lwge xay dung hé théong.

Trong thoi ky cong nghé théng tin phat trién nhanh chong nhu hién
nay, viéc img dung CNTT vao hoat déng va quén ly cta tht ca cac linh vuc
trong nén kinh té 1a didu khong thé thiéu. Nhu ching ta di biét trong giai
doan hién nay c6ng nghé théng tin (CNTT) 1a mdt cbéng cu hd tro cuc ky
quan trong trong qua trinh hoat dong va phat trién cta hau hét cac thj truong
chimg khoan (TTCK) trén thé giéi. Hau hét moi hoat dong cia nganh chimg
khoan déu dugc thuc hién trén hé théng mang may tinh va hé théng may tinh
ciing d& gitp cho cong tac didu hanh, quéan 1y luu trir dir liéu duge thuc hién
mot cach nhanh chéng. Vi viy cong tac bao mat dit [iéu cua nganh chimg
khoén phai duge quan tdm dac biét nhim bao vé cic thong tin quan trong
gitp cho thi trudng ching khoan hoat ddng mét cach an toan va dam bao.
Tinh an toan va bao mét hé thdng CNTT la diéu rit quan trong lién quan dén
vide bao vé nha dau tu va dam bao cho thi trudng chung khoan hoat dong
tét. Do d6 viée didu hanh, quan 1y va phat trién cta hé thong voi su sir dung
ky thugt ma hoa, cac k¥ thudt bao mat, kem theo cac giai phap thiét bj hop 1y
s& la mét yéu t6 vb cing quan trong gitip cho thi trudng chimg khoan hoat
déng mot cach an toan va hi€u qua.

Dinh hudng mot chién luge x4y dung hé thong vé cong nghé thdng tin
néi chung va dbi véi linh vire chimg khoan néi ri€ng phai c6 su théng nhat,
phtt hop va dac biét 14 phai gin chat véi chién Iuwoc phét trién cta nganh. Thi
trudng chimg khoan Viét nam la mét thi trudng méi hinh thanh, dang tung
budc phat trién, do vy viée xay dung mét hé thong CNTT cO tinh mo, 6n
dinh, phu hop v6i dinh hudng phat trién thj truong 13 rat can thiét. Xay dung
hé thong CNTT cén tudn theo nhiing tiéu chi sau:

L1. Gin chgt viéc xdy dung hé thong CNTT véi tieng giai doan phat
trién ciia thi truong.

Céng nghé théng tin 1a céng cu hd trg trong hoat dong, diéu hanh
quan ly cua thi trudong, do vay khi xay dung mot hé thong vé CNTT phai
cén dugc tinh toan cac yéu cau dét ra d6i voi hé théng. Mbi giai doan phat
trién (vé quy mo, tinh chat) cua thi trudng s& kém theo 13 mot giai phap
CNTT phtl hop. Xay mét hé théng CNTT phu hop véi dinh hudng phat trién
cha nganh s& tranh duoc 1ang phi khi du tu , mit khac sé dam bao dugc tinh
6n dinh, an toan cta hé thdng.
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1.2. Lwa chon cong nghé phu hgp voi quy mo thi truong

Trong diéu kién tinh hinh thi trudng chimg khoan clia Viét nam hién
nay thi vi¢c lua chon giai phap cong nghé trong qua trinh x4y dung hé thong
CNTT la doi hoi cap thiét. Thi truomg chimg khoan dang trong giai doan dau
phat trién, quy mé thi trudng con nhd, mit khic sy phat trién vé céc giai
phap cdéng nghé thong tin lubn thay ddi va dién ra ting ngay. Do véy lya
chon giai phap cong nghé phu hop v61 quy md thi trudng s& tiét kiém rét
nhiéu trong dau tu, dem lai hiéu qua kinh té va hiéu suét sir dung hé théng

1.3. Xay dung hé thong c6 tinh mé cao, sin sang ddm bdo khd ndng mé
rong, ning cdp khi quy mo thi trieong thay doi.

Pay 14 mdt tiéu chi quan trong trong qué trinh x4y dung hé théng
CNTT. Mot hé théng CNTT hoan chinh, hiéu qua 1a mét hé théng dap ung
18t cac yéu ciu it ra thi con phai c¢é tinh mé. Véi su phat trién CNTT nhanh
chong nhu hién nay thi mot hé théng du kha hién dai tai thoi diém ndy da lai
lac hau tai thoi diém khac (chi khoang vai nam) Do vay nhu ciu ning cip
hé thong dé dap ung dugc nhitng yéu cau méi la tat yéu.

1.4. Xady dwng chinh sach quan ly hé thong CNTT

Chinh séch quan ly va van hanh hé thng hop ly s& ting cudng duoc
kha ndng dn dinh, hiéu qué va an toan cho hé théng. DU mot hé théng co
hién dai, an toan dén dau ma khéng xay dung dugc mét chinh sach quan 1y
va van hanh hé théng phi hop thi nguy co rii ro d6i véi hé théng 1a rét 1on.
Chéng han nhu néu khdng c¢6 mdt chinh sach luu trix dit lidu (backup) thi khi
xudt hién su cb (bi mét, hong hé théng) thi viée phuc hdi lai dit liéu la rét
kho khin (dic biét khi co dir 1iéu lon).

1.5. Chuong trinh dio tgo ngubn nhin lyc vé CNTT

Nhian lyc v& CNTT 1a mot yéu td then chdt, anh hudng truc tiép dén
kha ning van hanh va hoat dong ctia hé théng CNTT. Khi trién khai xay
dyng mét hé théng CNTT, di kém theo d6 13 1ap ké hoach dao tao, ning cao
trinh d6 cla can bo CNTT. Xay dung duge mét ddi ngli cdn bé tin hoc cd du
trinh d9, nang luc @ van hanh va khai thdc c¢6 hiéu qua céc hé théng phan
mém Ung dung phuc vu nganh ching khoan, TTGDCK cén cha trong dau tu
thich déng trong cong tac dao tao, co chinh sach dong vién, khuyen khich
can bo tin hoc an tim phuc vu lau dai nganh ching khoan.

IL Cic gigi phap nhim ning cao tinh an toan, bao mat ciia hé thong.

Bt dau tir nim 2000, cong nghé an toan bao mat théng tin di c6 su
chuyén hudng rd rét tu an toan va bao mat cho mang sang muirc cao hon 1a an
toan va bdo mét cho 1dp Ung dung. Trudc diy khi xdy dung giai phap an
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toan, bao mat cho mdt hé¢ théng thong tin thi cac san phfim vé Firewall,
Virtual Private Network, Anti-virus, Line Encryption thuong duogc dé cap
dén nhidu nhét va dugc cin nhic dé dwa vao hé théng, con ngay nay, cac san
pham d6 da tror thanh chudn cho mdt hé thong thong tin va la cac thanh phan
bat budc phai co. Cong nghé an toan bao mat chuyén sang murc img dung dé
c6 thé bao vé t6t hon cho nguodi ding, cic giai phdp vé Public Key
Infrastructure, Authentication/Authorization, Application Firewall, Intrusion
Protection System dang dugc quan tdm dén nhidu nhit dé ¢ thé xay dung
mét hé théng thdng tin an toan.

Hién nay, chimg khoan l4 mdt nganh rét quan trong ciia céc qudc gia
c6 nén kinh té thi truomg. Nganh chimg khoan la mét nganh nhay cam va c6
anh hudng v6 cung quan trong dbi véi toan bo nén kinh té. Vi vay, cac qubc
gia trén thé gio1 déu c6 s déu tu rét Ién vé cong nghé dé khéng nglmg thuc
day su phat trién ca nganh cong nghiép chung khoan. Nén cong nghlep
ching khoan ctia cac nudce phat trién trén thé gidi déu khéng ngung d6i méi
cdng nghé va ludn tich cuc 4p dung nhimg thanh tyu méi nhat vé céng nghé
thong tin cho nganh ching khoan ctia minh. Mgt trong nhiing nhimg (mg
dung cong nghé méi nhat ma ho ap dung cho nganh céng nghép chimg
khoan dé 1a wing dung cong nghé thong tin trong quan ly va diéu hanh hoat
dong giao dich ching khoan. Viéc dap dung cdng nghé thdng tin da dem lai
nhirng lgi ich vé cung to 16n cho nganh chiung khoan.

Nhu ching t6i d3 phan tich & trén, cac hé théng giao dich chimg
khoan tai cac TTGDCK ¢ Viét Nam hién nay con nhiéu han ché va kha nang
an toan va bao mat con yéu. Trong phéan giai phap nay, chung t6i xin dua ra
mét sb giai phdp nhim ting cuong tinh an toan va bao mat cho hé théng.

2.1. Cic muc tiéu mot hé thdng giao dich chitng khodn can dat duwoc

" Pam bao mét hé théng giao dich quy mé phi hop, ¢ tinh mé,
kha nang tu ddng hoa cao (co thé dap tmg dugce kha nang khép 1énh lién tuc
hodc dinh ky,két ndi mang dién réng vdi cac coéng ty chimg khodn thanh
vién, dam bao cé thé dat 1énh tir xa qua Internet hay trang web ;

=  Pam bao c6 mét hé thong giam sat tu dong két ndi véi cac hé
thong giao dich, cong bo théng tin dé ho trg kha nang quén 1y cua trung tim
va nang cao tinh 6n dinh cua thi trudmg;

. Dam bao kha nang lién lac thong sudt va on dinh;

= bam bao khéwnéng luu trit va bao vé dit liu an toan, tao dung
CSDL giao dich day du, dé dang phuc vu cong tac giam sat va khic phuc sy
co;

= Pam bao do an toan cua toan bd hé thong trude sy xam nhép
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bat hop phap tir bén ngoai, bén trong va ca véi nhig bién ¢b thién tai.

= Pam bao ¢6 mdt hé théng thong tin ¢o thé tmyén phéat rng,
truy cp d& dang cho tat ca cac doi tuong tham gia thi truong. Mé réng pham
vi théng tin cdng bd va théng tin chuyén biét dya trén hé CSDL thdng tin
day di va hoan chinh.

Hé théng giao dich (1)
Quan tri hé thdng (10} P.hé& cang bé thong tin
An toan b&o mat {11) L ) P.hé& eung cap thing tin DV
- H& théng giam sat P.hé trao 48 dir lidu dign ti7
» | .
. [

Ngan hang thanh toan

Man hinh
TV

Nhé dau tu

Hinh v&: M3 hinh téng quan hé théng
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2.2. Gidi phdp phin cirng

Hién nay cac thiét bi tin hoc (ddc biét 1a hé thong mdy chu, thiét b
mang) tai cac TTGDCK déu twong ddi nho, gom nhidu loai cdu hinh khac
nhau, téc do xit 1y thap va khong phai 1a cac thiét bi may chii chuyén dung
trong linh vyc tai chinh nén kha nang 6n dinh va an toan khéng cao. Do d6
dé nang cao tinh & n dinh va an toan va bao mat ctia hé théng, cac thiét bi tin
hoc phén cimg (méy chi, may tram, thiét bi mang) tai TTGDCK phai dugce
xay dung dua trén cc yéu ciu va giai phap sau:

2.2.1. Déi v6i hé théng mdy chii:

M4y chii phai 13 céc thiét bi chuyén dung trong linh virc tai chinh, co
kha nang tu dong phat hién va khic phuc su cb. Hién nay, hau hét cac hé
thdng mdy tinh clia cac thi trudng chimg khoén trén thé gioi déu st dung cac
mdy chu chay trén hé diéu hanh Unix/Linux. Daéy la he didu hanh dugc phat
tridn nhdm muc dich sir dung cho cac hé théng chuyén dung, c6 tinh chit
quan trong va anh hudng 1on dén hoat déng ciia nganh khi xay ra su ¢d (nhu
tai chinh ngan hang, vién théng..). Cac may chi chay trén hé diéu hanh nay
c6 d6 6n dinh cao, kha ning bao mat t6t hon nhiéu khi sir dung céc hé diéu
hanh khac (Window, Netware ....). Cac mdy chi sir dung hé diéu hanh nay
khic phuc t6i da cac 16i gay nguy hiém dén an toan bao mat ctia hé théng.
Chang han nhu véi méay chi chay Window NT thudng cé cac 161 nhur:
Internet Information Services (IIS); Microsoft SQL Server (MSSQL);
Windows Authentication; Internet Explorer (IE); Windows Remote Access
Services; Microsoft Data Access Components (MDAC); Windows Scripting
Host (WSH); Microsoft Outlook Outlook Express; Windows Peer to Peer
File Sharing (trong mang ngang hang P2P); Simple Network Management
Protocol (SNMP).Trong sé cdc khiém khuyét néu trén, phin mém rnay chu
Web Microsoft IIS duge xem 14 mét trong nhitng nguyén nhan chu yéu tao
ra nhidu 18 héng bao mat hé théng nhét, v6i 6 16 hong ting dwoc phat hién
trong nam ngoai 2002 va it nhat 4 15 hong khac tir dau nam 2003 t&i nay.

Ngoai ra, cac may chu trén hé théng phai c6 kha ning thay thé néng
(hot swap) céc 6 cirng, kha ning phat hién va canh bio sém cac su cb co thé
phat sinh. Cac 6 cing trén may chi duge cai dat theo nguyen 1y du phong
1an nhau. Nghia la khi mot thiét bj & cing bi 184, cdc 6 clng con lai s& tirc thi
dam nhén cong viéc cla 6 cimg da bi hong. Véi giai phap nay, dit liéu sé&
duoc chira trong tit ca cac 6 cing va cac 6 cing nay s& phén chia theo céc
muc d¢ vu tién khéc nhau theo quy dinh cua quén tri mang.

Véi tim quan trong cia hé théng giao dich chimg khodn, tinh én dinh
va kha ndng hoat dong lién tuc 1 yéu cau khong thé thiéu, sy ngimg hoat
dong cua mdy chu s€ lam t€ liét cac hoat dong giao dich cua toan thi truong
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va thiét hai khé ¢6 thé ludng trudce dugce. Do véy, vén dé dat ra 14 cén c6 mot
gla1 phap dé dam bao cho hé thong van hoat dong tot ngay ca khi ¢é su co
xay ra déi v6i may chi mang, va cong nghé clustering la cdu tra 10i cho van
dé nay.

Trong phan nay ching toi xin gidi thiéu nguyén ly va phén tich mot 56
giai phap clustering dang duoc 4p dung cho cic hé thong mang mdy tinh
quan trong hién nay

Tong quan vé cong nghé Clustering

Clustering la mot kién tric nham dam bao ning cao kha ning sin sang
cho céc hé théng mang may tinh. Clustering cho phép sir dung nhiéu may
chu két hop vé6i nhau tao thanh mét cum (cluster) c6 kha ning chiu dung hay
chap nhan sai sét (fault-tolerant) nhim néng cao do sin sang cta hé théng
mang. Cluster 14 mot hé théng bao ga:’)m nhiéu may chi dwgc két ndi véi
nhau theo dang song song hay phan tan va duoc sir dung nhur mét tai nguyén
thong nhét. Néu mot mdy cha ngimg hoat déng do bi sur ¢b hodc dé nang
cap, bao tri, thi toan bd céng viéc ma may chu nay ddm nhén sé& dugc tu
d6ng chuyén sang cho mdt may chii khic (trong cing mot cluster) ma khong
lam cho hoat déng ciia hé thdng bi ngit hay gian doan. Qu4 trinh nay goi 1a
“fail-over”; va viéc phuc hdi tdi nguyén ctia mot may chi trong hé théng
(cluster) dugc goi la “fail-back”.

Viéc thiét ké va lap dat cac cluster can thoa mén cac yéu cau sau:

Yéu cau vé tinh sdin sang cao (availability). Cac tai nguyén mang
phai luén sin sang trong kha nang cao nhit dé cung cap va phuc vu cac
nguoi ding cudi va giam thidu su ngung hoat dong hé théng ngoai y mudn.

Yéu cau vé dp tin cdy cao (rehablhty) D tin céy cao cua cluster
dugc hidu 1 kha ning giam thiéu tin sb xay ra cac su cb, va nang cao kha
ning chiu dung sai sét ciia hé théng.

Yéu ciu vé kha nang mé rong dwgc (scalability). Hé théng phai co
kha niang dé dang cho viéc ning cap, mé rong trong tuong lai. Viée néng cap
mé rong bao ham cd viéc thém céc thiét bi, may tinh vao hé théng dé nang
cao chét luong dich vy, cling nhu viéc thém sb lugng nguoi dung, thém tng
dung, dich vu va thém céac tai nguyén mang khac.

Ba yéu cdu trén dugc goi tit la RAS (Reliability-Availability-
Scalability), nhitng hé théng dap tmg duoc ba yéu ciu trén duoc goi 1a hé

thong RAS (can phan biét vai Remote Access Service la dich vu truy cép tir
xa).
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Ciing can ch ¥ ring hiéu qua hoat dong cua hé théung Clustering phu
thude vao sy turong thich gifta cac Gmg dung va dich vu, gitta phin cung va
phan mém. Ngoal ra, k¥ thuat clustermg khéng thé chdng lai cac su cb xay
ra do virus, sai s6t cua phan mém hay cac sai sot do ngudi su dung, bé
chbng lai céc su ¢b nay can xdy dung mét CSDL dugc bao vé chic chin
ciing nhu ¢6 cac ké hoach khéi phuc, backup dir liéu.

Cau trac cua Cluster

Cluster duoc t6 chitc thanh céc nhém goi 1a céc farm hay pack. Trong
hiu hét cac truong hop, cac dich vu & tAng trudc va giita (front-end and
middle-tiers services) dugc td chirc thanh cac farm str dung céc clone, trong
khi d6 cac dich vu t::"mg sau (back-end services) duogc tb chirc thanh cac pack.
Cac khai niém farm, pack va clone trong hé théng cluster s& duoc lam rd
ngay dudi day.

Cluster Farm 12 mot nhom cac may chu chay céac dich vu gidng nhau,
nhung khéng dung chung CSDL. Buoc goi la farm (trang trai) boi vi chiing
xtr Iy bét cir yéu cau nao gui dén cho ching bing cac ban sao CSDL (tai
nguyén) giébng hét nhau duogc lvu gitr cuc bd, chir khéng ding chung mat
ban CSDL. Ciing boi tinh chat nay nén cac may chii thanh vién cia farm lam
viée doc 1ap va ching duoc goi 1a clone (clone 1a may tinh dugc thiét ké dé
md phong chirc nang cia may tinh khéac).

Cluster Pack 13 mOt nhom cdc may chu hoat déng cung véi nhau va
chia s& v&i nhau céc phan cua CSDL. Puoc goi 14 pack (khéi) vi su hoat
ddng ctia cac may chu thanh vién cta pack c6 lién hé chat ché véi nhau va
ching 1am viéc theo mét phuong thitc thong nhat dé quan ly va duy tri céc
dich vu.

Ché d% hoat dong cia Cluster

Mbi may chu trong cluster duoc goi la mot nut (cluster node), va co
thé duoc thiét lap & ché do chii déng (active) hay thy dong (passive). Khi
mét nut & ché do chi dong, no s& chu dong xu ly cac yéu cau. Khi mot nut 1a
thu dong, né s& nim & che d6 du phong nong (stanby) chd dé sin sang thay
thé cho mét nit khac néu bi hong. Nguyén ly hoat déng cua Cluster cé thé
biéu dién nhu trong hinh 1.
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Hinh vé : Nguyén ly hoat dong cua mot Cluster

Trong mét cluster cd nhidu nit c6 thé két hop ca nit chu dong va nut
thu dong. Trong nhitng m4 hinh loai nay viéc quyet dinh mét nut duge cdu
hinh la chu déng hay thu dong rét quan trong. Pé hiéu ly do tai sao, hiy xem
xét céc tinh hudng sau:

- Néu mot nit chit dong bi sw ¢é va cé mét nit thu dong dang sin
sang, cac tmg dung va dich vu dang chay trén nit héng c6 thé lap tirc dugc
chuyén sang nut thu dong. Vi may chil déng vai trd nut thu déng hién tai
chua chay tmg dung hay dich vu gi ca nén né cé thé ganh toan b c()ng viéc
cia may chu hong ma khéng anh hudng gi den céc ung dung va dich vu
cung cap cho nguoi dung cu01 (Ngim dinh ring cdc cac may chu trong
cluster ¢6 cu tric phan cing giéng nhau).

- Néu tdt cd cdc mdy chu trong cluster la chu ddng va co mot nut bi su
¢6, cac tmg dung va dich vu dang chay trén may chi héng s& phai chuyén
sang mdt may chu khac cling dong vai tro nit chu ddng. Vi la nit chid dong
nén binh thuémg méy chi nay cling phai dam nhin mét sé ung dung hay
dich vu gi do, khi ¢ sur ¢b xay ra thi n6 s& phai ganh thém céng viéc cla
may chu héng. Do vdy dé dam bao hé thong hoat dong binh thuong ké ca
khi ¢6 sy ¢6 thi may chu trong cluster can phéi ¢ céu hinh du ra du dé c6
thé ganh thém khdi luong céng viée clia may chu khac khi cin.
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Trong ciu tric cluster ma m01 nut chi déng dugc du phong boi moét
nat thy déng, cdc may chu can cé cu hinh sao cho véi khéi lugng cong viée
trung binh ching st dung hét khoang 50% CPU va dung luong b nhé.

Trong cau tric cluster ma s6 nut chi ddng nhidu hon sé nut bi dong,
c4c may chd can co cdu hinh tai nguyen CPU va b nhd manh hon nita dé c6
thé xir Iy dugc khéi lugng cong viée can thiét khi mét nit nao dé bi hong.

Cac nut trong mot cluster thuong 1a mot bd phén cua cing moét vung
(domain) va c6 thé dugc cdu hinh 13 may didu khién ving (domain
controllers) hay may chi thanh vién. Ly tuéng nhét 13 mdi cluster nhiéu nut
c6 it nhat hai nut 1am may didu khién ving va dam nhiém viéc failover ddi
v6i nhitng dich vu ving thiét yéu. Néu khong nhur vdy thi kha ning sin sing
cla cac tai nguyén trén cluster s& bi phu thudc vao kha ning sin sang cla
céc may diéu khién trong domain.

Cluster nhiéu dia diém phan tan

Véi cac hé thong mang lon ¢6 cac nguoi dung phén bb rai rac, hiéu
qua cua viéc phong chong su ¢o va néng cao tinh san sang ciia mang s& dugc
cai thién hon nhleu néu xdy dyng hé thong cluster bo tr{ tai nhidu dia diém.
Kién triic nhidu dia diém c6 thé duogc thiét ké theo rét nhiéu cach khac nhau,
trong d6 phd bién nhat 13 c6 mot diém gdc va mdt sé diém & xa.

V6i kidu thiét ké ddy di, toan bd cdu tric cua didm gbe dwoc xay
dung lai diy du & céc diém ¢ xa. Diéu nay cho phép cac diém & xa hoat
déng doc 1ap va c6 thé xir ly toan bo khoi lugng cong viéc cia diém gdc néu
can. Trong truong hop nay, viéc thiét ké& phai dam bao sao cho CSDL va céc
ung dung gitta diém gbc va cac diém & xa phai dong bd va duge cap nhat
sao ldp & ché d6 thoi gian thue.

V&i kiéu thiét ké thwe hién titng phan thi chi c6 céc thanh phan co
ban la duoc cai dat ¢ cac diém & xa nham: X Iy cc khoi lugng cong vige
qua tai trong cdc gio cao dlem Duy tri hoat ddng ¢ muc co ban trong truong
hop diém gdc site bi sy ¢6; Cung cip mét s6 dich vu han ché néu cin.

Ca kiéu thiét ké day dit hay timg phén déu ding phuong cach phén tan
cac may chu rai rac vé mét dia ly. Cluster phan tdn vé dia ly sir dung mang
LAN 20 (Virtual LAN) dé két ndi cdc mang kbu vue luu trit SAN (storage
area network) qua nhitng khoang cach 16n. De c6 thé duy tri hoat dong
cluster mot cach hiéu qua, yéu cau dbi véi két ndi trong mang LAN 2o phai
c6 dd tré khoang dudi 500 ms.

Toi wu hoa cac thiet bi lwu triv trén cluster
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Cac thiét bi luu trit trén cluster can duoc tdi uu hod trén co s& nhimg
nhu cu vé hidu ning va mirc do san sang. Trong bang 1 dudi day cung cép
mdt cach khai quat nhitng céu hinh hé thong dia du phong RAID phd bién
c6 thé lua chon cho Cluster.

Tinh mé caa Cluster

Mot van d& ma cac nha dau tu xay dung hé thong cin quan tdm la kha
ning md rong cua hé thong Clustering. Tuy theo yéu cau cu thé cac cluster
c6 thé cin phai thém cdc may chi vio Cluster, hodc thém CPU va RAM cho
cac may chi dé ting kha ning dam nhan cong viéc cho cic may chi di c6.

Muén mé réng Cluster bang cich thém cic server, thi ca hai yéu té
12 K§ thuét clustering 14n Hé diéu hanh ma server sir dung déu quan trong.
Vi du nhv trinh bay trong bang 2 sau ddy, su khéc nhau co ban vé kha ning
mé rong ciia Advanced Server va Datacenter Server 14 s& nit cé thé ding
véi Cluster. Véi Windows 2000, sé nut may chu cua Cluster tdi da la 4,
trong khi d6 véi Windows .NET, s6 niit may chi ciia Cluster t6i da [a 8.

Bdng 2. S6 mit t6i da twong ing véi cdc hé diéu hanh va ky thudt
Clustering

H¢ diéu hanh Ky thuit Clustering
Tén goi Phién ban r(;aafrll ;ﬁng tai iz:z;i :‘1 Iéliﬁgter vu
Windows |Advanced Server 32 8 2
2000 Datacenter Server 32 8 4
Windows |Advanced Server ' 32 8 4
NET Datacenter Server 32 8 8

Muén mé réng Cluster bing cdach thém vao cdc CPUs va RAM thi
viéc dang dung hé diéu hanh nao 14 vin d rit quan trong. Vi du nhu Hé diéu
hanh Window 2000 Advanced Server hd tro téi da 8 bd vi xir Iy va 8 GB
RAM, trong khi d6 Window 2000 Datacenter Server h5 tro toi da 32 bd vi
xtr ly va 64 GB RAM. Nhu viy, cé thé phal nang cép hé diéu hanh tir
Advanced Server 1én Datacenter Server néu yéu cau thém CPU va RAM
vuot qué kha ning cta hé diéu hanh dang ding.

Linux Cluster
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Mic du cbng nghé clustering hién nay van phé bién dung hé didu
hanh ngudn déng, nhung céc théng ké vé thi phan va mac ting trudng cla
thi truong may chi cho thdy rd rang 13 sy chuyén dich sang cac hé diéu hanh
nguén md nhu Linux dang ngay cang tr6 nén hién thye (IBM da dau tu
khoang 1 ty USD dé phat trién hé théng IBM Linux cluster. B6i vay khi thao
luan vé cong nghé clustering, viéc tim hiéu vé Linux clustering la mot van
d& rét cén thiét).

Vé nguyén ly hoat dong ndi chung hé thong Linux cluster cling glong
nhu cac hé thong cluster dung phan mém ngubn déng, tuy nhién hé diéu
hanh co s& cho Linux cluster 1a hé diéu hanh Linux, duoc cai dit trén timg
nut cua cluster. Chuong trinh quan ly duge dung trong cac Linux cluster tuy
theo yéu ciu cua khéch hang cé thé ho trg cac chice nang bao gdm viéc cung
cAp giao dién dong lénh hoic cira s6; _Cac chirc nang quan tri tir xa nhu thiét
dat lai hé thong, giam sat cac tham sb quan trong; kiém soat nguon xem tep
nhat ky hé théng; thao tic don tac dong song song dén nhiéu nat v.v.

Nhu d3 néi ¢ trén, Linux cluster ¢6 dé tin ciy va tinh 6n dinh kha cao,
tuy nhién viéc thiét ké mét Linux cluster hay mét siéu cluster khong phai 1a
don gian, no doi hoi phai xac dinh dugc cac lép rét triru tuong va do phire
tap tang theo kich thude cua cluster. Cac de an vé giai phap Linux cluster

phai do nhing ngum co hiéu biét can thiét vé cac vén dé nay xay dung nén.
Viée xéc dinh céc nit can thiét phai theo cac nguyén tic sau:

- Clr 32 dén 64 nt tinh toan cin ¢ mot nit ddu moi.

- Mbi hé thdng cin c6 mdt nit quan 1y

- Viéc vao/ra bén ngoai can c6 mét hay nhiéu nut luu tri.
C6 ba mang chirc ning can phai co:

- Mang danh cho viéc lién lac gifra céac tién trinh IPC (inter process
communication) véi toc d6 phu thudc vao bai toan duoc dat ra.
- Mang dung cho vao/ra tép (file I/0O). Mang IPC ciing ¢ thé kiém
ludn nhiém vy nay
Mang phuc vu cho viéc quan ly hé théng, thuong [a mang dugc thiét

lap bdi céc chuyen mach 10/100 Ethernet. Cling cdn phai co6 ca mdy chu
phuc vu dau cubi trong mang nay.

Két ludn

Clustering 12 mét k¥ thuat dugc 4p dung nhim nang cao do tin cdy va
tinh sdn sang cta hé thdng mang may tinh. Mt mang duoc céu tric dudi
dang clustering s€ c6 kha nang hoat dong binh thuong ngay ca khi c6 su cb
xdy ra cho mét may chii mang trong cluster. Tuy theo yéu ciu cu thé cia hé
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théng ma c6 thé chu tric cluster 2 nat, 4 nit, 8 nit hojc nhidu hon. Cac nat
trong cluster co thé toan & thé chu déng, hoic ¢ nat chu dong, co nut thy
dong. Mbi cAu triic cua cluster s& doi hoi mot cau hinh phan cimg cua cac
may chu twong ung. HE diéu hanh ciing 13 mét yéu té quan trong cin xem
xét khi thiét ké clustering cho mang. Lya chon céc phin mém nhur Window
2000 dam bao hé thong dé thiét ldp, tuy nhién tinh bao méit thudong khong
cao. Céc hé didu hanh nhu Unix/Linux tuy khé thiét dinh nhung lai c6 tinh
bao mat va d6 an toan cao hon. Béi vay, khi dinh thiét dat mot céu truc
clustermg cho he¢ théng may chii giao dich ching khoén, chung ta can Xem
xét k§ cac yéu td néu trén dé co thé quyét dinh lya chon giai phap t6i vu cho
minh.

2.2.2. Poi voi hé thong mang
Cic tiéu chi khi xiy ding hé thong mang:

Hé théng mang tai cac TTGDCK khi x&y dung phai dap img dugc cac tiéu
chi sau:

- Codng nghé hién dai, phu hop.
- Téc @b cao, én dinh.

- Kha ning md réng: dép tng nhu ciu md réng va quy md phat
trién caa TTGDCK.

- D4 tin cay: Hé théng mang LAN TTGDCK phuye vy tryc tiép
cho hoat dong va diéu hanh cta TTGDCK . Do véy ngoai yéu ciu khat khe
vé chét luong cia cac thiét bj két ndi mang, phuong phép két ndi ching
trong hé théng ciing phai dugc thiét k& khoa hoc, hop ly, dé hé théng van
kha dung trong cdc tinh hubng phtic tap.

- Kha ndng quan tri: cho phép ngudi quan tri theo doi trang thai
hoat dfng cua céc thanh t6 quan trong trén mang, dong thdoi cho phép can
thiép, thiét 1ap cau hinh mét cach mém déo va dé dang.

- An ninh: hé théng phai dép tmg dugc céc chirc ning bio mat
cao, ngin chin cic xam nhép pha hoai cling nhu cho phép ¢6 1ap thiét bj hay
ngudi st dung theo pham vi chirc nang.

- H6 trg dwoc day du cac chic niang cta hé thdng nhu: Chue
ning quan tri mang; Chirc ning két ndi Internet; Chtrc nang két ndi tir xa;
Chuce na‘mg khai thac thong tin WWW,; Chirc néng giri thu tin dién tir; Chirc
nédng in &n; Chirc nang sur dung chung File; Chire nang khai thac hé théng
phin mém..
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- Hé théng mang phai xdy dung dua trén mot giao thirc chuén va
théng nhét. Hién nay c6 rat nhiéu giao thirc trén mang dugc ap dung, nhung
theo danh gia chung, giao thirc TCP/IP ¢o nhiéu vu diém hon ca

. Pay la giao thic chudn dung trén hau hét tit ca cac hé
thong 10n hién nay, ddc biét 1a mang Internet.

o La giao thirc truyén tin 6n dinh va d6 an toan rit cao.

. Giam chi phi duong truyén so véi viée sir dung nhiéu

giao thirc cung mot luc

e D& dang quan ly, dam béo tinh théng nhit cao nhit so véi
tdt ca cac giao thirc khac

e HBb tro tt nhét cho viée quan tri hé théng vi phén 16n cac
tng dung vé quan tri hé thong duge xdy dung trén co sd ho trg giao
thirc nay

o Hb tro rét tt céc tmg dung cap cao nhy CSDL, e-mail va

cac ung dung dac biét khac.
Phin tich yéu cAu khi xay dyng hé théng mang:

Cac Trung tdm Giao dich chimg khoan 1a don vi ¢6 nhimg s6 liéu dic
biét quan trong, anh hudng rat 1on khi c¢6 su ¢d phat sinh. Do vay, khi xay
dung mot hé thong mang phai xac dinh duoc cac budc trién khai:

‘ o Panh gia nguy co va xac dinh cac tai nguyén thong tin
can phai bao vé.
. Dé ra mét chinh sach an ninh mang thich hop (Security
Policy).
o Tir hai buée trén, d& xuét nhitng giai phép an ninh mang
thich hop.

Sau ddy, chung t6i sé phan tich sau hon vé cac budce trién khai trén.

a) Panh gia nguy co va xac dinh cac tai nguyén thong tin cin dwoe bao
ve:

D6i v6i bat ky mét hé théng nao, viéc du tién khi trién khai mot he
thong an ninh mang s8 la tién hanh danh gia cac nguy co tiém tang ddi véi
hé thong La mét don vi dau méi, Trung tdm Giao dich chimg khoan 1a noi
hru gifr va cung cp cho cac don vi khac rat nhiéu théng tin quan trong. Do

vay, nguy co tré thanh muc tiéu tin céng clia cdc tdi pham may tinh la rat
16n. Cac nguy co 16n nhit la:
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. Gia mgo nguwoi sw dung: vo1 viée cung cap cac két ndi cho
ngudi dung truy cép tir xa (Cac cong ty chimg khodn va cac don vi, ca nhan
khac), hé thong chi sir dung giai phép xac thuc nguoi dung bang mat khau
Déy 1a mét giai phap xac thue truyén thong va ¢co rat nhiéu yéu diém. Yeu
diém 16m nhét cua né 1a mét khi mat khau bi danh cap (dugc thuc hién rat d&
dang bang mot s6 cong cu, ke xAu hoan toan co thé mao danh ngucrl ding
hop phap dé danh cip théng tin va ¢6 thé tién hanh trong thoi gian dai ma
khong bi phat hién. Dac biét, gia mao ngudi dung co6 thé [am vo hiéu hod tét
ca cac giai phéap an ninh thong tin khi nguoti bi gia mao gilt mét vai trd quan
trong ddi véi hé thdng, d6 chinh 1a cac quén tri mang.

o Tin céng hé thong tir bén trong: cac nghién ciru da chira réng
c6 dén 70% cac cudc tin cong duge bat dau tir bén trong hé thong Mot may
tinh khi dé bi lay nhiém céc loai worm, trjan,... cling c6 thé 12 ngudn gdc cua
mot cude tdn céng. Mot nhéan vién xéu hodc tha_im chi chi 1a mdt hanh dong
v tinh clia ngudi diing cling ¢6 thé dé lai nhitng hau qua nghiém trong cho
hé thng. Mét nguoi truy cdp tu xa, sau khi dé duoc xac thuc qua FW ciing
khong cb sy kiém soat cin thiét dm vai nhu’ng hoat dong cua ho ¢ bén trong
mang. Khong c6 giai phap cho vén dé nay s& tao ra rat nhidu diém yéu trong
toan bd hé théng an ninh mang.

. Lc’iy nhiém virus, worm, trojan,...: trén mang internet xuat hién
ngay cang nhiéu nhimg loai worm lay lan v6i mét tbc do nhanh khung
khiép. Lay vi du, worm mady tinh méi xuat hién Sasser da 14y nhiém dén 18
triéu may tinh chi trong chwa diy mdt tudn. Do vy, khi bi lay nhiém, viéc
phat tan céc loai worm nhu vay trong hé théng s& chi mét chua diy mot glor
dong hé. Mit khac, nhitng phan mém spyware ¢ thé ghi nhin hodc gii cac
thong tin trong hé théng ti cha nhan cia né. Nguon lay nhiém 13 tir cac mdy
tinh xach tay, nhitng chuong trinh tai tr internet, nhitng ngud¢i ding truy cap
tir xa cai dit vao hé thong, ..

Cung vé6i viée dénh gia cic nguy co ciia hé théng, Trung tdm Giao
dich chung khoan ciing s&€ phdi xdc dinh dwoc nhitng tai nguyén thong tin
nao can duwoc bio vé mt cach thich hop. Thong thuong déi voi mot td
chire, cac thong tin trén cac may chu, cac CSDL, cac ing dung nghiép vu,
cac thong tin trén cac may tinh ca nhan,... 1a nhitng théng tin ma thuong tré
thanh muc tiéu tn cong cua t6i pham may tinh. Dwra trén nhitng yéu ciu bao
mat théng tin, t6 chirc sé xdy dung dugc mét chinh sach an ninh (Security
policy) va ap dung cac bién phap an ninh hé théng mét cach thich hop.

b) Xy dung chinh sach an ninh mang

Céc giai phap an ninh mang chi cé thé phat huy hiéu quéa cao nhét khi

c6 mot chinh sach an ninh mang hop ly. D6 12 nhitng quy dinh cu thé vé céc
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bién phap an ninh. Vi dy nhu nhitng quy dinh vé quyen truy cép vao nhung
théng tin coa to chire. M6t chinh sach an ninh mang cén quy dinh cy thé vé
nhiing ai sé& dugc quyen truy cap véo nhitng thong tin nao, quyen truy cap do
ra sao (dwgc phép thay dbi noi dung hay chi doc,..), quy dinh ve hé théng
nhat ky (Log file) va bao cdo vé hoat dong cua nhimg ngudi sir dung trén
mang, quy dinh vé& cac hanh dong can thiét khi x4y ra hién tugng bing nd
virus... N6i tom lai, chinh sach an ninh mang la co s& trén do céac giai phap
an ninh mang tuan thu theo.

Qua phén tich cac nguy co 16n nhét de doa dén vin dé an ninh thong
tin cia hé théng, qua céc yéu cau déi Vo1 bao mét thong tin cua Trung tam
Giao dich chimg khoén, chiing t6i d& xult mot sb giai phap nhim han ché
ngay mét sd cac mbi de doa c6 nguy co cao anh huéng dén hé thdng nhu
sau:

J Xdc thuc nguoi st dung (User Authentication)
. Hé théng an ninh néi bg (Internal Security)
o Bao vé server va cdc mdy tinh trén mang (End-Point Security)

2.2.3. Pé xuit lra chon céc gidi phap cho hé théng an ninh mang:

So dé mang Trung tdm Giao dich chitng khodn sau khi ndng cap:
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Vung an ninh 3
Cac phdéng ban khac

ZoneAlarm

ZoneAlarm

Workstation

Workstation

Workstation ZoneAlarm

Cisco Router 37456

[
et

ZoneAlarm

Woerkstation

Bai dién gliao dich

» Giai phap xac thue ngudi sivr dung RSA SecurID:

DMZ

May chu trung gian

Application Server

Database Server

Primary
ACE/Server

Authenticafion Servers .

Replica
ACE/Server .~

Bai dién giao dleh Can bd nghidp vu Can b§ nghidp vu

Ving an ninh 2
San giao dich

Theo phén tich da dé cap & trén, hé théng mang cta Trung tdm Giao
dich chimg khoan la noi luu trix rit nhiéu nhitng théng tin v cung quan
trong. Hién nay, mé hinh chi yéu sir dung dé két ndi théng tin la cac cong ty
chumg khoan dang sit dung nhiing duong quay sé (Dial up) t6i server dit tai
Trung tdm Giao dich chimg khoan dé thu nhan théng tin va duge xédc thuc
thong qua mat khau. Tuy nhién, x4c thuc bing mét khau 13 khéng an toan do
véy ching toi dé xuét st dung giai phap xac thuc ngudi sir dung dua trén hai

yéu tb SecurlD.

Mai ngudi sit dung sé& biét mot sé PIN (Personal Identify Number) va
s& hiru mdt token tao ra cac con s6 ngau nhién (khéng thé du doan dugc) sau
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mot khoang thdi gian nhit dinh (Théng thudng 1a 60 s) dugc goi 13
tokencode. Két hop hai yéu t6 1a s6 PIN (S6 ma ban biét) véi tokencode (S6
ma ban co) s& tao ra Passcode. Khi ding nhap vao hé théng, nguoi sir dung
thay vi nhdp mot password tinh s& duoc yéu cdu nhdp passcode (Ludn thay
d6i theo thoi gian). Cac RSA Agent duoc cai dat tai cac may chu (Server),
céc diém truy cép vao mang (Entry Point — Gateway, RAS server,...), cac tai
nguyén théng tin cin dugc bao vé (Database,...) sé tiép nhén théng tin
UserName va Passcode cuia nguoi sir dung va gui dén server xdc thuc RSA
ACE/Server . Server xac thuc (Authentication Server-RSA ACE/Server) can
cit vio mdt s6 yéu td cling s& tinh duge con s6 tokencode, két hgp véi sb
PIN trong CSDL, server xac thuc cling s€ c6 dugc mét passcode. So sanh
véi passcode do ngudi stir dung cung cap, server xac thyc s& quyet dinh cho
phép dang nhép (Login) hay khéng. Cac RSA ACE/Server c6 thé dugc cai
dit trén nhidu server véi mdt may chi chinh (Primary ACE/Server) va nhidu
may chi ban sao (Replica ACE/Server). Cac may chu ban sao cling c6 thé
hoat dong nhur may chi chinh do vy, ta ¢ thé dat duoc tai nhidu vi tri de
cung cdp cac dich vu xdc thyc cho ngudi dung tai chd thay vi phai két ndi
dén may chi chinh qua cac duong truyén chi phi cao. Tuy vay, chi c6 may
chii chinh méi 6 thé thay dbi cac thong tin vé cdu hinh va s& tién hanh dong
bd véi cac mdy chu ban sao. Khi mdy chu chinh bi 154, quan tri mang c6 thé
lya chon mot may chu ban sao dé nang cip lén thay thé may cht chinh trong
mot thoi glan vai phut. Didu nay cho phép hé théng xac thuc hoat dong duoc
tbt trong moi hoan canh.

Vi cac passcode (PIN + Tokencode) dé dang nhép hé théng ludn
thay ddi theo thoi gian, cac hacker s& khéng c6 kha nang do doan duoc hoic
ngay ca khi chén bat duge mot passcode thi cling khong thé si dung duoc vi
moi passcode chi duge s dung mot lan (Théng thuong sau mdt phat dbi
mdot 1an). Nguoi st dung ciing khong phai quan ly cac password nhu trudce
kia nita qua do giam thiéu cac yéu céu vé hé tro k¥ thugt. Giai phap SecurlD
ctia RSA ciing ¢6 thé hoat dong tdt v6i hé théng xdc thuc RADIUS va
TACACS+ server.

Céc phin mém RSA ACE/Agent s& dugc cai dét tai cac diém truy cap
vao mang (Cisco PIX 515e), tai server cung cap théng tin cho cac cong ty
chimg khodn va tai cdc server trong ndi bd cua hé thong mang. Cac Agent
nay dam bao khi ngudi ding truy cap téi céc théng tin trong hé théng déu
phai dwge xac thue thong qua RSA SecurID. Do viy, né dam bao d6 an toan
cao nhét cho hé théng.

Giai phap xac thue nguoi dung RSA SecurlD khic phuc dugc tit ca
cac nhuge diém 16n nhét cla xac thuc bing mat khau. Ngudi ding khong
phai quan ly nhidu mat khau, mét hacker c6 chan bt dugc ma passcode trén
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mang cling khong thé st dung duge bsi vi moi _passcode chi ¢o thé sir dung
dugc mét lan. Giai phap nay cling ghi nhan diy di nhing lan nguoi ding
dang nhap vao hé thong va co thé duoc sir dung nhu 1a mét bang chimg phap
ly. RSA SecurlD cung chp cho hé théng kha ning chéng gia mao ngudi
dung mdt cach tuyet débi.

» CheckPoint InterSpect (Internal Security)'

InterSpect la mét gateway cung cap kha nang dam bao an ninh bén
trong mang. N6 ¢6 thé han ché su lay lan cac loai worm hodc xam nhép trai
phép trong mang va phan chia hé thong mang ndi bd thanh nhiéu ving
mang. Dya trén cac cong nghé hang d4u cua Checkpoint nhu INSPECT,
Stateful Inspection, Application.

Intelligence va SMART (Security Management Architecture),
InterSpect dugc thiét k€ ddc biét nham cung cap kha ning dam bao an ninh
bén trong hé thong. N6 ¢6 nhiing tinh ning chinh sau:

- Phong chong ldy nhiém worm (Intelligent worm defender)
cung cip kha ning phong chéng worm bang cach 4p dung céc céng nghé
Stateful Inspection va Application Intelligence ctia Checkpoint. InterSpect
dugc cai dat trong hé théng, phan tach hé théng thanh cdc ving an ninh
(Security zone), ngan chin su iy lan cta cac loai worm béang viée kiém tra
céc luu lwong thong tin trén mang va khoa cic goi tin c6 tinh chét nguy hiém

lai.

- Phan vang mang (Network
@' zone segmentation): InterSpect phan hé
\ Ch?(:k thdng thanh cic ving an ninh khdc nhau
Panint ) = c i oA n (s (s
va ngin chin cac xam nhdp trai phép tu
viing ndy sang ving khac. Diéu ndy ngsn
chdn nhimg ngudi st dung hodc cic may
tinh da bi xdm nhap khong truy cdp duoc
vao nhilmg thong tin khéng dugc phép
Kha nang phan vung mang ngan chin cac
cudc tan coéng chi han ché trong mét viing
mang.

- Cdach Iy  (Quarantine):
InterSpect ¢6 thé nhén biét cac hanh vi
truy cdp tral phép, nhidn dién cac may tinh
da bi ldy nhiém hodc nghi ngd bi lay
nhiém va tién hanh cach ly chung ngin
khéng cho phén con lai cia hé théng bi
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anh hudong. Khi nay, nguoi sit dung s& dugc thong bao bang mot trang web
(C6 thé thay dbi - Customize) nhim lam giam thai gian khéc phuc.

- Bdo vé cdc giao thirc mang LAN (LAN Protocol Protection).
InterSpect cung kha ning bao vé cao nhat va toan dién nhét cho céc giao
thirc cia Microsoft nhu MS RPC, CIFS, MS SQL va DCOM ciing nhu cac
giao thirc mang LAN khac nhu Sun RPC, DCE RPC va HTTP.

- Phong chong tin céng mpt cich chu dpng (Pre-Emptive
Attack Protection): InterSpect cung cap kha ning phong chong mot cach
chu dong va linh hoat cac cuge tdn cong da biét va chua biét, cho phép hé
thdng bao vé cac diém yéu trude khi chung bj khai thac.

» ZoneLabs Integrity 5.0 (End Point Security):

ZoneLabs Integrity 5.0 cia ZoneLabs 1a mét giai phdp bao vé dau
cuoi toan dién. N6 ¢é nhiing tinh ning chinh nhu sau:

- Pam bao chinh sach an ninh trén toan hé thong Bt ctr mot
ngudi sur dung khi dang nhip vao mang déu dugc klem tra d& dam bao may
tinh ngudi sir dung di dwoc cai diy di cac phan mém bao mét theo quy dinh
(Pi duoc cai cac ban v4 16i, cai cac phan mém bao mat,..).

o Dbi voi nhimg nguoi sit dung khéng & trong h¢ thong (cac
khach hang) khi dang nhép vao hé thong (qua cac két ndi truy cap tir xa) s&
duge yéu cau kidm tra may tinh d& dam bao khéng c6 nhitng phin mém
spyware, worm, trojan,.. tranh nguy co nhifng mdy tinh nay tr¢ thanh ngudn
lay nhi®m vao hé théng,

- Bao vé cac may tinh ca nhan moi lic, moi noi: v6i nhitng may
tinh ¢ dinh trong hé thong, ché d6 client dém bao tuan thi theo nhing
chinh sach an ninh ctia hé théng. Ché d6 desktop bao vé cho nhimg may tinh
ca nhan khong ¢ trong mang. Dac biét, ZoneLabs Integrity 5.0 co ché do
Flexible két hgp ca hai ché d6 trén. Khi & trong hé théng mang, Flexible
hoat déng & ché do client ma tuén thi theo nhitng chinh sach an ninh cta hé
théng. Khi hoat déng tai mdi truong bén ngodi, ché do desktop duogc kich
hoat va cung cip kha ning bao vé& cho may tinh. Nhu vy, véi ZoneLabs
Integrity 5.0, cac hé théng dau cudi ludn dugce bao vé tai moi thoi diém va
trong moi mdi trudng lam viéc.

- Bao v€ cac may tinh tranh cac tn coéng do tim: véi tinh nang
“Stealth”, ZoneLabs Integrity cung cap kha ning chong cac hoat dong do

tim diém yeu trén may tinh, giam thiéu nguy co bi tdn cdng qua viée khai
thac cac diém yéu trén may tinh.
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Ngoai ra xay dyng mot hé thong mang chimg khoan chung la cong
viéc quan trong cia cong tac phat trién ha ting khi trién khai giao dich tryc
tuyén. Khi sir dung mang nay céc cong ty chimg khoan (tru s& chinh va céc
vin phong chi nhéanh) trén ca nudc co thé nhip cc lénh mua ban chimg
khoan ciing mdt liic, va cac nha dau tu c6 thé tiép can thong tin thi truong
trén co s& thoi gian thyc thdng qua cdc may dién todn cung cip dich vu
thong tin trén mang.

Ching ta nén xdy dung duémg thong tin hai chiéu dé tang cudmg do
tin cdy va phat trién hé thong mang giam sat duy nhét cho viéc theo ddi va
quan ly tu dong cua hé thong mang. Can xay dung gial phap hé théng trao
déi théng tin trén co s¢ cdc mdy chu co6 duong truyén tai tbe d6 cao va may
xtr 1y node cho phép tit ca nhitng nguoi sir dung cé thé vao mang cung lac.
Mot hé théng quén ly mang cling can thiét duge phat trién theo huéng cho
phép phat hién ra 16i cua hé thong va kiém sodt toan bé hé théng mang. Hé
thong mang chung ndy s& 1a nén tang cho viéc trao ddi thong tin véi cac hé
théng mang khac, vi du mang thanh toan lién ngan hang. ..

Hé théng mang ndi bd trong timg cong ty chung khodn va cac
TTGDCK phai duge thiét 14p va c6 do bao mat va an toan cao. Mdi mdt
céng ty chimg khoén phai ¢6 mét dudng truyén truc tiép t6i S& giao dich
chimg khoan. Dudng truyen nay phai c6 tbe 46 cao, c6 d) an toan va bao
mat tt nhdm giam thleu dugc tbi da cac sy ¢b trén dudng truyén. Hién nay,
Viét nam chung ta da tiép can duoc hau hét nhitng cong nghé tién tién trong
ky thuét truyen dan nhu 1 duong truyén mach gbi dya trén giao thue X25,

cac dudng truyén dua trén k¥ thuit Frame Relay va ATM, mang tich hop
dich vu s6 ISDN (Integrated Services Digital Network).

Hién nay da sb cac thiét bj mang chuén (Switch, FireWall) déu d4 tich
hop thém cong nghé VLAN (mang 40). V&i cong nghé nay, ngudi sir dung
cé thé thiét lap thém nhimg 16p mang khdc nhau trén cung mot thiét bi dé
ting cudng kha ning chdng truy xudt traj phép vao hé théng. Sir dung cong
nghé VLAN s& cho phép phan chia mang thanh cdc mang nho mdt cach
logic goi l& Virtual Lan hay goi 14 Mang a0 VLAN. VLAN la ky thuét cho
phép chia mét mang 16m thanh nhiéu mang nho mét cach logic. Khi théng tin
can trao ddi gifta céac diém trong mdt VLAN thi thong tin d6 chi duoc giri
dén nhimg diém trong VLAN d6, do d6 han ché rit nhidu céc thong tin thira
trén dudng truyén. Thudng mang dugc phan nhom thanh cac VLAN theo
dic diém cong viée, theo bd phédn va theo nhu ciu trao dbi théng tin gifta cac
bd phén, nguoi dung trén mang.

Trén co s& phan chia hé théng mang, nguoi st dung c6 thé thiét 1ap
cac muc d¢ bao mat dir li€u khac nhau va ting tinh ning cua mang cuc bd
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bang cach thiét 1ap t4i 250 mang riéng 40 VLAN o mdi switch. Diéu nay s&
cho phép cac goi dir lidu s& duge truyén di trong pham vi cua m6t VLAN cu
thé, tao ra mot firewall 4o giita cac cong ding trong mang. Céng nghé
Uplink Fast cta Cisco dam bao sy chuyen giao tuc thoi t1 duong uplink thir
2, 1am ting mirc dd tin ciy va chic chin clia mang néi chung,

Tuy theo timg hé théng tai cac TTGDCK, c6 thé phéan chia thanh
nhiéu mang VLAN khac nhau v&i muc dich han ché kha nang tham nhép cua
tin tic vdi muc dich xdu. Viéc phan chia thanh nhidu khu vuc khac nhau s&
gitip cho cong tac bao mat tai cac don vi cia TTGDCK dugc dam bao, moi
ngudi st dung chi c6 thé sir dung trong pham vi cho phép cta minh ma
khéng tham nhép dugc vao cac khu vuc khdc. Ngoai ra, néu phan chia thanh
cdc mang khéc nhau s& giam thiéu kha ning mat dit liéu, gidp cho cdng tac
bao mat t6t hon khi tin tic x4m nhap duoc vao mét khu vie do cac yéu to
khach quan s& khong xam nhap dugc vao cac khu vuc khac cua hé théng.

Cén cir theo hién trang cta h¢ thong GDCK tai TTGDCK ta c6 thé
phén chia thanh cac VLAN thanh phén nhu sau:

- VLAN MAYCHU bao gém: cac may chi trong hé théng

- VLAN SANGIAODICH bao gdm: cic may tram nhip [énh cia céc
thanh vién, giam sat thi trudng, quan ly giao dich tai san.

- VLAN NGHIEPVU bao gdm: céc mdy tram clia cc bd phén tin
hoc, quan 1y niém yét, quan ly thanh vién, thdéng tin thi truong .

- VLAN THANHVIEN bao gdm: céc cong ty chung khodn thanh
vién két noi tir xa, cac may tram thong tin.
2.3. Giai phap phin mém hé thing
2.3.1. H¢ diéu hanh

Nhu da trinh bay ¢ phan trén, phan mém hé diéu hanh cé anh hudéng
1én dén tinh an toan va n dinh chia hé thong Theo quan diém coa ching t6i,
nén lya chon phan mém diéu hal:lh la hf_a didu hanh LINUX hay SCO-UNIX
va sé dugce cal dat va st dung thong nhit trén toan mang do tinh chat chuyén
dung va nang luc didu hanh cic mang may tinh quy md vua va lon cia nod.
Mat khac, day 14 hé d1eu hanh dugce sir dung hau hét trong cac hé thong tai
chinh ngén hang trén thé gisi va c6 tinh én dinh cao, kha ning bao mat tdt.
2.3.2. H¢ qudn tri co s¢ dit liéu

Hién nay trén thé gidi co rat nhidu chuong trinh quan tri CSDL khac
nhau. Theo quan diém cla ching t6i, hé thong phan mém Giao dich Chung
khoan tai cac TTGDCK nén s dung hé quan tri CSDL ORACLE cung cac
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san pham di kém cia ndé nhu ORACLE Parallel Server lam nén tang, vi day
1a hé quan tri CSDL c¢6 rdt nhiéu nhiing tinh ning manh, va kha ning bao
mat rat t6t nhu ;

- Quan tri CSDL lon: HE quén tri CSDL ORACLE c6 kha néng quan
tri cac CSDL tir c& MB dén hang ngan GB. Thuc té hoat dong trén thé gidi
da chitng minh kha nang quan trong ctia ORACLE. Cac CSDL 16n & Viét
Nam déu dung ORACLE.

- Xur ly giao dich tryc tuyén (OLTP). Day la kha ning manh nhim dap
trng sur buing nd vé sb lugng giao dich truc tuyén.

- Quan ly tai nguyén hiéu qua: ORACLE quén ly céc tai nguyén cua
hé :Lhﬁng nhu CSDL, cac két noi QSDL, bo nha, v.v... mdt cach hiéu qua
nhdm dap img cac CSDL 16n va so lugng giao dich Ion

- Bao mat: Cung cdp cac kha nang bao mat nhu

" Tich hgp dich vu thu muc vao CSDL nhim quan ly tép trung va
bao mat cac tai nguyén ciing nhu cac déi tuong cua hé théng

. Quan 1y nguoi st dung véi cde quyén han chat ché
- Quan ly cac két ndi mang

. HS trg cdc chuén két ndi trén Internet nhu: TCP/IP, HTTP,
ITIOP, v.v...

= Can bang tai tuy déng doi véi cdc két ndi mang

- Kha ning quan ly CSDL: Cung cdp cac kha ning sau nham quan tri
CSDL 16n nhu:

. Quan tri CSDL tir ¢éng cu duy nhit ORACLE Enterprise
Manager

= Partioning

' Tablespace c6 kha ning chuyén tai

. Tablespace dugc quan tri tai cuc bd

. Sao lvu va phuc vu dit liéu truc tuyén

- Cung cap cdng cu ORACLE Enterprise Manager quan ly tap trung
CSDL va cac do1 tugng khac.

2.4. Bao mat va hru trir dit liéu

2.4.1. Gidi phdp bao mit dir licu
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» Phdn logi dit liéu
Cdn cik theo tinh chat dit liéu

Dit lidu tai TTGDCK duge phan chia theo y8u cdu va tinh chit cia
tirng loai dit liéu ph hop yéu cau sit dung va khai thac théng tin ctia céc nha
dau tu, cic nha méi gidi va can bd cua TTGDCK. Cac dir liéu duge phéan
chia theo cac mang chinh nhu sau:

- Céc thong tin cia cic cong ty niém yét tai TTGDCK bao gbm: ban
cdo bach, bao cdo tai chinh, tinh hinh hoat ddng san xuit kinh doanh... Céac
théng tin ndy dugc cong bd rong rai téi moi déi twong tham gia trén thi
truong chirng khoan.

- Céc thdng tin cia phién giao dich tai TTGDCK bao gdm: thong tin
vé cac 18nh mua, ban cia nha dau tu (sé luong, gia mua va ban...). Cac
thong tin nay duoc cong bb rong rii téi cac nha diu tu giap cho ho cé cic
quyét dinh khi tham gia trén thi truong chimg khoan.

- Céc théng tin vé két qua cta phién giao dich bao gdm: cic loai
chung khoéan dugc giao dich (gia, 50 lugng, ngudt mua...). Cac thong tin nay
s€ dwoc giri tdi cac nha moi gidi tai cic cong ty chimg khoan.

- Céc théng tin vé ching khoan dugce luu ky TTGDCK bao gom: loai
ching khoan, nha dau tu, ménh gia... Cac thong tin nay s€ do cac can bd cua
TTGDCK st dung trong cac nghiép vu vé luu ky va giao dich

Cin cr theo yéu cdu va tinh chit cia dit 1idu ta c6 the phén chia mirc
d6 bao mét cho tung loai dit liéu. Tir d6 dua ra cac yeu cdu vé& bio mat an
toan dir liéu tat TTGDCK, giup cho cong tac quan ly cac thong tin duge dam
bao nhim bao vé cho cac nha dau tu.

Cdn cit theo yéu cdu nguoi ste dung

Cac d01 twong su dung trie tiép va gian tiép hé thng giao dich chimg
khoan bao gdm cac nha dau tu tham gla trén thi trLrO’ng, cac nha quan ly thi
truong, cac nha madi giol, Tuy thude vao vi tri, vai tro, chirc nang, nhiém vu
ma cac déi tuong tham gia st dung hé théng & cac mire d6 khac nhau, nhu:

Khai thac thong tin.

Truc tiép tham gia xi ly cac giao dich.

Giam sat kiém tra hé thong,

1

Quan tri nghiép vu.
H3 tro k§ thuat cho hé théng,
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Can cir theo vai tro, chire ning va nhiém vu cia tung d6i tuong su
dung phan mém, ta cé dic diém cua timg do1 tegng ngudi sir dung, nhu sau:

- Céc nha diu tu tham gia trén thi truong ching khoan chu yéu la
khai thac cac thong tin giao dich cua cac loai co phiéu, trai phiéu, théng tin
v& cdc cong ty niém yét trén thi truomg ching khoan théng qua cac cong ty
chirng khoan hodc théng tin trén mang INTERNET.

- Céac nha moi gidi bao g@)m cdc can bd, nhan vién lam viéc tai cac
cong ty chitng khoan, yéu cdu cha ngudi sit dung nay 1a cic théng tin vé
giao dich cua cac loal ching khoan, thong tin vé cac nha dAu tur (tai khoan
chimg khoan va tai khoén tién giri), théng tin vé& tinh hinh luvu ky chimg
khoan. Déi turong sir dung nay dugce truc tiép tham gia vao qua trinh xi ly
cac giao dich.

- Céc can bd cia TTGDCK thuc hién chirc ning gidm sat qua trinh
thue hién trén hé théng giao dich bao gém kiém soat thong tin, cac nghiép
vu vé chimg khoén.

- Cac can bg tin hoc tat TTGDCK véi chiic nang nhiém vu van hanh
va quén 1y toan bd hé théng giao dich, dam bao an toan va bao mét dit lidu
cho hé théng. Ngoai cac nhiém vu trén céc can bd con phai ddm bao hd tro
k§ thuat khi co cac su cb trén hé théng giao dich.

Cén ot theo chirc néng va nhiém vu cta céc dbi tugng sir dung, ta c6
thé phan chia quyén truy cap va su dung hé théng cho ting dbi tuong theo
cac 16p bao vé dit lidu caa hé théng giao dich.

» Mt sb giai phap an toan bio mat dit lidu:

bé ting cuong tinh an toan va bao mat dir liéu cho hé thong, can dam bao
cac yéu cau sau day:

- C6 nhitng mttc truy c¢ép khac nhau cho nguoi dung vao timg CSDL
khac nhau;

- Hé théng hd tro viée thiét 1ap phan quyén truy nhap ngudi dung khac
nhau dua vao su cho phép va phan loai nguoi dung d6i voi tung loai CSDL;

- Hé thong yéu cau ngudi sir dung thay d6i mat khiu theo dinh ky toi
thiéu dé nang cao tinh an toan;

- Hg théng cén ghi lai dau vét v& sur xam pham hé théng CSDL vé tinh
hay cé y;

- Hé thong thiét 1ap cac bao mat v6i cac hé thdng ngoai, truy cdp tir
Xa, cung cap cac kha ning ma hoa dir liéu;
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- Hé théng c6 kha nang giam sat, theo ddi va phat hién cac hanh dong
¢0 tinh vi pham bén trong hé thong;

- Phan quyén truy nhép hé théng dit lidu phu hop déi véi cac don vi
lién quan no6i vao mang cia TTGDCK.

Hién nay trén thé gidi ¢o rat nhleu glal phép dam bao su an toan dit
1iéu khi truyén trén mang. D6i voi mbi giai phap déu ¢ nhidu phuong phap
va cach thuc hién khac nhau. Song, déu st dung cach két hop giai phap bao
vé nhiéu 16p dbi vdi dir liéu vi nhur thé thi sy an toan cua thong tin duoc
nang cao.

Duéi déy trinh bay cu thé mét sé giai phap an toan thong tin nhim
dam bao su an toan - bao mat dit liéu trén hé théng mang cua TTGDCK Kkhi
duge truyén va luu trir trén mang, Phuong phap s& dugc sir dung & day 1a
phuong phép két hop nhiéu gidi phdp bao vé& théng tin khac nhau. Diéu nay
s& lam tang thém tinh an toan cta hé théng,

- Bdo v¢ bing FireWall:

Day la phuong phéap dang duoc st dung hét strc rong rdi trén Internet.
FireWall ¢6 thé 12 mét thiét bi phan clng (may tinh, may chu...), hogc phén
mém (chuong trinh) ¢6 kha ning chéng lai s truy cép bat hop phép tir bén
ngoai vao théng tin ndi bd trong mang ciia mdi cong ty, doan thé, td chire .

- Bdo vé bing mdt sé phwong phdp mi héa dir liéu:

La phuong phép bién dbi thong tin tir dang nay sang dang khéc bing
cach sir dung cac thuat toan ma hoéa. Déy la mét phwong phap da duoc danh
gid 14 khd an toan song lai rit phtc tap. Hién nay, trén thé gisi ¢o rat nhiéu
thuat toan méa héa khac nhau, song c6 mdt sé thuit toan ma hoéa da dugce sir
dung rét rong rai. Trong cAc thuit todn mi hoa, ngudi ta ¢6 thé phan lam 2
loal phuong phdp ma héa chinh: Phuong phdp ma hoa vai khoa bi mét va
phuong phap ma hoa Khoa bi mat - khoa cong khai. Ngoai ra, hién nay ta co
the ph01 hop hai phuong phap nay voi nhau dé ting thém d¢ an toan trude su
tan cong thong tin bat hop phép.

- Bdo vé bing phwong phdp vit Iy:

La phuong phdp an toan - bao mat thong tin dugc thuc hién mot cach
hoan toan bing phan cing. Ta c6 thé cam nhing nguoi khong co quyén truy
cap thong tin trén mang khong dugce su dung cac mdy ndi mang, thdo bod cac
thiét bj sao chép (é mém, 6 dia CD-ROM ) dé chéng virus xam nhép va su
sao chép bit hgp phap tir may dé, dam bao hé théng dudng truyén khéng bi
xam pham mgt cach trai phép.

- Bdo vé bang cdch quin Iy quyén truy nhip:
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Cung cip cho mdi ngudi sir dung mét User name va Password dé truy
cap vao thong tin ho dugce phép truy cép Ngu()i quan tri mang s€ phén
quyén truy nhép va quan 1y sy truy cép vao cac thong tin. Dy cling 12 mot
phuong phap kha don gian nhung lai rét hiéu qua d6i voi ngudi sit dung.
Song chung khéng thé chéng lai dwoc vé6i nhitng Harker co kinh nghiém khi
ma hé thdng mang cia Trung tdm Giao dich Ching khoan dugc ndi véi
Internet.

- Bdo v¢ bing chinh sdch Backup di lidu:

Theo mé hinh t6 chirc hé CSDL Oracle, chirc ning backup hay phuc
héi dir liéu thude trach nhiém cia ngudi quan tri CSDL hay con goi la
DBAs. Oracle hd tro rat nhidu mic Backup khac nhau tao thanh mét chién
luoc backup khé hoan chinh bao gdm hai dang chinh 1a backup dinh ky va
backup lién tuc (archived logs Mode). Va1 cac CSDL nho, it nguoi ding va
¢ cudng do thay dbi thip thi co thé chi cin backup dinhky la du, con vai
mot hé thdng 16n nguoi ta phai két hop dng thoi ca hai loai Backup nay

Backup dinh ky

La hoat dong bagkup~dinh ky theo ké hoach, chéng han cudi mdi
phién giao dich hay cudi moi thang trong nam v.v.. C6 cac phuong phéap
backup chi yéu sau:

- Backup toan by CSDL, con goi la hoat ddng backup lanh do né
chi thuc hién khi kl'}éﬂg mot tién trinh nao cia CSDL hoat dong hodc khi
CSDL chay duéi che d¢ Archives logs mode.

- Backup files hé théng (control file): Thuc chét day chinh la hoat
dong backup cau tric cia CSDL goém tén CSDL, thoi gian khoi tao CSDL,
noi dit cac file dir liéu va thong tin vé hoat dong backup

- Backup Tablespace: Tablespace 1a mét cau tric logic chira dung
mdt nhém dbi tuong dit lidu theo cach thirc sip xep clia nguoi thiét ké
(ching han dir liéu giao dich, dit liéu huu ky, tham sbé hé théng). Phuong
phép nay duoc sir dung véi cac CSDL 16n ma d6i1 khi viéc backup toan bé
CSDL la khong thé, dic biét dbi vdi cic hé phan tan. ta chi ¢6 thé backup
cac dbi tugng nhay cam ma thoi.

- Backup files vat ly: du oracle ¢6 hé trg chirc ning nay nhung né
khong c6 hiéu qua lam va it khi ngudi ta sir dung.
Backup lién tuc

Hay con goi 1a Archived Logs mode, khi CSDL sir dung ché d6 nay,
tit ca nhitng thay déi dir lidu s& dwoc ghi vao cac files Archived RedoLogs.
Cac file nay s& dugc luu trir riéng va c6 khoang thoi gian ton tai tuy theo yéu
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cau cia ngudi quan tri CSDL (DBAs), thudng 13 vai gio hay vai ngay. Bg
sai 1&ch cia nd so voi thue t& néu co chi 1a khoang thoi gian gilra 2
checkpoint ( thoi gian cap nhat dit ligu dinh ky khodng vai giay).

Viéc st dung céac archived Logs mode 1a vo cung hiéu qud véi cac
CSDL 16n, nhiéu nguoi ding va online lién tuc 24/24. Dbi véi mdt hé
CSDL phén tan thi viéc backup toan by CSDL gan nhu 13 mot diéu khéng
thé, ngudi ta chi cb thé backup céc Tablespase hay sir dung dinh ky trong
mét khoang thoi gian nhét dinh. Trong khoang thdi gian gitra hai lan backup
nay néu CSDL bi 161, ABAs khéi phuc dit liéu tir hai ngudn khac nhau, dau
tién khoi phuc dit liéu cua tablespace bi hong, sau d6 sé thuc hién lai toan bd
nhimg thay ddi tir thoi diém backup d6 dén thoi diém say ra sy ¢b bang cach
thwe hién lai nhitng lénh tdc déng vao CSDL theo thong tin ldy tur
Archivedlogs files.

Ngoai phuong phap backup dit lidu ké trén, dbi khi cac DBAs con si
dung mot phuong phap khac 1a export dit liéu. Hién nay hé théng may chi
luu ky va dang ky bu trir tai TGDCK Tp.HCM dang st dung phuong phap
nay. Dir liéu dugc backup cudi mdi ngay ra fileZip va luu sang mdy tinh
khac (khéng co dia CD hay Tapebackup). Tuy nhién dung luong FileZip nay
rt 16m khoang 200 mb va viée duy tri rat khoé khan.

TTGDCK c6 thé sir dung gidi phdp nhir sau:

. St dung may backup d6i véi cac may chi quan trong Giao
dich, BPK-LK-TTBT, thong tin thi trudng, gidm sat thi truong: day la cac
méy chi quan trong nhat cia hé théng Giao dich. Dit liéu va hoat dong cia
cac may chd nay doi héi phai duge dam bao an toan tuyét dbi. Do d6
TTGDCK can phai dau tu may chi backup cho mdi may chi nay.

. St dung mang Juu trir ngoai nhu SAN (SAN storage Network)
va cong nghé Clustering nham néng cao néng lyc luu trit cling nhur kha néng
san sang cua hé thong.

. St dung Tape Driver hogc thiét bj Backup chuyén dung nhu
cho may chd File Server/Giao dich/DK-LK-TTBT/giam sat/thong tin thi
truomg: dé dam bao viée luu trir dit lidu an toan khi cidc may chl nay cé su
co.

. Can két hop voi cdng ty cung cép phan mém dé x4y dung mét
chién luge backup hoan chinh dong thoi & ca hai muc u’ng dung va muc
CSDL. & mirc img dung, cac thay d6i giao dich hang ngay can duogc xuét
dudi dang File Text sang may PC hd trg hay tapebackup (twong ty h¢ théng
giao dich Thai Lan hién nay).
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e O muc CSDL, dit lidu s& durge Backup dinh ky phu thudc tinh
cé.p thiét ctia CSDL. (nhu giao dich: lan/ngay,...). Phuong phap sir dung la
backup toan bd CSDL, Tablespace vao Tapebackup dinh ky. Nén thuc hién
Backup lién tuc theo ché d6 Archived logs mode

Moi cong viéc backup va thu tuc/ké hoach khdi phuc sau i ro can
duge kiém dinh mét cach ki cang. Nguoi quan trj hé thong cin phéi dinh ky
xem x€t qua trinh khoi phuc dir liéu. Khi lap ké hoach backup va khéi phyc
sau rui ro, cling can phai uéc lugng thoi gian khéi phuc hé théng tré lai tinh
trang lam viéc gin nhét, lugng dir lidu ¢o thé khéi phuc duogc 1a bao nhiéu.

2.4.2. Luu trit dit lidu
> Sw cin thiét

Céc chuyén gia trén thé gigi nhan manh, thong tin luu trit gio ddy phai
dugc coi 13 tai san mang tinh chién luge, chir khéng phai mét ther “thém
that" vao hé théng. Tir nhiéu nam, céc doanh nghiép mua bang tr, 5 clng dé
gén thém vao may tinh tuy theo nhu cau. Nhung ép luc can bdo vé nhiéu dir
liéu hon qua nhitng khoang thoi gian 1én hon da lam bat 1én tinh quan trong
cua viéc luu trir.

Chinh vi vy, day 1a phan khong the thiéu dbi véi bit ky hé théng giao
dich chumg khoan nao trén thé glm Déi v6i nhimg thi truong chimg khoan
phat trién, dit lidu lién quan dén giao dich chirng khoan 14 rat 1én va viée luu
trir phai dam bo hwu trir duge dit lidu toi thiéu cua 5 nim trude (thim chi 1a
1au hon). Mat khéc viéc huu trir dit lidu tdt s& dam bao cho hé théng hoat
dong ngay sau khi su ¢b xay ra.

Dit liéu, thong tin chimg khoan rat quan trong. Nhung luu trit, quan 1y
ching nhur thé nao lai 13 ci mdt van d&2 Viée luin chuyén dir liéu phai dat ba
dung: dang dir liéu, dén ding noi, ding thoi diém va céng strc it nhit. Céng
nghé luu trir mang cho phép chung ta dat dugc nhiing muc tiéu dé.

Laru trit mang duge hiéu don gian 1a luu trir qua mang may tinh. Tir
trude téi nay, phuong phap huu trix truyén thong 1 hru trix true tiép ngay trén
may tinh 16n va may chu. M01 khi ¢6 nhu céu gia ting dung luong luu tri,
gidi phap hoic 13 ning cao chu hinh, cdm thém dia luu trit hodc 14 sdm thém
may chu. Cong nghé luu trt mang da thyc su lam mdt cude cach mang trong
linh vuc nay.

Luu trir mang khong chi tiét kiém tién bac cho luu trif, ma con tiét
kidm ca tién bac danh cho may chi va nhén luc van hanh. Luu trit mang tap
trung hoa dir li¢u cho nhiéu nguoi cling chia sé, vi vay luong thiét bi, cong
ngh¢ luu trir ban cAn mua va quan ly s& giam xudng. Luu trit mang cho phép
khéng can mua nhiéu may chu file vi mang NAS d3 lam diéu dé, cling
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khéng cin mua nhidu méay chu dé quan ly dia cung, vi cong nghé SAN da
lam dleu d6. Va mot khi dd can it may chu hon dé luu trir, cén it thiét bj luu
trit, s& cn it nhan luc hon & quan 1y luu trir. Mét nghién ciru clia McKinsey
va Merill Lynch cho thdy, céng nghé luu trlr mang sé tiét kiém 47 cent trén
mot megabyte dir liéu so voi luu trit truc tiép. "Luu trir mang 13 mét xu thé
tét yéu, néu céc doanh nghiép mudn bao vé - dir liéu cua minh, chia sé dir liu
clia minh mot cach tot nhit. Néu dit liéu van chi duoc luu trir trén céc may
chu thi viée bao vé rat kho khan. Khi sir dung cong nghé luu trit mang cho
phép bdo vé dit liéu, chia sé dit liéu, nhu ching ta déu biét dir lidu dang ngay
cang tré thanh mét tai san quy gia ddi v6i doanh nghiép.

> Mt so phuong phip leu triv div lidu

Tuy theo nhu céu sit dung va kinh phi du tu, nguoi ding cé thé lua
chon gifra cac giai phap va cong nghé luu trit khac nhau. Theo mo hinh hru
trit, nguoi ta c6 thé chia ra thanh co ché luu trit véi thiét bi gén truc tiép
(DAS — Direct Attached Storage), luu trit qua mang (NAS — Network
Attached Storage) va mang luu trir riéng biét (SAN - Storage Area
Network). Cdc thiét bi luu trit ¢6 thé st dung céng nghé luu trit trén dia
cimg, bang tir hay dia quang tir...

M&bi mét mé hinh, cong nghé luu trit ¢6 nhifng uu nhuge diépl nhét
dinh va duogc sir dung cho nhiing muc dich nhat dinh. Mét s6 dac diém cua
cac mo hinh luu trit DAS, NAS, SAN nhu sau:

e DAS —Khai niém DAS ding d& chi cac thiét bi luu trit gin truc
tiép vao server ding luu trit dit liéu. Vi co ché DAS, mdi server s& cé mot
hé théng Iwu trir va phan mém quan ly luu trit riéng bi¢t. Uu diém cua giai
phép DAS la kha nang dé lap dat va cau hinh, chi phi thép, hiéu nang cao.
Tuy nhién, nhuwge diém cia DAS 1a kha ning mé rong han che Ngoai ra,
viéc quén ly he théng liru trir ding DAS ciing 13 mot van d& can quan tim
khi s6 lugng server lon.

. NAS — NAS la phuong phap luu trir dir ligu sir dung cac thiét bi
luu trir dic biét gan truc tiép vao trong mang LAN nhu mét thiét bi mang
binh thu’o*ng (twong tu may tinh, switch hay router). Cac thiét bj NAS cling
duge gan cac dia chi IP ¢6 dinh va dugc client truy nhdp théng qua su diéu
khlen cua server. Trong mét sé trudng hop, NAS ¢ the dugce truy cap truc
tiép khong cén c¢d su quan ly cua server. NAS cung cép kha ning chia sé tai
nguyén luu trit cho nhidu ngudi dung dong thoi. Bén canh dd, NAS cho
phép thuc hién mé& réng vé dung luong luu trir khi nhu ciu st dung tdng cao.

° SAN — SAN la mgt mang riéng dung cho viéc truyén dir liéu
giita cdc may chu tham gia vao hé thong luu trir cling nhu gilra cac thiét bi
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luu trir véi nhau. SAN cho phép thire hién quan 1y tép trung va cung cip kha
nang chia sé dif liéu va tai nguyén luu trir. Cac gidi phap SAN thuong dugc
ding v6i nhimg SAN Switch riéng biét c6 toc d6 Gigabit va cung cip cho
ngudi sir dung kha niing mé rong, hidu ning va tinh sin sang cao. Tuy nhién
SAN yéu cau chi phi dau tu ban diu cao hon so véi hai giai phap DAS va
NAS. Cac giai phap SAN déc biét thich hgp cho méi trudng hoat dong khi
dung lugng luu trit va tinh san sang la nhitng wu tién hang dau.

»  Gidi phdp lwu tri¥ dp dung cho cdc TTGDCK
M0 hinh tong thé ciia hé théng SAN

Ay & Storage Area Network

s ai“*’ {Data Protocol - FCP. FICOM ate ™ &
o i = Eibre £ hanaa) W T
Switch BISK

Tap T4PE

DISK DISK

DisK

Foure 3 Siorape Area Nenwork (SAN)

Hé théng luu trit SAN s& khic phuc duoc hau hét cac nhuge diém cta
hé thong luu trit tryc tiép trén may cha - Thong tin dugc luu trit trén cac may
chu ho#ic may tram riéng 1¢ v&i hinh thire phén tan vé céc khia canh sau:

- Quan tri: do théng tin luu tri phén tan trén cdc may, viéc quan
tri dit liéu s& yéu cau nhiéu cdng st ctia ngudi quan tri mang, giam hiéu qua
lam viéc cia doi ngii quan tri mang, dic biét trong moi trudng nhidu may
chil phan tan.

- Tinh sn sang: dit lidu fuu trit trén cdc mdy chii ¢6 tinh sin sang
khéng cao do phu thudc vao may chu. Ngoai ra, cac cdng nghé sir dung trén
may chu chi dam bao tinh sén sang cla dif liéu & mét mirc nhét dinh.
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- Bao mat: voi viée stt dung hé théng luu trir gin lidn véi may
chi, kha néng bao mat s€ khdng cao. Kha niang bao méat 1a mdt thy chon khi
xay dung hé thong SAN

- Hiéu nang: hi¢u ning cua hé thdéng luu trif truc tiép kha han ché
do kha nang xtt ly cha may cha cling nhu cac cong nghé hru triy duge su
dung. Hiéu ning chi c6 thé duge tang Ién véi viée sir dung hé théng luu trix
chuyén dung c6 téc do hoat déng cao, dam bao kha nang phuc vu trong méi
truong ning tai

- Disaster recovery: kha nang nay khong dugc dap ung voi hé
théng Iuu trit tric t1ep Trong truong hop c6 su c6 xay ra voi toan bo trung
tam dir liéu (dong dat, chdy nd...), toan bd dit liéu s& bj mat.

, - G161 han khoang céch: viéc sir dung luu trir vai SCSI cho cu ly
toi da 1a 25m, véi cac cong nghé tuong tu khac cling gidi han khoang cach
truy cap.

Ngoai ra, st dung mo hinh luu trit San sé dam bao dugc kha nang luu
trit va phuc hdi (backup and restore): hé théng luu trir dwa trén SAN cung
cAp kha nang luu trit voi tée d6 cao. N6 giup tiét kiém thoi gian, giam phl’rc
tap trong quén ly dbéi voi hé théng luu trr cling nhu tao ra ban sao cua di
lidu dé phuc héi trong truong hop su b xday ra. Viéc quan ly SAN dugc thuc
hién tap trung thong qua cac cong cu hd trg quan ly. Nguoti quan ly ¢co thé
theo d&i va quan ly tht ca céc thiét bi c6 trong SAN, bat ké vi tri céc thiét bj
d6 nhu thé nao. Hé théng quan ly SAN dugc két ndi théng qua cac Firbe
Channel switch, va qua d6 két ndi dén tit ca cac thiét bj c6 trong SAN.

Tuy nhién, trong qua trinh trién khai chi tiét xay dung hé thong luru trit
mang SAN, dé c6 thé xdy dung hé thdng dap u'ng tt nhat cac yéu cau
- --. _ makhong lang phi, cac nhén t ndy cin dugc xem xét k¥ ludng
khi quyét dinh diu tu.

- Vi tri clia céc thiét bi: vi tri cia cac khu nha, vi tri dat cac thiét
bl mang, server va thiét b luu trir 6 anh hudng dén yéu cau thiét ké SAN.
Véi cac két ndi dén thiét bj & cu ly xa, can ¢6 nhimg bién phép nhét dinh dé
tin hiéu khéng bi suy hao trén duong truyén, dam bao théng tin dén dau thu
van con tin cy.

. Tinh cuc bd cia dit lidu (data locality): nhan té quyét dinh dén
tinh t8i uu cia viéc thiét ké SAN Ia kha nang truy cap dir li¢u giira céc thiét
bi Irru trir va cac server tuong ung (server can di liéu trén thiét bi luu trit
do). Viéc thiét ké SAN phai dim bao cac dir liéu thuong xuyén duge cac
server st dung sé pha1 dugc dit cang gin céc server dé cang t6t (néu nhu
SAN trai rong va gdm nhiéu thiét bj) ciing nhu phai cung cdp dudng truyén
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tbc d cao gitta thiét bj hru trit va server. Tinh cuc b (locality) lién quan
dén vi tri twong doi hé thong luu trlr va cac server truy nhdp dit ligu tir hé
thong huu trir do.

- Kha ning két ndi: 1a téng sb cbng Fibre Channel cén thiét dé
két ndi cac server va thiét bi luu trif vao SAN. Bén canh céc céng két ndi
truc tlep th1et bi ngoai vi vao SAN fabric (user ports), con c6 cac cong thuc
hién keét n01 g1ua cac switch v6i nhau, tao ra cac ISL (Inter-Switch Link).
Céac yéu ciu vé tinh cuc bo cua dif li€u va vi tri vét ly clua thiét bj cling can
duoc xem xét dé quyét dinh dén sb lrgng cong can thiét,

- Dung lugng luu trit: dung lugng lwu trit g:an duoc tinh toan dé
dap dng dugc nhu chu sir dung cling nhu sy phat trién cia hé thong trong
turong lai. Co hai khai niém lién quan dén dung lugng luu tri.

. Téng dung lugng luu trit: dugc tinh bing GB hodc TB. Téng
dung lugng luu trir ¢d thé duge ting 1én bang viée sir dung céc dia luu trir co
dung luong 16n, thém céc dia, bing tir mdi hodc xay dung thém céc hé thong
hru trit moi.

. Hiéu nang cia hé théng voi viée tang dung luong sir dung cua
moi dia cing thi tmg v&i mot yéu cau luu trir nhat dinh, s& lugng dia cin
thiét sé giam di. Tuy nhién, c6 mét s (g dung s& hoat dong kém hiéu quan
khi giam s6 luong dia. Vi thé, tinh toan sé luong dia can thiét cho yéu cau
lyu trir dé khong lam giam kha néng hoat dong cua toan bd hé théng cling la
mdt trong nhitng didu can quan tam khi thiét ké hé thong luu trix.

- Kha ndng m¢ rong: la kha néng mo rong hé thong (thlet bi, cu
ly, hd trg cac hé diéu hanh va platform khac nhau) khi cac yéu cau ve luu trit
va két ndi ting. Viéc thiét ké phai tinh toan dén kha n3ng mé réng trong
tuong lai.

- Kha ning sin sang cua hé thong danh gid do tin cdy ciua hé
thong luu trir. Dé dit lidu ludn sin sing, can ¢6 nhimg phuong phép sao luu
va khoi phuc dir liéu cu thé. Viéc chon lua phuong phap sao luu nao phu
thudc vao yéu cau cia ting Ung dyng. Trong mét s6 trudng hop, viéc sao
luu dinh ky 1a du dé dam bao tinh san sang cta dir liu. Trong mét s6 truong
hop khic, cén cé nhiéu dudng truy cép dit liéu giira server va hé théng luu
trit dé dam bao hé thdng lubn hoat ddong cho du mét hodc vai duong dir liéu
c6 van dé. Mot sé tmg dung cling doi hoi phai thue hién sao luu dit lidu theo
thoi gian thue thay vi sao luu dinh ky.

- Kha ning chéng lai su c¢é (disaster tolerance): la kha nang sao
luu va khéi phuc lai dir li€u trong truong hop toan b hé thong bi hong.
Nhitng su hong hdc nay do nhitng nguyén nhan khong tinh dugce trude (bdo
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lut, hoa hoan hay hdng toan by hé théng hru trir). Trong truong hop nay,
viéc tao ra ban sao dit ligu & mdt hé thdng khac (cach xa vé dia Iy) 1a diéu
can phai can nhic. Bén canh d6, d6i khi can phai xay dung nhiéu hé thong
Iwru trit chay song song dé tang kha ning chéng lai su ¢b.

- Kha nang luu trir va phuc héi (backup and restore): h¢ thong
lwru trit dua trén SAN cung cép kha nang luu trir véi toc d6 cao. No giup tiét
kiém thoi gian, glam phuc tap trong quén ly dbi voi hé théng lru trir cling
nhur tao ra ban sao cua dir liéu dé phuc hdi trong trudng hop su ¢ xay ra.

2.5. Xdy dung hé thong dw phong

Do tinh chét quan trong cla thi trudng ching khoan déi véi nén kinh
té, viéc én dinh, lién tuc va bao mat hé thdng la khong thé thiéu. Bén canh
d6, nham dam bao hé théng luén véan hanh tét khi ¢6 su ¢b hodc thién tai xay
ra, ngoai cac bién phap nhu trén ching ta nén cin nhic dén viéc trién khai
x4y dung mét hé théng du phong dugc dat tai mét vi tri khac.

Giai phép nay dé xuét viéc xay dung trung tim du phong 1am chic
ning sao ltu dit liéu va phuc héi hé théng dam bao kha nang khic phuc sur
¢6 tham hoa d6i véi Trung tAm dit liéu chinh.

Chién lwgc sao lieu cho hé thong dw phong

Chién luge sao luu 13 lwa chon phuong thirc sao luu, tan sudt sao luu
dir liéu cia hé thong
Viéc hoach dinh chién lugc sao Iuu t6i vu phai phu thude vao qui mo,

tAm c& cua hé thong, dé quan trong cua dir liéu va tinh chét nghiép vu cua hé
théng.

Céc yéu t6 anh huong truc ti€p dén chién lrgce sao luu:

" Quy m6, tam c& ciia hé thong: hé théng cang 16m, viéc phuc héi dix
liéu cang kho khin va hau nhu khéng thé thuc hién duge néu khong cd sao
luu. Chi phi va thoi gian danh cho viéc sao luu cling s€ ty 1€ véi d6 16n di
liéu.

s DJ quan trong cua dir ligu: dit 1iéu cang quan trong thi viéc sao
luu cang phai dugc thuc hién nghiém tac, tuin thu chit ché cac quy dinh va
quy trinh sao luu dir liéu

» Tinh truc tuyen cua hé thong thoi gian lam viée cia hé thong, 50
gio trong 1 ngay, s6 ngay trong 1 tuan. Tinh trire tuyen cta hé théng anh
huéng truc tiép dén viée quyét dinh thoi gian va tan suét sao luu dir lidu

= Tinh truc tuyen cua dii li¢u: tinh truc tuyén cta dit liéu anh hudng
dén viéc quyét dinh tan sudt va phuong thie sao lwu dir lidu. Pdi véi nhimng
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dit lidu co tinh true tuyén cao, ludn ludn thay doi, tan sudt sao luu dir li¢u
cling phai cao va viéc sao luu dif liéu cling phai hoat dong truc tuyen (c6 kha
ning sao luu dir liéu ma khong lam ngung hoat ddng cua hé théng)

= Kha ning phuc héi dig liéu: 13 kha ning phuc héi lai di 1iéu khi
khong ¢ sao luu. Kha ning nay phu thudc vao tinh san cé cua dit liéu dau
véo, va phuong thic cling nhu thoi gian nhan/nhap dit lidu vao hé théng.

» Yéu ciu khac
Phuc hbi hé thong

Trong truéng hop méy chu tai TTGDCK bi su c¢b vi mét ly do bat kha
khang (hong hoc thiét bi, dong dat, hoa hoan, v.v.. .y khong c6 thé tiép tuc
hoat déng ngay dugc, can c6 mot quy trinh phuc hdi hoat déng cia méy chu
nay. Quy trinh phuc hdi hoat dong nhir sau:

= Nguyén fic chung: Ding may chu du phong thyc hién vige
phuc hoi.

*  Buwdc 0: Cai sén may chi dy phong tir trude. Cac cdu phan can
duoc cai dit trude nhu:

o Céhu hinh thiét bj phan cing (theo ding thdng s d3 dinh trudc)
o Cai dit hé didu hanh (theo ding thong sb da dinh trudc)

o Cai dit hé quan tri CSDL ORACLE (theo dung thong s da dinh
trude)

o Cai djt phin mém tmg dung (theo ding théng sé da dinh trudce)

= Bude 1: Sau khi t’iép nhin yéu céu,khz"ic Rhl.lC cta cac bo phan,
can bd tin hoc s tién hanh thiét 14p cac thong s6 hé thong cua riéng bd phan
do.

= Budc 2: Tién hanh phuc héi CSDL dén thoi diém bi sy 6 tir
cac thiét bi luu trir dir liéu

. Bude 3: BPua may chu dy phong vao hoat dong.

" Bude 4: Tién hanh khic phuc may chi da gip su ¢b

" Bude 5: Sau khi khic phuc xong may chi gip su cb, tién hanh
thay thé cho may cht du phong

2.6. Pao tao nguon nhan lye

Coéng tac dao tao va phat trién ngudn nhén luc dbi véi can bo tin hoc
trong nganh chirng khodn can dugc quan tdim dung murc: Trong vong 5 nam
to1 dé x4y dung duge mét doi ngll can bd tin hoc cé du trinh d9, nang luc dé
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van hanh va khai thdc ¢6 hiéu qua céc hé théng phin mém ting dung phuc vu
nganh ching khoan, UBCKNN via TTGDCK cén chii trong déu tu thich
dang trong cong tac dao tao, ¢6 chinh sach dong vién, khuyén khich cén bd
tin hoc an tdm phuc vu lau dai nganh chimg khoan.

Chién lwge dao tao ngudn nhin hre cong nghé thong tin cin dinh huéng

- Pao tao nhiing chuyén gia phén tich, nhimg nguoi xay dung bai
toan cho cdc ldp trinh vién. Ngudi phin tich hé thong phén tich
nhu cbu tir phia ngudi sir dung dua ra, dua ra quy trinh phan
mém.

- Dao tao 1ap trinh vién dud trinh dd thyue hién nhitng module do
Trudng du an dua ra.

- Dio tao Kién trac su phdn mém dé xay dung kién tric phan
mém va lap ghép nhiing module do 14p trinh vién dua 1én.

- Dao tao cac Trudng du an vé CNTT...
- Pio tao ngudi quan tri hé thong :

Ngudi quan tri la dau mdi trude tién cho viéc lién lac yéu ciu hd tro
clia nguoi str dung. Ngudi quan tri can phai vach ra ké hoach dao tao, hudn
luyén cho ngudi sir dung va céc nhén vién trg gitp v& an toan, bao mét trong
toan té chirc cung nhu trong pham vi cbng viée ciia ting nguoi. Didu quan
trong 14 phai lam cho ngudi sir dung cung thdu hiéu dugc thm quan trong
cla vin dé an toan, bao mat trong hé théng thong tin ma ho dang lam viéc.
Ngoai ra, quan tri hé thong phai xay dung ké hoach céc cOng viéc thuc hién
thuong xuyén nhu:

Thuong xuyén cdp nhdt, bdo tri hé théng: Cac nha cung cp thuong
Xuyen dua ra cac ban sira 16i cho van d& an toan, bao mat cia ho. Nguot
quan tri hé thong cling phai thuong xuyén theo d&i sat sao va cip nhéit van
dé nay. Tuy nhién, ngudi quéan tri cling phal dac biét cha y tdi nhimg 16
héng, hay nhitng 4nh hudng ctia cac ban sira 18i nay nén hé thdng sn ¢6
trudc khi dinh cai dat trén hé théng ctia minh.

Kiém tra cdc 16 héng: V&i vai tro 1a ngudi quan tri hé théng, ban phai
di trudce trong viéc lap cac 15 hong cho hé théng ctia minh trude khi ké dich
c6 thé pha hoai. Pa sb céc 15 hong cua cac he didu hanh déu duoe cong bd
rong rai. Viéc kiém tra va lap cac 16 hdng vé bao mat can phai dugc xem xét
nhu 12 mét cong viéc dinh ky. Ban can phai dua ra ké hoach cu thé dé dbi
phé voi cac tinh huéng. Cu thé, can phai vach ro ké& hoach cho céc cong
VIEC:

- Ra soat céc 16 hong.
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- Phan tich, danh gia anh huéng cuia cac 15 hdng 1én hoat déng ciia hé
théng.

- Thyec hién vi 14p céc 15 héng.

- Thong ké, bao cdo, hodc dua ra cac hudng dan cho viée kiém tra cac
10 hong.

Kiém sodt theo di hé thong mot cach thuong xuyén: Cong viée kiém
soat hé théng can phai duoc tién hanh thuong xuyén. Cac thao tic xo04, sia,
thay dbi quyén trén cac file nay can phai duoc luu gitr lai nhu 13 cac bang
ching sau nay.

Tai liéu hod va quén Iy cdu hinh: Mt trong nhiing yéu ciu clia cong
viéc quan tri hé thdng 13 viée tai liéu hod va quan ly céu hinh. Cac hé thong,
ting dung sé& trd nén dé sir dung neu chung dugc tai liéu hoa mot cach can
than, ti mi. Viéc quan 1y, theo ddi ciu hinh ctia phén cimg, phdn mém trong
hé théng s& hd trg tich ctic cho cong doan khéi phuc sau rii ro, phat hién ké
x4m nhdp trai phép vao hé théng, gd rdi cac van dé lién quan, ...

Sao luu va khéi phuc sau rui ro: Trong moi tru#o'ng hop, du ¢6 chuan
bi k§ cang den dau, du cé hé thong phin cing, phin mém déng tin cdy, an
toan, rii ro van c6 thé xay dén dbi voi hé thong Nguoi quan trj cén phai ¢6
ké hoach sao luu (backup), va vach trudc cac ké hoach dbi pho véi cac rii ro
hay ké hoach khéi phuc lai hé théng sau rii ro. Pa s6 cac hé didu hanh hién
nay déu ¢ kém theo céac cdng cu backup, cong cu khdi phuc.

III  Kién nghi cac diéu kién thue hién.
3.1 Veé diéu kién phap Iy

Nganh vién thong cia Viét Nam dang phat trién & giai doan dau, ha
tang co so ky thuat phat trién chua dong bé Tuy vy, Viét Nam co co hdi
nim bt va tiép cin véi nhitng cong nghe méi nhét trén thé gioi neu dugc
dAu tur va c6 chinh sach hop ly trong viéc xay dung co s& ha ting vién thong
toan di§n. Theo d6 CNTT Viét Nam ndi chung va linh vue ching khoan néi
riéng can xay dung dugc cac chinh sach cu thé nhu:

- Luat khung vé théng tin dién ti;

- Chinh sach ddo tao ngudn nhan luc va chuén hoéa cong nghé théng
tin;

- Chinh séch mua sim, st dung trang thiét bi va dich vu CNTT;

- Khuyén khich ttng dung CNTT gin lién v6i yéu clu tiét kiém, thiét
thuc, hiéu qua;

- Chinh sach an ninh va bao mat thong tin théng nhit trén toan qudc;
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- Cu thé hoa Phap 1énh vé& chuyén giao céng nghé nudc ngoai vao
Viét Nam trong linh vuc CNTT theo huong khuyen khich, hd tro, dic biét
chu trong dén cac doanh nghiép phén mém;

- Cén nghién ciru kinh nghiém phét trién CNTT cta cac nudce trong
khu vuc va trén thé gioi ...

3.2 Kién nghi d6i véi UBCKNN, TTGDCK

- Nhanh choéng xay dung dinh hudng phat trién CNTT trong linh
vuc chirng khoan dén nam 2010;

- Hoan thién hé théng van ban phap luat lién quan chimg khoan
va thi truong chirng khoan bao gom:

+ Sira dbi hoac bd xung cac Vin ban phap quy vé chimg khoan
va thi truvong ching khoan Viét Nam lién quan cédc doanh
nghiép vira va nhé niém yét trén thi trudng chimg khoén tap
trung hodc thi truong OTC,;

+ Ban hanh Luat chirng khodan, trong d6 c¢é cac quy dinh lién
quan dén cac van dé vé kinh doanh dién tir.

+ Xéy dung mé hinh dinh huéng hoat déng rd rang giira 2
TTGDCK.

- Vén dé ngudn nhan luc, dic biét 1a can bo tin hoc ludn ludn 1a
trong tam cua moi td chitc, don vi vi nd quyét dinh su ton tai, phat trién hé
théng CNTT tai don vi d6. Do d6 cin phai hoach dinh chién lugc vé moi
khia canh lién quan dén ngudn nhan luc v& CNTT. Xay dung ké hoach dao
tao dai han, bd sung can bd Tin hoc cho TTGDCK.

- Ngudn tai chinh va co s& vét chit. C6 thé noi hdu nhur tht ca
moi van dé tir cong tac chuén bi cho su ra doi ciia cac TTGDCK cho dén khi
cac TTGDCK thye su di vao hoat déng déu lién quan dén vén dé tai chinh.
Do vay, khi xdy dung mét hé thdng CNTT dam bao dugc céc yéu cau dit ra,
can c6 mét co che tai chinh r3 rang, bén canh d6, UBCKNN ciing can phai
tranh thi moi ngudn tai trg va trg gmp ky thuat tir cac t6 chirc qudc té, cac
UBCK va s& giao dich chirg khoan cac nudc.
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Trén co s& nghién ctiru madt s6 van d¢ vé bdo mat va an toan d6i véi hé
théng CNTT, ciing nhu qua viéc nghién ctru khao sat thuc trang vé bao mat
va an toan cla hé théng TTGDCK HCM va hé thdng dang hoan thién tai
TTGDCK HN, d2 tai da dé xuit mot sé giai phdp nhim nang cao tinh an
toan va bao mat théng tin cho hé théng may tinh tai TTGDCK .

Chung t6i mong rang, cac gial phap ma dé tai d4 néu & trén cung voi
nhimng giai phap tdng thé khéc s& gop phin ning cao kha ning quan ly va
diéu hanh hoat dong cua thi treong chimg khoan tao, nhim huéng dén mot
hé théng 6n dinh, hiéu qua va cong bing cho cac thanh vién tham gia thi
trudng. Mat khéac, s& tao da phat trién va md rong thi tru’crng ching khoan ¢
Viét Nam trong xu thé hdi nhap véi su phat trién cua nén kinh té thé giei.
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