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Ch−¬ng I 
Ch÷ ký sè dùa trªn mËt m· hiÖn ®¹i 

 
1-Giíi thiÖu 
Mét yÕu tè gèc trong mËt m· (cryptographic primitive) lµ nÒn t¶ng trong x¸c thùc, 
chøng thùc, vµ chèng chèi bá ®ã lµ ch÷ ký sè. Môc ®Ých cña mét ch÷ ký sè lµ ®Ó 
cung cÊp ph−¬ng tiÖn cho mét thùc thÓ ®Ó g¾n kÕt ®Þnh danh cña nã víi mét th«ng 
tin. Qu¸ tr×nh ký g©y ra sù biÕn ®æi th«ng ®iÖp vµ mét sè th«ng tin bÝ mËt ®−îc gi÷ 
bëi thùc thÓ thµnh mét c¸i ®−îc gäi lµ ch÷ ký. M« t¶ chung cña nã nh− sau. 
 
ThuËt ng÷ vµ c¸c ký hiÖu 

• M lµ tËp c¸c th«ng ®iÖp mµ cã thÓ ®−îc ký. 
• S lµ mét tËp c¸c phÇn tö  gäi lµ c¸c ch÷ ký, cã thÓ lµ c¸c chuçi nhÞ ph©n víi 

®é dµi x¸c ®Þnh. 
• SA lµ mét phÐp ¸nh x¹ tõ tËp th«ng ®iÖp M tíi tËp ch÷ ký S, vµ ®−îc gäi lµ 

phÐp ¸nh x¹ ký (signing transformation) cho thùc thÓ A (Alice). PhÐp ¸nh 
x¹ SA ®−îc gi÷ bÝ mËt bëi A, vµ sÏ ®−îc sö dông ®Ó t¹o c¸c ch÷ ký sè cho 
c¸c th«ng ®iÖp tõ tËp M. 

• VA lµ mét phÐp ¸nh x¹ tõ tËp M x S tíi tËp {true, false}. VA ®−îc gäi lµ 
phÐp ¸nh x¹ kiÓm tra (verification transformation) c¸c ch÷ ký cña A, ®· 
®−îc c«ng bè c«ng khai, vµ ®−îc sö dông bëi c¸c thùc thÓ kh¸c ®Ó kiÓm tra 
c¸c ch÷ ký ®· t¹o bëi A. 

 
§Þnh nghÜa C¸c phÐp ¸nh x¹ SA vµ VA cung cÊp mét l−îc ®å ch÷ ký sè (digital 
signature scheme) cho thùc thÓ A. §«i khi thuËt ng÷ kü thuËt ch÷ ký sè (digital 
signature mechanism) ®−îc sö dông. 
 
VÝ dô (digital signature scheme) M = {m1, m2, m3} vµ S = {s1, s2, s3}. H×nh ë bªn 
tr¸i d−íi ®©y biÓu diÔn mét hµm ký SA tõ tËp M vµ h×nh ë bªn ph¶i biÓu diÔn hµm 
kiÓm tra VA t−¬ng øng. 
 

(m1, s1) o 

(m1, s2) o 
(m1, s3) o 
(m2, s1) o 
(m2, s2) o 
(m2, s3) o 
(m3, s1) o 
(m3, s2) o 
(m3, s3) o 

o True 

o False SA 

Ο  s1 

Ο  s2 

Ο  s3 

m3  Ο 

m2  Ο 

m1  Ο 

VA

 
 
 
 
 
 
 
 
 

Hµm ký vµ kiÓm tra cña l−îc ®å ch÷ ký sè.
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Thñ tôc ký 
Thùc thÓ A (signer) t¹o mét ch÷ ký cho mét th«ng ®iÖp m ∈ M b»ng c¸ch thùc 
hiÖn nh− sau: 

1. TÝnh s = SA(m). 
2. ChuyÓn giao cÆp (m, s). s ®−îc gäi lµ ch÷ ký cña th«ng ®iÖp m. 

 
Thñ tôc kiÓm tra 
§Ó kiÓm tra r»ng mét ch÷ ký s trªn mét th«ng ®iÖp m ®· ®−îc t¹o bëi A, mét thùc 
thÓ B (verifier) thùc hiÖn c¸c b−íc sau: 

1. LÊy hµm kiÓm tra ký VA cña A. 
2. TÝnh u = VA(m, s). 
3. ChÊp ch÷ ký ®· ®−îc t¹o bëi A nÕu u = true, vµ b¸c bá ch÷ ký nÕu u = 

false. 
 
NhËn xÐt (concise representation) C¸c phÐp ¸nh x¹ SA vµ VA th−êng ®−îc ®Æc 
tr−ng mét c¸ch gän h¬n bëi mét kho¸; tøc lµ, cã mét líp c¸c thuËt to¸n ký vµ kiÓm 
tra ký ®−îc c«ng bè c«ng khai, vµ tõng thuËt to¸n ®ã ®−îc ®Þnh danh bëi mét kho¸. 
Do vËy, thuËt to¸n ký SA cña A ®−îc x¸c ®Þnh bëi mét kho¸ kA vµ yªu cÇu A ph¶i 
gi÷ bÝ mËt kho¸ kA. T−¬ng tù, thuËt kiÓm tra ký VA cña A ®−îc x¸c ®Þnh bëi kho¸ 
lA ®−îc ®−a ra c«ng khai. 
 
NhËn xÐt (handwritten signatures, c¸c ch÷ ký viÕt tay) C¸c ch÷ ký viÕt tay ®−îc 
coi nh− mét líp ®Æc biÖt cña c¸c ch÷ ký sè. Tr−êng hîp nµy, tËp c¸c ch÷ ký S chØ 
bao gåm mét phÇn tö ®ã lµ ch÷ ký viÕt tay cña A, gäi lµ sA. Hµm kiÓm tra ch÷ ký 
®¬n gi¶n kiÓm tra xem ch÷ ký trªn th«ng ®iÖp ®−îc ký mét c¸ch cã chñ ý bëi A lµ 
sA. 
 
Mét ®Æc  tr−ng kh«ng mong muèn,  ®ã lµ ch÷ ký viÕt tay kh«ng phô thuéc vµo 
th«ng ®iÖp (message-dependent). Do ®ã, cÇn cã c¸c b¾t buéc thªm ®−îc ¸p ®Æt lªn 
c¸c kü thuËt ch÷ ký sè nh− th¶o luËn ë d−íi ®©y. 
 
C¸c tÝnh chÊt yªu cÇu ®èi víi c¸c hµm ký vµ kiÓm tra ký 
Cã mét vµi tÝnh chÊt mµ c¸c ¸nh x¹ ký vµ kiÓm tra ký ph¶i tho¶ m·n. 
(a) s lµ mét ch÷ ®óng cña A trªn th«ng ®iÖp m nÕu vµ chØ nÕu VA(m, s) = true. 
(b) Nã lµ kh«ng thÓ tÝnh to¸n ®−îc ®èi víi thùc thÓ kh¸c A ®Ó t×m mét s ∈ S mµ 

VA(m, s) = true, víi m ∈ M. 
 
H×nh trªn thÓ hiÖn tÝnh chÊt (a). Cã mét ®−êng mòi tªn trong biÓu ®å cho VA tõ (mj, 
sj) ®Õn true t−¬ng øng víi mét ®−êng mòi tªn tõ mj tíi sj trong biÓu ®å SA. TÝnh 
chÊt (b) ®¶m b¶o tÝnh an toµn cho ph−¬ng ph¸p - ch÷ ký rµng buéc A duy nhÊt víi 
th«ng ®iÖp ®· ®−îc ký. 
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Ch−a cã ph−¬ng ph¸p nµo chÝnh thøc chøng minh ®−îc r»ng c¸c l−îc ®å ch÷ ký sè 
tho¶ m·n tån t¹i tÝnh chÊt (b) (mÆc dï sù tån t¹i ®−îc tin lµ ®óng); tuy nhiªn, còng  
cã mét vµi øng cö viªn rÊt tèt. Môc sau giíi thiÖu mét líp ®Æc biÖt gåm c¸c ch÷ ký 
sè n¶y sinh tõ c¸c kü thuËt m· ho¸ kho¸ c«ng khai. Sù m« t¶ vÒ ch÷ ký sè trong 
môc nµy lµ rÊt tæng qu¸t, nã cã thÓ ®−îc më réng chi tiÕt h¬n n÷a, nh− giíi thiÖu 
trong ë phÝa sau. 
 
2- Ch÷ ký sè tõ hÖ m· cã thÓ ®¶o ng−îc 
Trong môc nµy quan t©m ®Õn mét líp c¸c l−îc ®å ch÷ ký sè mµ ®−îc dùa trªn hÖ 
thèng m· ho¸ kho¸ c«ng khai cã d¹ng ®Æc biÖt. 
 
Gi¶ sö Ee lµ mét ¸nh x¹ m· ho¸ kho¸ c«ng khai víi kh«ng gian th«ng ®iÖp M vµ 
kh«ng gian b¶n m· C. H¬n n÷a, gi¶ sö r»ng M = C. NÕu Dd lµ ¸nh x¹ gi¶i m· t−¬ng 
øng víi Ee th× khi ®ã c¶ Ee vµ Dd ®Òu lµ c¸c phÐp ho¸n vÞ: 
 
  Dd(Ee(m)) = Ee(Dd(m)) = m, víi ∀ m ∈ M. 
 
Mét l−îc ®å m· ho¸ kho¸ c«ng khai theo kiÓu nµy ®−îc gäi lµ reversible (cã mét 
líp réng h¬n c¸c ch÷ ký sè mµ cã thÓ ®−îc coi lµ sù ph¸t triÓn tõ c¸c thuËt to¸n 
mËt m· kh«ng thuËn nghÞch, nh− ë c¸c môc 3.2.4 vµ 3.2.5). Chó ý r»ng ®iÒu kiÖn 
M=C lµ cÇn thiÕt ®Ó cho ®¼ng thøc lµ ®óng víi ∀ m ∈ M; mÆt kh¸c, Dd(m) sÏ 
kh«ng cã nghÜa víi m ∉ C. 
 
CÊu tróc cho mét l−îc ®å ch÷ ký sè 

1. Gi¶ sö M lµ kh«ng gian b¶n râ cña l−îc ®å ch÷ ký. 
2. Gi¶ sö C = M, kh«ng gian ch÷ ký S. 
3. Gi¶ sö (e, d) lµ cÆp kho¸ cña l−îc ®å m· ho¸ kho¸ c«ng khai. 
4. §Þnh nghÜa hµm ký SA lµ Dd. §iÒu nµy cã nghÜa lµ ch÷ ký cña mét b¶n râ   

m ∈ M lµ s = Dd(m). 
5. §Þnh nghÜa hµm kiÓm tra ký VA bëi 

( )


 =

=
            l¹i. cßn     

E nÕu      

,
,)(,

,
false

mstrue
smV e

A  

 
L−îc ®å ch÷ ký cã thÓ ®−îc ®¬n gi¶n h¬n nÕu A chØ ký c¸c b¶n râ cã cÊu tróc ®Æc 
biÖt, vµ cÊu tróc nµy lµ ®−îc biÕt c«ng khai. Cho M’ lµ mét tËp con cña M víi c¸c 
phÇn tö cña M’ cã cÊu tróc ®Æc biÖt ®· ®Þnh nghÜa, do ®ã, M’ chØ chøa phÇn kh«ng 
®¸ng kÓ c¸c b¶n râ. VÝ du, gi¶ sö r»ng M bao gåm tÊt c¶ c¸c chuçi nhÞ ph©n víi ®é 
dµi lµ 2t, víi t lµ sè nguyªn d−¬ng. Cho M’ lµ tËp con cña M bao gåm tÊt c¶ c¸c 
chuçi mµ t bits ®Çu tiªn ®−îc lÆp l¹i t bits cßn l¹i (vÝ dô, 101101 lµ thuéc tËp M’ 
víi t=3). NÕu A chØ ký c¸c b¶n râ n»m trong tËp con M’, ®iÒu nµy ®−îc dÔ dµng 
nhËn biÕt bëi mét ng−êi kiÓm tra ký. 

 
§Þnh nghÜa l¹i hµm kiÓm tra ký VA lµ 
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Víi c¸c gi¶ thiÕt míi nµy, A chØ cÇn chuyÓn giao ch÷ ký s v× b¶n râ m = Ee(s) cã 
thÓ ®−îc kh«i phôc l¹i b»ng c¸ch ¸p dông hµm kiÓm tra ký. Mét l−îc ®å nh− vËy 
®−îc gäi lµ digital signature scheme with message recovery. H×nh sau minh ho¹ 
c¸ch sö dông hµm ch÷ ký nµy. §Æc ®iÓm cña sù lùa chän c¸c b¶n râ víi cÊu tróc 
®Æc biÖt ®−îc tham kh¶o nh− lµ viÖc chän c¸c b¶n râ cã phÇn d− (redundancy). 
 
 
 

s

e

m

d

nguån b¶n 
râ M’ 

Dd(m) = s 

nguån kho¸ 

Verifier B

m’ 

ChÊp nhËn
nÕu m’ ∈ M’ 

Ee(s)  
 
 
 
 
 
 
 
 
 
 

Signer A  
 L−îc ®å ch÷ ký sè kh«i phôc b¶n râ.
 
Sù söa ®æi ®−îc tr×nh bµy ë trªn (®−a ®é d− vµo) lµ mét c¸i g× ®ã nhiÒu h¬n phÐp 
thu gän kh«ng gian ®−îc ký; nã lµ hoµn toµn cèt yÕu nÕu mét ai ®ã hy väng tho¶ 
m·n yªu cÇu cña tÝnh chÊt (b) ®èi víi c¸c hµm ký vµ kiÓm tra ký ®· nªu ra ë trªn. 
H·y xem t¹i sao l¹i nh− vËy,  chó ý r»ng mét thùc thÓ B cã thÓ chän ngÉu nhiªn 
mét phÇn tö s ∈ S nh− lµ mét ch÷ ký vµ ¸p dông Ee ®Ó lÊy u = Ee(s), v× S = M vµ Ee 
lµ c«ng khai. B cã thÓ lÊy b¶n râ m = u vµ ch÷ ký trªn m lµ s, sau ®ã chuyÓn giao 
(m, s). DÔ dµng kiÓm tra r»ng s sÏ ®−îc chÊp nhËn nh− lµ mét ch÷ ký ®· ®−îc t¹o 
bëi A cho m, nh−ng trong khi ®ã A kh«ng ®ãng vai trß g×. Trong tr−êng hîp nµy 
chóng ta nãi r»ng B ®· gi¶ m¹o ch÷ ký cña A. §©y lµ mét vÝ dô ®−îc gäi 
existential  forgery. (B ®· t¹o ra ch÷ ký cña A trªn b¶n râ mµ b¶n râ nµy kh«ng 
theo sù lùa chän cña B). 
 
NÕu M’ chØ chøa mét phÇn nhá c¸c b¶n tin tõ M, th× x¸c suÊt ®Ó mét ai ®ã gi¶ m¹o 
®−îc ch÷ ký cña A theo c¸ch nµy lµ rÊt nhá. 
 
NhËn xÐt (ch÷ ký sè so víi sù tin cËy) MÆc dï c¸c l−îc ®å ch÷ ký sè dùa trªn m· 
ho¸ kho¸ c«ng khai thuËn nghÞch lµ rÊt hÊp dÉn, chóng yªu cÇu mét ph−¬ng ph¸p 
m· ho¸ nh− lµ mét gèc mËt m·. Cã nh÷ng t×nh huèng mµ mét kü thuËt ch÷ ký sè 
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®−îc yªu cÇu nh−ng sù m· ho¸ bÞ ng¨n cÊm. Trong nh÷ng tr−êng hîp nh− vËy  th× 
c¸c l−îc ®å ch÷ ký sè nµy kh«ng thÝch hîp. 
 
Ch÷ ký sè trong thùc tÕ 
Víi c¸c ch÷ ký sè thùc sù c¸c t¸c dông trong thùc tÕ, c¸c ph−¬ng ¸n cô thÓ cña c¸c 
kh¸i niÖm tr−íc ®ã ch¾c ch¾n ph¶i cã thªm c¸c tÝnh chÊt kh¸c. Mét ch÷ ký sè ph¶i 

1. dÔ dµng tÝnh to¸n bëi ng−êi ký (hµm ký lµ dÔ dµng ¸p dông); 
2. dÔ dµng kiÓm tra bëi ng−êi kh¸c (hµm kiÓm tra ký lµ dÔ dµng ¸p dông); vµ 
3. cã kho¶ng thêi gian phï hîp, vÝ dô, an toµn vÒ ph−¬ng diÖn tÝnh to¸n tr¸nh 

®−îc  gi¶ m¹o cho ®Õn khi ch÷ ký kh«ng cÇn thiÕt cho môc ®Ých cña nã. 
 
Gi¶i quyÕt tranh chÊp 
Môc ®Ých cña mét ch÷ ký sè (hoÆc ph−¬ng ph¸p ký bÊt kú) lµ ®Ó cho phÐp gi¶i 
quyÕt c¸c tr¹nh chÊp. VÝ dô, mét thùc thÓ A phñ nhËn ®· ký lªn mét b¶n râ hoÆc 
thùc thÓ B kh¼ng ®Þnh sai mét ch÷ ký trªn mét b¶n râ lµ ®−îc t¹o ra bëi A. §Ó kh¾c 
phôc c¸c vÊn ®Ò nh− vËy th× mét Tæ chøc tin cËy thø ba (Trusted Third Party, TTP) 
hoÆc quan toµ (judge) ®−îc yªu cÇu. TTT cÇn ph¶i lµ mét thùc thÓ mµ tÊt c¶ c¸c 
bªn tham gia ®ång ý c«ng nhËn tõ tr−íc. 
 
NÕu A phñ nhËn r»ng b¶n râ m ®ang l−u gi÷ ë B lµ ®· ®−îc ký bëi A, th× B cã  thÓ 
®−a ra ch÷ ký sA trªn m tíi TTP cïng víi m. C¸c quyÕt ®Þnh cña TTP sÏ ñng hé B 
nÕu VA(m, sA)=true vµ ñng hé A nÕu ng−îc l¹i. B sÏ chÊp nhËn quyÕt ®Þnh ®ã nÕu B 
tin cËy r»ng TTP cã cïng phÐp ¸nh x¹ kiÓm tra ký VA nh− A ®· cã. A sÏ chÊp nhËn 
quyÕt ®Þnh ®ã nÕu A tin cËy r»ng TTP ®· sö dông VA vµ tin r»ng SA kh«ng bÞ ph¸. 
Do vËy, viÖc gi¶i quyÕt hîp lý tranh chÊp yªu cÇu c¸c tiªu chuÈn sau ph¶i ®−îc 
tho¶ m·n. 
 
Nh÷ng yªu cÇu ®Ó gi¶i quyÕt c¸c ch÷ ký bÞ tranh chÊp 

1. SA vµ VA cã c¸c tÝnh chÊt (a) vµ (b) ®· nãi trªn. 
2. TTP cã b¶n sao ®óng cña VA. 
3. PhÐp ¸nh x¹ ký SA ph¶i ®−îc gi÷ bÝ mËt vµ vÉn cßn an toµn. 

 
C¸c tÝnh chÊt nµy lµ cÇn thiÕt nh−ng trong thùc tÕ th× cã thÓ kh«ng ®¶m b¶o ®−îc 
chóng. VÝ dô, gi¶ thiÕt cho r»ng SA vµ VA cã c¸c ®Æc ®iÓm nh− yªu cÇu trong tÝnh 
chÊt 1 cã thÓ lµ kh«ng cho mét l−îc ®å ch÷ ký ®Æc biÖt. Mét kh¶ n¨ng kh¸c ®ã lµ A 
kh¼ng ®Þnh sai r»ng SA ®· bÞ ph¸. §Ó v−ît qua c¸c vÊn ®Ò nµy yªu cÇu mét ph−¬ng 
ph¸p tho¶ thuËn ®Ó phª chuÈn chu kú thêi gian mµ A sÏ chÊp nhËn tr¸ch nhiÖm ®èi 
víi ¸nh x¹ kiÓm tra. Mét hoµn c¶nh t−¬ng tù cã thÓ x¶y ra ®èi víi viÖc huû bá thÎ 
tÝn dông. Ng−êi sö dông card chÞu tr¸ch nhiÖm ®Õn tËn khi th«ng b¸o víi c«ng ty 
ph¸t hµnh card r»ng card ®· bÞ mÊt hoÆc ®· bÞ ®¸nh c¾p.   
 
3 - C¸c ®Þnh nghÜa vµ ph©n lo¹i 
C¸c ®Þnh nghÜa 

1. Ch÷ ký sè (digital signature) lµ mét chuçi d÷ liÖu lµm nhiÖm vô liªn kÕt  
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mét th«ng ®iÖp (ë d¹ng sè) víi thùc thÓ t¹o ra nã. 
2. ThuËt to¸n sinh ch÷ ký sè (digital signature generation algorithm hoÆc 

signature generation algorithm) lµ mét ph−¬ng ph¸p t¹o ra mét ch÷ ký sè. 
3. ThuËt to¸n kiÓm tra ch÷ ký sè (digital signature verification algorithm hoÆc 

verification algorithm) lµ ph−¬ng ph¸p ®Ó kiÓm tra r»ng mét ch÷ ký sè lµ 
®¸ng tin (tøc lµ thùc sù ®· ®−îc t¹o bëi thùc thÓ ®· ®−îc chØ ra). 

4. L−îc ®å ch÷ ký sè (digital signature scheme hoÆc mechanism) bao gåm 
thuËt to¸n sinh ch÷ ký vµ  thuËt to¸n kiÓm tra ch÷ ký ®i kÌm. 

5. Quy tr×nh sinh ch÷ ký sè (digital signature signing process hoÆc procedure) 
bao gåm mét thuËt to¸n sinh ch÷ ký sè (to¸n häc), ®i cïng víi mét ph−¬ng 
ph¸p ®Þnh khu«n d¹ng d÷ liÖu cho th«ng ®iÖp ®Ó cã thÓ ký ®−îc. 

6. TiÕn tr×nh kiÓm tra ch÷ ký sè (digital signature verification process hoÆc 
procedure) bao gåm mét thuËt to¸n kiÓm tra ký, ®i cïng víi mét ph−¬ng 
ph¸p kh«i phôc d÷ liÖu tõ th«ng ®iÖp. 

 
Trong ch−¬ng nµy, hÇu hÕt c¸c môc (nh− ch÷ ký ElGamal, ch÷ ký Rabin) chØ liªn 
quan ®¬n thuÇn ®Õn c¸c l−îc ®å ch÷ ký sè. Nh−ng ®Ó sö dông ®−îc mét l−îc ®å 
ch÷ ký sè trong thùc tÕ th× cßn cÇn nhiÒu h¬n thÕ (chØ cã l−îc ®å ch÷ ký th«i th× 
ch−a ®ñ), cã nghÜa lµ cÇn ®Õn quy tr×nh sinh ch÷ ký sè (thªm vµo c¸ch padding 
ch¼ng h¹n). Cã nhiÒu quy tr×nh liªn quan ®Õn rÊt nhiÒu l−îc ®å kh¸c nhau ®· næi 
lªn nh− lµ c¸c chuÈn th−¬ng m¹i thùc sù; 2 quy tr×nh nh− vËy, ®ã lµ ISO 9796 vµ 
PKCS #1, ®−îc tr×nh bµy trong riªng cho hÖ ch÷ ký sè RSA. Ký hiÖu sö dông cho 
phÇn cßn l¹i cña ch−¬ng nµy ®−îc cung cÊp trong b¶ng sau. C¸c tËp vµ c¸c hµm ®· 
liÖt kª trong b¶ng nµy lµ ®−îc c«ng bè c«ng khai. 
 

Ký hiÖu ý nghÜa 
M 
MS 
S 
R 

MR 
R-1 
R 
 

h 
Mh 

 

tËp c¸c phÇn tö ®−îc gäi lµ kh«ng gian b¶n râ. 
tËp c¸c phÇn tö ®−îc gäi lµ kh«ng gian ký. 
tËp c¸c phÇn tö ®−îc gäi lµ kh«ng gian ch÷ ký. 
¸nh x¹ 1-1 tõ M tíi MS gäi lµ hµm phÇn d−. 
¶nh cña R (tøc lµ, MR=Im(R)). 
nghÞch ¶nh cña R (tøc lµ, R-1: MR->M). 
tËp c¸c phÇn tö gäi lµ tËp chØ sè ch÷ ký (indexing 
set for signing).  
hµm mét chiÒu trªn miÒn M. 
¶nh cña h (tøc lµ, h: M->Mh); Mh⊆MS ®−îc gäi lµ 
kh«ng gian gi¸ trÞ b¨m. 

 
Ký hiÖu cho c¸c kü thuËt ch÷ ký sè. 

 
Chó ý (gi¶i thÝch b¶ng trªn) 

(i) (kh«ng gian b¶n râ) M lµ tËp c¸c phÇn tö mµ tõ ®ã mét ng−êi ký cã thÓ 
thªm vµo ch÷ ký sè. 
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(ii) (kh«ng gian ký) MS lµ tËp c¸c phÇn tö mµ tõ ®ã c¸c phÐp ¸nh x¹ ch÷ ký 
(sÏ ®−îc tr×nh bµy sau nµy) ®−îc ¸p dông. C¸c phÐp ¸nh x¹ ch÷ ký 
kh«ng ®−îc ¸p dông trùc tiÕp vµo tËp M. 

(iii) (kh«ng gian ch÷ ký) S lµ tËp c¸c phÇn tö t−¬ng øng víi c¸c b¶n râ trong 
M. Nh÷ng phÇn tö nµy ®−îc sö dông ®Ó rµng buéc ng−êi ký víi b¶n râ. 

(iv) (tËp chØ sè) R  ®−îc sö dông ®Ó ®Þnh danh c¸c phÐp ¸nh x¹ ký cô thÓ. 
 
Ph©n lo¹i c¸c l−îc ®å ch÷ ký sè 
Trong hai môc sau sÏ tr×nh bµy 2 líp tæng qu¸t cña c¸c l−îc ®å ch÷ ký sè, mµ cã 
thÓ tæng kÕt ng¾n gän nh− sau: 

(i) C¸c l−îc ®å ch÷ ký sè cã phÇn phô lôc (digital signature scheme with 
appendix) yªu cÇu b¶n râ gèc cã ë ®Çu vµo cña thuËt to¸n kiÓm tra ch÷ 
ký.  

(ii) C¸c l−îc ®å ch÷ ký kh«i phôc b¶n râ (digital signature scheme with 
message recovery) kh«ng yªu cÇu b¶n râ gèc trong  ®Çu vµo cho thuËt 
to¸n kiÓm tra ch÷ ký. Trong tr−êng hîp nµy, b¶n râ gèc tù ®−îc kh«i 
phôc l¹i tõ ch÷ ký.  

 
§Þnh nghÜa L−îc ®å ch÷ ký (kh«i phôc b¶n râ hoÆc cã phÇn phô lôc) ®−îc gäi lµ 
l−îc ®å ch÷ ký sè cã tÝnh ngÉu nhiªn (randomized digital signature scheme) nÕu    
| R | > 1; vµ ng−îc l¹i, l−îc ®å ch÷ ký ®−îc gäi lµ tÊt ®Þnh (deterministic). 
 
H×nh sau minh ho¹ sù ph©n lo¹i nµy. Kü thuËt ch÷ ký sè tÊt ®Þnh cã thÓ bÞ chia nhá 
h¬n thµnh c¸c l−îc ®å: one-time signature schemes vµ multiple-use schemes.  
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

multiple-use 

one-time 

multiple-use 

one-time 

Deterministic 

Randomized 

Deterministic 

Randomized

Appendix

Message 
Recovery 

Digital Signature
Schemes 

 Ph©n lo¹i c¸c l−îc ®å ch÷ ký sè.
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4-  L−îc ®å ch÷ ký sè cïng phô lôc 
L−îc ®å ch÷ ký sè cã phÇn phô lôc, nh− ®· tr×nh bµy ë trªn, ®−îc sö dông phæ biÕn 
trong thùc tÕ. Chóng dùa trªn c¸c hµm hash mËt m· h¬n lµ trªn c¸c hµm phÇn d−, 
vµ Ýt bÞ nguy hiÓm h¬n ®èi víi c¸c tÊn c«ng existenial forgery. 
 
§Þnh nghÜa C¸c l−îc ®å ch÷ ký sè mµ yªu cÇu b¶n râ lµ ®Çu vµo cña thuËt to¸n 
kiÓm tra ký ®−îc gäi lµ l−îc ®å ch÷ ký sè cã phÇn phô lôc (digital signature 
schemes with appendix). 
 
C¸c vÝ dô vÒ kü thuËt t¹o ch÷ ký sè cã phÇn phô lôc lµ c¸c l−îc ®å ch÷ ký sè DSA, 
ElGamal vµ Schnorr.  
 
-------------------------------------------------------------------------------------------------- 
ThuËt to¸n 
Tãm t¾t: tõng thùc thÓ t¹o mét kho¸ bÝ mËt ®Ó ký c¸c th«ng ®iÖp, vµ t−¬ng øng lµ 
mét kho¸ c«ng khai ®−îc sö dông ®Ó c¸c thùc thÓ kh¸c kiÓm tra ch÷ ký. 

1. Thùc thÓ A lùa chän mét kho¸ bÝ mËt, kho¸ nµy x¸c ®Þnh tËp SA={SA,k: 
k∈R} cña c¸c phÐp ¸nh x¹. Mçi SA,k lµ ¸nh x¹ 1-1 tõ Mh vµo S vµ ®−îc gäi lµ 
mét ¸nh x¹ ký. 

2. SA ®Þnh ra ¸nh x¹ t−¬ng øng VA tõ Mh x S vµo {true, false} nh− sau: 

( ) ( )


 =

=
,  ,

*,~S,
*,~ k A,

l¹i cßn hîp tr−êng

 nÕu 

false
smtrue

smVA  

~víi ∀ M.m  h(m) m  ;* ,~ ∈=∈∈ víiSsMm h  VA ®−îc gäi lµ ¸nh x¹ kiÓm tra ký 
vµ ®−îc t¹o ra sao cho nã cã thÓ tÝnh ®−îc mµ kh«ng cÇn biÕt g× vÒ kho¸ bÝ 
mËt cña ng−êi ký. 

3. Kho¸ c«ng khai cña A lµ VA vµ kho¸ bÝ mËt cña A lµ tËp SA. 
-------------------------------------------------------------------------------------------------- 
 
-------------------------------------------------------------------------------------------------- 
ThuËt to¸n 
Tãm t¾t: thùc thÓ A t¹o ra mét ch÷ ký s ∈ S cho th«ng ®iÖp m ∈ M, ch÷ ký nµy 
®−îc kiÓm tra bëi thùc thÓ B vÒ sau nµy. 

1. Sinh ch÷ ký. Thùc thÓ A thùc hiÖn nh− sau; 
(a) Chän mét phÇn tö k ∈ R. 
(b) TÝnh ( ).~Ss*  )(~

kA, mmhm == vµ  

(c) Ch÷ ký cña A trªn m lµ s*. C¶ m vµ s* lµ cã thÓ tiÕp cËn ®−îc bëi 
c¸c thùc thÓ kh¸c muèn kiÓm tra ch÷ ký. 

2. KiÓm tra ký. Thùc thÓ B thùc hiÖn nh− sau: 
(a) NhËn ®−îc kho¸ c«ng khai  VA cña A (cã x¸c thùc) 
(b) TÝnh ( ).*s ,m~Vu )(~

A== vµ mhm  
(c) ChÊp nhËn ch÷ ký nÕu vµ chØ nÕu u=true. 

-------------------------------------------------------------------------------------------------- 
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H×nh sau ®−a ra biÓu ®å cña mét l−îc ®å ch÷ ký sè cã phÇn phô lôc. C¸c tÝnh chÊt 
d−íi ®©y ®−îc yªu cÇu ®èi víi c¸c ¸nh x¹ ký vµ kiÓm tra: 

(i) víi mçi k ∈ R, SA,k cã thÓ tÝnh ®−îc mét c¸ch hiÖu qu¶; 
(ii) VA  tÝnh ®−îc cã hiÖu qu¶; vµ 
(iii) nã kh«ng thÓ tÝnh to¸n ®−îc ®èi víi c¸c thùc thÓ kh¸c A ®Ó t×m m ∈ M 

vµ s* ∈ S tho¶ m·n ( ) ,*s ,m~VA true= víi ).(~ mhm =  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

S
•   ( )mSs kA

~* ,=
m~

VA • 
•

Mh x M 

h SA, k 

Mh 

 
• 

M 
m 
•

 
 

L−îc ®å ch÷ ký sè cïng phô lôc. 
 
Chó ý (vÒ sö dông c¸c hµm b¨m) HÇu hÕt c¸c l−îc ®å ch÷ ký sè kh«i phôc b¶n râ 
®−îc ¸p dông cho c¸c th«ng ®iÖp cã ®é dµi x¸c ®Þnh, trong khi ®ã th× l−îc ®å ch÷ 
ký sè cïng phô lôc l¹i ®−îc ¸p dông cho c¸c th«ng ®iÖp víi ®é dµi tuú ý. Hµm mét 
chiÒu (one-way function) h trong trªn ®−îc chän lµ hµm b¨m kh«ng va ch¹m 
(collision-free hash function). Mét ph−¬ng ¸n kh¸c thay cho viÖc b¨m lµ ng¾t 
th«ng ®iÖp thµnh c¸c khèi víi ®é dµi x¸c ®Þnh råi tõ ®ã cã thÓ ®−îc ký riªng tõng 
khèi sö dông l−îc ®å ch÷ ký sè kh«i phôc b¶n râ. V× viÖc sinh ch÷ ký lµ t−¬ng ®èi 
chËm ®èi víi phÇn lín c¸c l−îc ®å, vµ v× viÖc s¾p xÕp l¹i thø tù nhiÒu khèi ®· ký cã 
sù rñi ro an toµn, nªn ph−¬ng ph¸p ®−îc −u tiªn lµ sö dông hµm b¨m. 
 
5-L−îc ®å ch÷ ký kh«i phôc th«ng b¸o 
C¸c l−îc ®å ch÷ ký sè tr×nh bµy trong môc nµy cã ®Æc ®iÓm ®ã lµ c¸c th«ng ®iÖp 
®· ký cã thÓ ®−îc kh«i phôc l¹i tõ ch÷ ký cña nã. Trong thùc tÕ, ®Æc ®iÓm nµy chØ 
sö dông cho c¸c th«ng ®iÖp ng¾n. 
 
§Þnh nghÜa Mét l−îc ®å ch÷ ký kh«i phôc th«ng b¸o lµ mét l−îc ®å ch÷ ký sè mµ 
viÖc biÕt tr−íc th«ng ®iÖp lµ kh«ng ®−îc yªu cÇu cho thuËt to¸n kiÓm tra ch÷ ký. 
 
C¸c vÝ dô vÒ c¸c kü thuËt cung cÊp ch÷ ký sè kh«i phôc th«ng b¸o lµ c¸c l−îc ®å 
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ký kho¸ c«ng khai: RSA, Rabin vµ Nyberg-Rueppel. 
 
-------------------------------------------------------------------------------------------------- 
ThuËt to¸n 
Tãm t¾t: Mçi mét thùc thÓ t¹o mét kho¸ bÝ mËt ®−îc sö dông ký c¸c th«ng ®iÖp, vµ 
mét kho¸ c«ng khai t−¬ng øng ®−îc sö dông bëi c¸c thùc thÓ kh¸c ®Ó kiÓm tra c¸c 
ch÷ ký. 

1. Thùc thÓ A lùa chän mét tËp c¸c ¸nh x¹ SA={SA, k: k ∈ R}. Mçi SA,k lµ mét 
¸nh x¹ 1-1 tõ MS tíi S vµ ®−îc gäi lµ ¸nh x¹ ký. 

2. SA ®Þnh nghÜa mét ¸nh x¹ t−¬ng øng VA cã tÝnh chÊt sao cho VAo SA, k lµ ¸nh 
x¹ ®ång nhÊt trªn MS víi ∀ k ∈ R. VA ®−îc gäi lµ ¸nh x¹ kiÓm tra vµ ®−îc 
t¹o sao cho nã cã thÓ ®−îc tÝnh to¸n mµ kh«ng cÇn biÕt g× vÒ kho¸ bÝ mËt 
cña ng−êi ký. 

3. Kho¸ c«ng khai cña A lµ VA vµ kho¸ bÝ mËt cña A lµ tËp SA. 
-------------------------------------------------------------------------------------------------- 
 
-------------------------------------------------------------------------------------------------- 
ThuËt to¸n 
Tãm t¾t: thùc thÓ A t¹o mét ch÷ ký s ∈ S cho th«ng ®iÖp m ∈ M, nã cã thÓ ®−îc 
kiÓm tra bëi thùc thÓ B vÒ sau. Th«ng ®iÖp m ®−îc kh«i phôc l¹i tõ s. 

1. Sinh ch÷ ký. Thùc thÓ A thùc hiÖn nh− sau: 
(a) Chän mét phÇn tö k ∈ R. 
(b) TÝnh ( ).~Ss*  )(~

kA, mmRm == vµ (R lµ mét hµm phÇn d−) 

(d) Ch÷ ký cña A lµ s*; nã cã thÓ dïng ®−îc bëi c¸c thùc thÓ kh¸c muèn 
kiÓm tra ch÷ ký vµ kh«i phôc b¶n râ m. 

2. KiÓm tra. Thùc thÓ B thùc hiÖn nh− sau: 
(a) NhËn ®−îc kho¸ c«ng khai VA cña A (cã x¸c thùc) 
(b) TÝnh ( ).*s V~

A=m  
~(c) KiÓm tra r»ng RM  m∈ . (NÕu RM  m~ ∉ th× b¸c bá ch÷ ký). 

(d) Kh«i phôc b¶n râ m tõ m~ b»ng c¸ch tÝnh  ( ).~R -1 m
-------------------------------------------------------------------------------------------------- 

 
 
 
 
 
 
 
 
 
 

m~
( )mSs kA
~* ,=

SA,k •
R 

S 
 
•  

 MR 

•   
   
MS 

M 
• 
 m 

L−îc ®å ch÷ ký sè kh«i phôc th«ng b¸o
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H×nh trªn cung cÊp m«t biÓu ®å vÒ l−îc ®å ch÷ ký kh«i phôc th«ng b¸o. D−íi ®©y 
lµ c¸c tÝnh chÊt yªu cÇu ®èi víi c¸c ¸nh x¹ ký vµ kiÓm tra ký. 

(i) víi mçi k ∈ R, SA,k  tÝnh ®−îc mét c¸ch hiÖu qu¶; 
(ii) VA tÝnh ®−îc hiÖu qu¶; vµ 
(iii) nã kh«ng thÓ tÝnh to¸n ®−îc ®èi víi c¸c thùc thÓ kh¸c A ®Ó t×m s* ∈ 

M tho¶ m·n ( ) .M  *sV RA ∈  
 
Chó ý (vÒ hµm phÇn d−) Hµm phÇn d− R vµ hµm ng−îc R-1 cña nã lµ biÕt c«ng 
khai. Chän hµm phÇn d− R thÝch hîp lµ rÊt quan träng ®Ó ®¶m b¶o an toµn hÖ 
thèng. §Ó minh ho¹ cho vÊn ®Ò nµy, gi¶ sö r»ng MR=MS. Gi¶ sö R vµ SA, k lµ c¸c 
song ¸nh  tõ M vµo MR vµ tõ MS vµo S. §iÒu nµy nãi lªn r»ng M vµ S cã cïng sè 
l−îng phÇn tö. Do vËy, víi mçi s* ∈ S, VA(s*) ∈ MR, vµ sÏ dÔ dµng t×m ®−îc c¸c 
th«ng ®iÖp m vµ c¸c ch÷ ký s* t−¬ng øng mµ sÏ ®−îc chÊp nhËn bëi thuËt to¸n 
kiÓm tra ký nh− sau: 

1. Chän ngÉu nhiªn k ∈ R. vµ ngÉu nhiªn s* ∈ S. 
2. TÝnh ( ).*s V~

A=m  

3. TÝnh m  ( ).~R -1 m=
PhÇn tö s* lµ ch÷ ký ®óng cña th«ng ®iÖp m vµ ®−îc t¹o ra mµ kh«ng cÇn biÕt vÒ 
tËp c¸c ¸nh x¹ ký SA. 
 
VÝ dô (vÒ hµm phÇn d−) Gi¶ sö M = {m: m ∈ {0, 1}n}víi mét sè nguyªn d−¬ng 
x¸c ®Þnh n vµ MS = {t: t ∈{0, 1}2n}. §Þnh nghÜa R: M -> MS bëi R(m) = m||m, (víi 
ký hiÖu || lµ phÐp ghÐp d·y); nh− vËy, MR = {m||m: m ∈ M} ⊆ MS. Víi gi¸ trÞ n lín, 
th× tû sè |MR|/|MS| = (1/2)n lµ kh«ng ®¸ng kÓ. Hµm phÇn d− nµy lµ thÝch hîp ®¶m 
b¶o r»ng kh«ng cã c¸ch chän kh«n ngoan nµo cho s* vÒ phÝa kÎ tÊn c«ng sÏ cã 
®−îc x¸c suÊt kh«ng nhá sao cho ( ) RA M  *sV ∈ . 
 
NhËn xÐt (vÒ chän hµm phÇn d−) MÆc dï hµm phÇn d− R lµ ®−îc biÕt c«ng khai vµ 
R-1 lµ dÔ tÝnh to¸n, sù lùa chän R lµ rÊt quan träng vµ kh«ng ®−îc lµm ®éc lËp víi 
sù lùa chän cña c¸c ¸nh x¹ ký SA. Môc “C¸c tÊn c«ng cã thÓ ®èi víi ch÷ ký RSA” 
cung cÊp mét vÝ dô vÒ hµm phÇn hµm phÇn d− lµm tæn th−¬ng ®Õn l−îc ®å ch÷ ký. 
Mét vÝ dô vÒ hµm phÇn d− mµ ®−îc chÊp nhËn lµ mét chuÈn quèc tÕ ®−îc ®−a ra ë 
sau nµy. Hµm phÇn d− nµy kh«ng phï hîp víi tÊt c¶ c¸c l−îc ®å ch÷ ký kh«i phôc 
th«ng b¸o, nh−ng ¸p dông ®−îc cho l−îc ®å ch÷ ký sè RSA vµ Rabin. 
 
NhËn xÐt (vÒ mét líp ®Æc biÖt cña c¸c l−îc ®å ch÷ ký sè) ë trªn ®· tr×nh bµy mét 
líp c¸c l−îc ®å ch÷ ký kh«i phôc th«ng b¸o ®−îc ph¸t triÓn tõ c¸c ph−¬ng ph¸p m· 
ho¸ kho¸ c«ng khai thuËn nghÞch. C¸c vÝ dô bao gåm c¸c l−îc ®å m· ho¸ RSA vµ 
Rabin. C¸c kü thuËt ký t−¬ng øng ®−îc tr×nh bµy ë phÝa sau. 
 
Chó ý (t¹o c¸c ch÷ ký cã phÇn phô lôc tõ c¸c l−îc ®å ký kh«i phôc th«ng b¸o) 
Mét l−îc ®å ch÷ ký kh«i phôc th«ng b¸o bÊt kú cã thÓ biÕn thµnh mét l−îc ®å mét 
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l−îc ®å ch÷ ký cïng phô lôc ®¬n gi¶n b»ng c¸ch b¨m (hash) c¸c th«ng ®iÖp vµ sau 
®ã ký lªn c¸c gi¸ trÞ hash ®ã. Nh− vËy, th«ng b¸o ph¶i ®−îc yªu cÇu nh− ®Çu vµo 
cña thuËt to¸n kiÓm tra ký. BiÓu ®å cho t×nh huèng nµy ®−îc minh ho¹ trong h×nh 
sau. Hµm phÇn d− R lµ kh«ng quan träng n÷a cho ®èi víi ®é an toµn cña l−îc ®å 
ch÷ ký, vµ cã thÓ lµ c¸c hµm 1-1 bÊt kú tõ Mh tíi MS. 
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~* ,=s
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m~
Rh 

•   
SA, k 

MS 

  Mh 
  • 

•h(m)

     
 
 
 

   MR

•   

 
    M 
        • 
m  •  

 L−îc ®å ch÷ ký kh«i phôc th«ng b¸o nhËn ®−îc tõ l−îc 
®å ch÷ ký cïng phô lôc.  

 
 
6-C¸c kiÓu tÊn c«ng trªn l−îc ®å ký 
Môc ®Ých chÝnh cña mét kÎ tÊn c«ng lµ gi¶ m¹o ch÷ ký; ®iÒu ®ã cã nghÜa lµ t¹o c¸c 
ch÷ ký mµ sÏ ®−îc chÊp nhËn nh− lµ c¸c ch÷ ký cña c¸c thùc thÓ kh¸c. D−íi ®©y 
®−a ra tËp hîp c¸c tiªu chuÈn theo ý nghÜa ®Ó ph¸ vì l−îc ®å ký. 

1. total break (ph¸ hoµn toµn). KÎ tÊn c«ng kh«ng nh÷ng cã thÓ tÝnh to¸n 
th«ng tin vÒ kho¸ bÝ mËt cña ng−êi ký, mµ cßn t×m ra thuËt to¸n ký cã hiÖu 
lùc t−¬ng ®−¬ng víi thuËt to¸n ký cña ng−êi ký.  

2. selective forgery. KÎ tÊn c«ng cã thÓ t¹o ra ®−îc mét ch÷ ký hîp lÖ cho mét 
th«ng ®iÖp ®Æc biÖt hoÆc líp c¸c th«ng ®iÖp −u tiªn ®· lùa chän. ViÖc t¹o 
c¸c ch÷ ký kh«ng trùc tiÕp ®ßi hái ®Õn chÝnh ng−êi ký. 

3. existential forgery. KÎ tÊn c«ng cã thÓ gi¶ m¹o mét ch÷ ký cho tèi thiÓu lµ 
mét th«ng ®iÖp. KÎ tÊn c«ng cã rÊt Ýt hoÆc kh«ng ®iÒu khiÓn ®−îc th«ng 
®iÖp mµ ch÷ ký cña chóng lµ cã ®−îc, vµ ng−êi ký cã thÓ  tham gia vµo qu¸ 
tr×nh gi¶ m¹o. 

 
Cã 2 kiÓu tÊn c«ng c¬ b¶n dùa vµo c¸c l−îc ®å ch÷ ký sè kho¸ c«ng khai. 

1. key-only attacks. Trong c¸c tÊn c«ng kiÓu nµy, kÎ tÊn c«ng chØ biÕt kho¸ 
c«ng khai cña ng−êi ký. 

2. message attacks. KÎ tÊn c«ng cã thÓ kiÓm tra c¸c ch÷ ký t−¬ng øng kh«ng 
nh÷ng c¸c messages ®· ®−îc biÕt mµ cßn ®−îc lùa chän. KiÓu tÊn c«ng nµy 
cã thÓ ®−îc chia nhá thµnh 3 líp d−íi ®©y: 

(a) known-message attack. KÎ tÊn c«ng cã c¸c ch÷ ký cña tËp c¸c 
th«ng ®iÖp ®· ®−îc biÕt nh−ng kh«ng ph¶i lµ ®−îc chän bëi anh ta. 

(b) chosen-message attack. KÎ tÊn c«ng lÊy c¸c ch÷ ký ®óng tõ danh 
s¸ch c¸c th«ng ®iÖp ®· ®−îc chän tr−íc khi tiÕn hµnh ph¸ vì l−îc 
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®å ch÷ ký. TÊn c«ng nµy lµ non-adaptive (kh«ng thÝch nghi) theo 
nghÜa c¸c messages ®−îc chän tr−íc khi cã ®−îc bÊt kú mét ch÷ ký 
nµo. C¸c tÊn c«ng messages lùa chän chèng l¹i l−îc ®å ch÷ ký lµ 
t−¬ng tù víi c¸c tÊn b¶n m· lùa chän dùa vµo c¸c l−îc ®å m· ho¸ 
kho¸ c«ng khai. 

(c) adaptive chosen-message attack. KÎ tÊn c«ng ®−îc phÐp sö dông 
ng−êi ký nh− lµ mét oracle; kÎ tÊn c«ng cã thÓ yªu cÇu c¸c ch÷ ký 
cña c¸c messages tuú thuéc vµo kho¸ c«ng khai cña ng−êi ký vµ 
h¾n ta cã thÓ yªu cÇu c¸c ch÷ ký cña c¸c messages phô thuéc vµo 
c¸c th«ng b¸o hoÆc c¸c ch÷ ký ®· cã tr−íc ®ã. 

 
Chó ý (vÒ adaptive chosen-message attack) Nãi chung, adaptive chosen-message 
attack lµ d¹ng tÊn c«ng rÊt khã chèng nhÊt. Cã thÓ t−ëng t−îng r»ng khi ®· nhËn 
®ñ mét l−îng c¸c messages vµ c¸c ch÷ ký t−¬ng øng, kÎ tÊn c«ng cã thÓ tõ ®ã rót 
ra mÉu vµ sau ®ã gi¶ m¹o ch÷ ký theo lùa chän cña m×nh. Trong khi adaptive 
chosen-message attack cã thÓ kh«ng thÓ thùc hiÖn dùng lªn trong thùc tÕ, mét l−îc 
®å ký ®−îc thiÕt kÕ tèt dï sao còng ph¶i ®−îc thiÕt kÕ ®Ó b¶o vÖ chèng l¹i ®−îc kh¶ 
n¨ng nµy. 
 
Chó ý (xem xÐt vÒ sù an toµn) Møc ®é an toµn ®· yªu cÇu trong mét l−îc ®å ch÷ 
ký sè cã thÓ thay ®æi tuú theo øng dông. VÝ dô, trong c¸c tr−êng hîp mµ kÎ tÊn 
c«ng chØ cã thÓ s¾p ®Æt tÊn c«ng key-only attack th× chØ cÇn thiÕt kÕ mét l−îc ®å 
ng¨n chÆn kÎ tÊn c«ng kh«ng thµnh c«ng theo kiÓu selective forgery. Trong c¸c 
tr−êng hîp kÎ tÊn c«ng cã kh¶ n¨ng tÊn c«ng kiÓu messgage attack, th× cÇn thiÕt 
ph¶i ®Ò phßng kh¶ n¨ng existential forgery. 
 
Chó ý (vÒ c¸c hµm hash vµ c¸c tiÕn tr×nh t¹o ch÷ ký sè) Khi mét hµm hash h ®−îc 
sö dông trong mét l−îc ®å ch÷ ký sè (tr−êng hîp th−êng x¶y ra), th× h nªn lµ mét 
phÇn cè ®Þnh cña quy tr×nh ký do vËy kÎ tÊn c«ng kh«ng thÓ lÊy ®−îc mét ch÷ ký 
®óng, thay thÕ h b»ng mét hµm hash yÕu, vµ sau ®ã s¾p ®Æt tÊn c«ng kiÓu selective 
forgery attack. 
 
7- Hµm b¨m 
Mét trong nh÷ng thµnh tè c¬ b¶n trong mËt m· hiÖn ®¹i lµ c¸c hµm hash mËt m·, 
th−êng ®−îc gäi lµ hµm b¨m mét chiÒu (one-way hash function). Mét ®Þnh nghÜa 
®−îc ®¬n gi¶n ho¸ sÏ ®−îc tr×nh bµy ë d−íi ®©y. 
 
§Þnh nghÜa Mét hµm hash lµ mét hµm tÝnh to¸n hiÖu qu¶ thùc hiÖn ¸nh x¹ c¸c 
chuçi nhÞ ph©n víi ®é dµi tuú ý vµo c¸c chuçi nhÞ ph©n cã ®é dµi cè ®Þnh, ®−îc gäi 
lµ c¸c gi¸ trÞ hash (hash-values). 
 
Víi hµm hash cã ®Çu ra lµ c¸c gi¸ trÞ hash n-bit (vÝ dô, n = 128 hoÆc 160) vµ cã c¸c 
tÝnh chÊt mong muèn, x¸c suÊt ®Ó mét chuçi ®−îc chän ngÉu nhiªn ¸nh x¹ vµo mét 
gi¸ trÞ hash n-bit (¶nh) cô thÓ lµ 2-n. ý t−ëng c¬ b¶n lµ mét gi¸ trÞ hash dïng nh− lµ 
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mét ®¹i diÖn ®Çy ®ñ cña mét chuçi ®Çu vµo. §Ó sö dông trong mËt m·, hµm hash h 
th−êng ®−îc chän sao cho vÒ mÆt tÝnh to¸n lµ kh«ng thÓ t×m ®−îc 2 ®Çu vµo kh¸c 
nhau mµ cã cïng chung mét gi¸ trÞ  hash (tøc lµ, 2 ®Çu vµo va ch¹m x vµ y tho¶ 
m·n h(x)=h(y)), vµ khi nhËn ®−îc mét gi¸ trÞ hash cô thÓ th× nã kh«ng thÓ tÝnh 
to¸n ®Ó t×m ra mét ®Çu vµo (pre-image) x tho¶ m·n h(x)=y. 
 
Nãi chung, trong mËt m· th−êng øng dông c¸c hµm hash trong c¸c ch÷ ký sè vµ 
toµn vÑn d÷ liÖu. Trong c¸c ch÷ ký sè, mét message dµi th−êng ®−îc b¨m (sö dông 
hµm hash c«ng bè c«ng khai, ®· tho¶ thuËn 2 bªn) vµ chØ gi¸ trÞ hash ®−îc ký. Bªn 
nhËn nhËn message vµ sau ®ã b¨m message ®· nhËn ®−îc, vµ kiÓm tra r»ng ch÷ ký 
nhËn ®−îc lµ ®óng víi gi¸ trÞ hash nµy. §iÒu nµy tiÕt kiÖm c¶ kh«ng gian vµ thêi 
gian so víi viÖc ký trùc tiÕp vµo message, tøc lµ bao gåm chia c¸c message thµnh 
c¸c khèi cã kÝch th−íc phï hîp vµ ký tõng khèi riªng biÖt. §iÒu cÇn chó ý ë ®©y 
r»ng kh«ng cã kh¶ n¨ng t×m 2 messages víi cïng mét gi¸ trÞ hash lµ mét yªu cÇu 
an toµn, v× nÕu kh¸c ®iÒu nµy, th× ch÷ ký trªn mét message ®· hash cã thÓ gièng 
víi message ®· hash kh¸c, ®iÒu nµy cho phÐp ng−êi ký thùc hiÖn ký mét message 
vµ t¹i mét thêi ®iÓm sau l¹i kh¼ng ®Þnh ®· ký mét message kh¸c (tr¸o ®æi 
message). 
 
C¸c hµm hash cã thÓ ®−îc sö dông cho viÖc toµn vÑn d÷ liÖu nh− sau. Gi¸ trÞ hash 
t−¬ng øng víi mét ®Çu vµo ®Æc biÖt ®−îc tÝnh t¹i mét thêi ®iÓm. TÝnh toµn vÑn cña 
gi¸ trÞ hash nµy lµ ®−îc b¶o vÖ b»ng mét c¸ch nµo ®ã. T¹i mét thêi ®iÓm tiÕp theo, 
®Ó kiÓm tra r»ng d÷ liÖu ®Çu vµo lµ kh«ng bÞ thay ®æi, gi¸ trÞ hash ®−îc tÝnh l¹i sö 
dông message ban ®Çu vµ ®−îc so s¸nh lµ b»ng víi gi¸ trÞ hash cò. Nh÷ng øng 
dông cô thÓ bao gåm c¶ viÖc b¶o vÖ virus vµ ph©n phèi phÇn mÒm. 
 
Mét øng dông thø 3 cña c¸c hµm hash lµ sö dông trong c¸c giao thøc liªn quan 
cam kÕt tr−íc, bao gåm c¸c l−îc ®å ch÷ ký sè vµ c¸c giao thøc nhËn d¹ng.  
 
C¸c hµm hash ®−îc bµn tíi ë trªn ®−îc biÕt c«ng khai vµ kh«ng cã kho¸ bÝ mËt 
(secret key). Khi ®−îc sö dông ®Ó nhËn biÕt xem message ®Çu vµo ®· bÞ thay ®æi 
hay ch−a th× chóng ®−îc gäi lµ modification detection codes (MDCs). Liªn quan 
tíi chóng cßn cã c¸c hµm hash gåm cã mét secret key, vµ cung cÊp tÝnh x¸c thùc 
nguyªn vÑn ban ®Çu nh− lµ toµn vÑn d÷ liÖu, nh÷ng hµm b¨m nµy ®−îc gäi lµ 
message authentication codes (MACs). 
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Ch−¬ng II 
L−îc ®å ch÷ ký sè RSA 

 
1- L−îc ®å ch÷ ký RSA 
Kh«ng gian b¶n râ vµ kh«ng gian b¶n m· cña l−îc ®å m· ho¸ kho¸ c«ng khai RSA  
®Òu lµ Zn = {0, 1, 2, ..., n-1} víi n = pq lµ tÝch cña 2 sè nguyªn tè kh¸c nhau ®−îc 
chän ngÉu nhiªn. V× ¸nh x¹ m· ho¸ lµ mét song ¸nh, nªn c¸c ch÷ ký cã thÓ ®−îc 
t¹o b»ng c¸ch ®¶o ng−îc vai trß cña m· ho¸ vµ gi¶i m·. L−îc ®å ch÷ ký RSA lµ 
mét l−îc ®å ch÷ ký sè tÊt ®Þnh mµ cung cÊp viÖc kh«i phôc message. Kh«ng gian 
ký MS vµ kh«ng gian ch÷ ký S ®Òu lµ Zn. Hµm phÇn d− R: M->Zn ®−îc lùa chän vµ 
®−îc biÕt c«ng khai. 
 
------------------------------------------------------------------------------------------------- 
ThuËt to¸n 
Tãm t¾t: Mçi thùc thÓ t¹o mét kho¸ c«ng khai RSA vµ mét kho¸ bÝ mËt RSA  
t−¬ng øng. Mçi thùc thÓ A thùc hiÖn nh− sau: 

1. Sinh ngÉu nhiªn 2 sè nguyªn tè lín kh¸c nhau p vµ q, xÊp xØ vÒ kÝch th−íc . 
2. TÝnh n = pq vµ φ = (p-1)(q-1). 
3. Chän ngÉu nhiªn mét sè nguyªn e, 1 < e < φ, tho¶ m·n gcd(e, φ) = 1. 
4. Sö dông thuËt to¸n Euclidean më réng ®Ó t×m sè nguyªn duy nhÊt d, 1 < d 

< φ, tho¶ m·n ed ≡ 1 (mod φ). 
5. Kho¸ c«ng khai cña A lµ (n, e); Kho¸ bÝ mËt cña A lµ d. 

------------------------------------------------------------------------------------------------- 
 
------------------------------------------------------------------------------------------------- 
ThuËt to¸n 
Tãm t¾t: Thùc thÓ A ký mét message m ∈ M. Thùc thÓ B kiÓm tra ch÷ ký cña A vµ 
kh«i phôc l¹i message m tõ ch÷ ký. 

1. T¹o ch÷ ký. Thùc thÓ A thùc hiÖn nh− sau: 
(a) TÝnh ),(~ mR=m  lµ mét sè nguyªn trong kho¶ng [0, n-1]. 

(b) TÝnh s  n. mod ~dm=
(c) Ch÷ ký cña A trªn m lµ s. 

2. KiÓm tra ký. §Ó kiÓm tra ch÷ ký s cña A vµ kh«i phôc message m, B lµm 
nh− sau: 

(a) NhËn ®−îc kho¸ c«ng khai cña A lµ (n, e). (cã x¸c thùc) 

(b) TÝnh m  .n mod ~ es=
~(c) KiÓm tra r»ng ;M   m R∈ nÕu sai, kh«ng chÊp nhËn ch÷ ký. 

(d) Kh«i phôc m  ( ).~1 mR−=
------------------------------------------------------------------------------------------------- 
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Chøng minh viÖc kiÓm tra ch÷ ký. NÕu s lµ mét ch÷ ký cña message m, th× 

víi ,n mod ~ esm = ).(~ mRm =

( ) ( (R  ~ -1= Rm

V× ed ≡ 1 (mod φ), nªn Cuèi 

cïng  t×m m,  

. n) (modm~  m~   ≡≡ edes

) m.  )1 =− mR
 
VÝ dô (t¹o ch÷ ký RSA víi c¸c tham sè nhá) 
Sinh kho¸. A chän 2 sè nguyªn tè p = 7927, q = 6997, vµ tÝnh n = pq = 55465219 
vµ φ = 7796 x 6996 = 55450296. Chän e = 5 vµ gi¶i ed = 5d ≡ 1 (mod 55450296), 
t×m ®−îc d = 44360237. Kho¸ c«ng khai cña A lµ (n = 55465219, e = 5); vµ kho¸ 
bÝ mËt cña A lµ d = 44360237. 
 
T¹o ch÷ ký. §Ó ®¬n gi¶n, gi¶ sö r»ng M = Zn vµ hµm phÇn d− R: M -> Zn lµ ¸nh x¹ 
R(m) = m víi ∀ m ∈ M. §Ó ký lªn message m = 31229978, A tÝnh 

 31229978,  )(~ == mRm vµ tÝnh ch÷ ký = 31229978n  mod ~dms = 44360237 mod 
55465219 = 30729435. 
 

KiÓm tra ký. B tÝnh m = 30729435n mod ~ es=
m

5 mod 5465219 = 31229978. Cuèi 
cïng, B chÊp nhËn ch÷ ký v× ~  ®· ®óng yªu cÇu hµm phÇn d− (tøc lµ, ,M  m~ R∈ ). 

vµ kh«i phôc = 31229978. ( )m~1Rm −=
 
2-C¸c tÊn c«ng ®èi víi ch÷ ký RSA 
(i) Ph©n tÝch sè nguyªn 

NÕu kÎ tÊn c«ng cã thÓ ph©n tÝch public modulus n cña thùc thÓ A, th× sau 
®ã h¾n cã thÓ tÝnh φ vµ tiÕp ®ã, sö dông thuËt to¸n Euclidean më réng, suy 
ra private key d tõ φ vµ luü thõa c«ng khai e b»ng c¸ch gi¶i bµi to¸n ed ≡ 1 
(mod φ). Nh− vËy, cã nghÜa lµ ®· ph¸ vì hoµn toµn hÖ thèng (total break 
attack). §Ó chèng l¹i ®iÒu nµy, A ph¶i chän p vµ q ®Ó viÖc ph©n tÝch n lµ 
kh«ng thÓ thùc hiÖn ®−îc. 
 

(ii) TÝnh chÊt nh©n cña RSA 
L−îc ®å ký RSA (còng nh− ph−¬ng ph¸p m· ho¸) cã tÝnh chÊt nh©n, ®«i khi 
®−îc xem nh− tÝnh chÊt ®ång cÊu (homomorphic property). NÕu s1 = m1

d 
mod n vµ s2 = m2

d mod n lµ c¸c ch÷ ký trªn c¸c messages m1 vµ m2, t−¬ng 
øng (hoÆc h¬n n÷a lµ c¸c ch÷  ký trªn c¸c messages sau khi ®· sö dông hµm 
phÇn d−), th× s = s1s2 mod n cã tÝnh chÊt lµ s = (m1m2)d mod n. NÕu m = 
m1m2 cã tÝnh d− ®óng (tøc lµ, m ∈ MR) th× s lµ ch÷ ký ®óng cña message m. 
Do ®ã, mét ®iÒu rÊt quan träng ®ã lµ hµm phÇn d− R kh«ng cã tÝnh chÊt 
nh©n, tøc lµ, víi tÊt c¶ c¸c cÆp a, b ∈ M, R(a.b) ≠ R(a).R(b). VÝ dô sau chØ ra 
r»ng ®iÒu kiÖn nµy cho R lµ cÇn thiÕt nh−ng kh«ng ph¶i lµ ®iÒu kiÖn ®ñ ®Ó 
®¶m b¶o an toµn. 
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VÝ dô (vÒ hµm phÇn d− kh«ng an toµn) Cho n lµ mét RSA modulus vµ d lµ private 
key. Gäi k = lg n lµ ®é dµi bit cña n, vµ cho t lµ mét sè nguyªn d−¬ng cè ®Þnh 
tho¶ m·n t < k/2. Cho w = 2t vµ c¸c messages lµ c¸c sè nguyªn m ∈ [1, n2-t-1]. 
Hµm phÇn d− R cã d¹ng R(m) = m2t (t bits nhá nhÊt trong biÓu diÔn nhÞ ph©n cña 
R(m) = 0). Nh− vËy, víi c¸c sù lùa chän n, th× R sÏ kh«ng cã tÝnh chÊt nh©n. TÊn 
c«ng existential forgery attack tr×nh bµy ë trªn cã x¸c suÊt thµnh c«ng lµ (1/2)t. 
Nh−ng víi hµm phÇn d− nµy, sÏ bÞ tÊn c«ng kiÓu selective forgery attack (rÊt 
nghiªm träng), nã sÏ ®−îc tr×nh bµy d−íi ®©y. 
 
Gi¶ sö mét kÎ tÊn c«ng muèn gi¶ m¹o ch÷ ký trªn message m. KÎ tÊn c«ng biÕt n 
nh−ng kh«ng biÕt d. H¾n cã thÓ s¾p ®Æt tÊn c«ng theo chosen-message attack ®Ó 
lÊy ch÷ ký trªn m. Sö dông thuËt to¸n Euclidean më réng cho n vµ 

 T¹i mçi b−íc trong thuËt to¸n më réng Euclidean, c¸c sè 
nguyªn x, y, vµ r ®−îc tÝnh sao cho tho¶ m·n biÓu thøc 

mw.  m2  R(m) ~ t ===m
r.  m~y  =+xn  Cã thÓ chØ ra 

r»ng t¹i mét b−íc nµo ®ã tån t¹i y vµ r tho¶ m·n |y| < n/w vµ r < n/w víi 
.n  ≤w NÕu y > 0, lÊy c¸c sè nguyªn m2 = rw vµ m3 = yw. NÕu y < 0, th× lÊy c¸c 

sè nguyªn  m2 = rw vµ m3 = -yw. Trong c¶ 2 tr−êng hîp, m2 vµ m3 ®Òu cã ®é d− 
cÇn thiÕt. NÕu c¸c ch÷ ký s2 = m2

d mod n vµ s3 = m3
d mod n lµ ch÷ ký ®óng tõ 

ng−êi ký, th× kÎ tÊn c«ng cã thÓ  tÝnh ch÷ ký cÇn gi¶ m¹o ch÷ ký trªn m nh− sau: 

• NÕu y > 0, tÝnh n; mod m~  
y
r  

yw
rw  

m
  

3

d
2

3

2 d
dd
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s

=







=








==  

• NÕu y < 0, tÝnh n. mod m~  
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−
=
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Nh− vËy, kÎ tÊn c«ng cã mét message ®· ®−îc ký theo lùa chän cña m×nh víi ®é 
d− cÇn thiÕt. TÊn c«ng nµy lµ mét vÝ dô cña tÊn c«ng chosen-message attack cung 
cÊp selective forgery. §iÒu nµy nhÊn m¹nh r»ng ph¶i thËn träng khi lùa chän hµm 
phÇn d− R. 
 
3- Ch÷ ký RSA trong thùc tÕ 
(i) Bµi toµn reblocking 
Mét ®Ò nghÞ sö dông RSA trong thùc tÕ lµ thùc hiÖn viÖc ký message vµ sau ®ã m· 
ho¸ ch÷ ký ®ã. Nh− vËy, ®iÒu quan t©m ë ®©y lµ quan hÖ gi÷a c¸c kÝch th−íc cña 
c¸c modulus khi thùc hiÖn cµi ®Æt thñ tôc nµy. Gi¶ sö r»ng A muèn ký vµ sau ®ã 
m· ho¸ mét message cho B. Vµ gi¶ sö r»ng (nA, eA) vµ (nB, eB) t−¬ng øng lµ public 
key cña A vµ B. NÕu nA >  nB, th× cã kh¶ n¨ng message m kh«ng ®−îc kh«i phôc 
bëi B, nh− lµ minh ho¹ trong vÝ dô d−íi ®©y. 
 
VÝ dô (vÒ bµi to¸n reblocking) Cho nA = 8377 x 7499 = 62894113, eA = 5, vµ dA = 
37726937; vµ nB = 55465219, eB = 5, dB = 44360237. Chó ý r»ng nA > nB. Gi¶ sö 

 17



r»ng m = 1368797 lµ message cïng víi phÇn d− ®Ó ký b»ng private key cña A vµ 
sau ®ã ®−îc m· ho¸ sö dông public key cña B. A thùc hiÖn tÝnh to¸n nh− sau: 

1.   = 136879A
d n mod m  A=s 37726937 mod 62894113 = 59847900. 

2. = 59847900B
d n mod s  B=c 5 mod 55465219 = 38842235. 

§Ó kh«i phôc message m vµ kiÓm tra ch÷ ký, B tÝnh to¸n nh− sau: 

1.   s = 38842235B
d n mod c  ˆ B= 44360237 mod 55465219 = 4382618. 

2.    = 4382618A
e n mod ŝ  m̂ A= 5 mod 62894113 = 54383568. 

~NhËn thÊy r»ng m  ≠m . Lý do ë ®©y lµ s lín h¬n modulus nB. X¸c suÊt x¶y ra t×nh 
huèng nµy lµ (nA - nB)/nA ≈ 0.12. 
 
Cã nhiÒu c¸ch ®Ó kh¾c phôc vÊn ®Ò reblocking.  
1. reordering. VÊn ®Ò gi¶i m· sai sÏ kh«ng bao giê x¶y ra nÕu phÐp to¸n sö dông 

modulus nhá h¬n ®−îc thùc hiÖn tr−íc. Cã nghÜa lµ, nÕu nA > nB, th× thùc thÓ A 
nªn m· ho¸ message sö dông public key cña B, vµ sau ®ã ký lªn b¶n m· nhËn 
®−îc b»ng private key cña A. Tuy nhiªn, trËt sù cña c¸c phÐp to¸n l¹i lµ ký 
message tr−íc vµ sau ®ã m· ho¸ ch÷ ký; NÕu ®Ó A m· ho¸ tr−íc vµ sau ®ã míi 
ký, th× kÎ tÊn c«ng cã thÓ bá ®−îc ch÷ ký vµ thay thÕ nã b»ng ch÷ ký cña h¾n 
ta. MÆc dï kÎ tÊn c«ng sÏ kh«ng biÕt c¸i g× ®· ®−îc ký (message m), nh−ng 
còng cã thÓ cã c¸c t×nh huèng cã lîi cho h¾n ta. Do vËy, reordering lµ mét gi¶i 
ph¸p kh«ng kh«n ngoan. 

2. 2 moduli cho mét thùc thÓ. Mçi thùc thÓ sinh ra c¸c moduli riªng biÖt cho viÖc 
m· ho¸ vµ ký. NÕu modulus ký cña mçi ng−êi dïng lµ nhá h¬n tÊt c¶ c¸c 
moduli m· cã thÓ, th× viÖc gi¶i m·  sai kh«ng bao giê x¶y ra. §iÒu nµy cã thÓ 
®−îc b¶o ®¶m bëi yªu cÇu moduli gi¶i m· lµ c¸c sè (t + 1)-bits vµ c¸c sè ®Ó ký 
lµ t-bits. 

3. Quy ®Þnh d¹ng cña modulus.  Trong ph−¬ng ph¸p nµy, chän c¸c sè nguyªn tè p 
vµ q sao cho modulus n cã mét d¹ng ®Æc biÖt: bit lín nhÊt lµ 1 vµ k bits sau ®ã 
lÊy gi¸ trÞ 0. Mét modulus n t-bits cã thÓ ®−îc t×m theo c¸ch sau. Víi n cã d¹ng 
theo yªu cÇu th× 2t-1 ≤ n < 2t-1 + 2t—k-1. Chän ngÉu nhiªn sè nguyªn tè p cã t/2-
bits, vµ t×m sè nguyªn tè q trong kho¶ng 2t-1/p vµ (2t-1 + 2t—k-1)/p; khi ®ã  n 
= pq lµ mét modulus cã d¹ng ®· yªu cÇu (xem vÝ dô sau). Sù lùa chän nµy cho 
modulus n kh«ng hoµn toµn chèng ®−îc vÊn ®Ò gi¶i m· sai, nh−ng lµm cho x¸c 
suÊt x¶y ra lµ mét sè nhá kh«ng ®¸ng kÓ. Gi¶ sö nA lµ tho¶ m·n c¸c ®iÒu kiÖn 
trªn vµ  lµ ch÷ ký trªn m. H¬n n÷a gi¶ sö r»ng cã s cã  gi¸ trÞ 1 ë 
mét trong k + 1 bits cao, nh−ng kh«ng ph¶i bit cao nhÊt. Khi ®ã s, v× nã nhá 
h¬n n

A
d n mod m  A=s

A, ph¶i cã gi¸ trÞ 0 ë vÞ trÝ bit cao nhÊt vµ tÊt yÕu ph¶i nhá h¬n modulus 
kh¸c cã d¹ng t−¬ng tù. X¸c suÊt ®Ó s kh«ng cã gi¸ trÞ 1 ë k + 1 bit cao, ngoµi vÞ 
trÝ cao nhÊt, lµ nhá h¬n (1/2)k, sÏ lµ rÊt nhá nÕu chän k kho¶ng 100. 

 
VÝ dô (vÒ quy ®Þnh d¹ng cña modulus) Gi¶ sö muèn t¹o mét modulus n 12-bits 
tho¶ m·n bit cao nhÊt lµ 1 vµ c¸c bits tiÕp theo lµ k = 3 bits lÊy gi¸ trÞ 0. B¾t ®Çu 
chän sè nguyªn tè p 6-bits p = 37. Chän sè nguyªn tè q n»m trong kho¶ng 211/p  
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= 56 vµ (211 + 28)/p = 62. Nh− vËy, c¸c kh¶ n¨ng cã thÓ cña p lµ 59 vµ 61. NÕu 
chän p = 59, th× n = 37 x 59 = 2183, cã biÓu diÔn nhÞ ph©n lµ 100010000111. NÕu 
chän q = 61, th× n = 37 x 61 = 2257, cã biÓu diÔn nhÞ ph©n lµ 100011010001. 
 
(ii)  Hµm phÇn d− 
§Ó tr¸nh ®−îc tÊn c«ng kiÓu existential forgery attack  trªn l−îc ®å ch÷ ký RSA, 
yªu cÇu ph¶i cã mét hµm phÇn d− R phï hîp. Môc sau ®−a ra mét hµm phÇn d− 
nh− vËy mµ ®−îc chÊp nhËn nh− lµ mét chuÈn quèc tÕ. Lùa chän cÈn thËn mét hµm 
phÇn d− lµ cèt yÕu ®Ó an toµn hÖ thèng. 
 
(iii)  L−îc ®å ch÷ ký RSA cïng phô lôc 
Trªn ®©y ®· tr×nh bµy c¸ch söa l−îc ®å ch÷ ký kh«i phôc th«ng b¸o  ®Ó nhËn ®−îc 
l−îc ®å ch÷ ký cïng phô lôc. VÝ dô, nÕu sö dông thuËt to¸n hash MD5 ®Ó hash c¸c 
messages cã ®é dµi bit tuú ý thµnh chuçi bits cã ®é dµi 128, sau ®ã ThuËt to¸n ký 
RSA ®−îc sö dông ®Ó ký c¸c gi¸ trÞ hash nµy. NÕu RSA modulus n cã ®é dµi k-bit, 
th× mét hµm phÇn d− phï hîp R víi yªu cÇu ®Çu vµo lµ sè nguyªn 128-bit vµ ®Çu ra 
lµ sè nguyªn k-bit. Sau ®©y cã tr×nh bµy mét ph−¬ng ph¸p ®Ó lµm viÖc nµy mµ 
th−êng ®−îc sö dông trong thùc tÕ (PKCS#1). 
 
(iv)  C¸c ®Æc ®iÓm hiÖu xuÊt cña viÖc sinh ch÷ ký vµ kiÓm tra ch÷ ký 
Cho n = pq lµ 2k-bit RSA modulus víi p vµ q lµ 2 sè nguyªn tè k-bit. TÝnh mét ch÷ 
ký s = md mod n cho message m yªu cÇu O(k3) phÐp to¸n (sÏ ®−îc tr×nh bµy ë 
ch−¬ng IV). V× ng−êi ký biÕt p vµ q, anh ta cã thÓ tÝnh s1 = md mod p, s2 = md mod 
q, vµ x¸c ®Þnh s sö dông §Þnh lý phÇn d− Trung hoa. MÆc dï ®é phøc t¹p tÝnh to¸n 
cña thñ tôc nµy vÉn cßn O(k3), nh−ng nã cã kÕt qu¶ tèt h¬n nhiÒu trong mét sè 
tr−êng hîp. 
 
ViÖc kiÓm tra c¸c ch÷ ký nhanh h¬n nhiÒu so víi ký nÕu luü thõa c«ng khai ®−îc 
chän lµ mét sè nhá. NÕu thùc hiÖn nh− vËy, th× kiÓm tra ký chØ cßn O(k2) phÐp 
to¸n. C¸c gi¸ trÞ ®−îc gîi ý cho luü thõa c«ng khai e trong thùc tÕ lµ 3 vµ 216 + 1 
(viÖc chän e = 216 + 1 ®−îc dùa trªn thùc tÕ ®ã lµ e lµ mét sè nguyªn tè vµ 

 cã thÓ ®−îc tÝnh chØ b»ng 16 phÐp b×nh ph−¬ng modular vµ 1 phÐp tÝnh 
nh©n); tÊt nhiªn, p vµ q ph¶i ®−îc chän tho¶ m·n ®iÒu kiÖn gcd(e, (p - 1)(q - 1)) = 
1. 

n mod ~em

 
L−îc ®å ký RSA lµ lý t−ëng phï hîp víi mét sè tr−êng hîp mµ viÖc kiÓm tra ch÷ 
ký lµ phÐp to¸n ®−îc thùc hiÖn nhiÒu lÇn. VÝ dô, khi Trusted Third Party (TTP) t¹o 
ra mét chøng chØ sè (public-key certificate) cho mét thùc thÓ A, nã chØ yªu cÇu 
sinh mét ch÷ ký, vµ ch÷ ký nµy cã thÓ ®−îc kiÓm tra nhiÒu lÇn bëi c¸c thùc thÓ 
kh¸c nhau. 
 
(v)  Lùa chän tham sè 
§Õn n¨m 1996, sè bit nhá nhÊt lµ 768 bits ®−îc giíi thiÖu cho RSA signature 
moduli. Mét modulus tèi thiÓu lµ 1024 bits ®−îc giíi thiÖu cho c¸c ch÷ ký cßn 
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®−îc sö dông trong mét thêi gian dµi h¬n n÷a hoÆc chóng lµ quan träng cho sù an 
toµn tæng thÓ cña mét m¹ng lín. Cßn l¹i lµ thËn träng ®Ó nhËn thøc sù ph¸t triÓn 
cña bµi to¸n ph©n tÝch sè nguyªn, vµ ®Ó chuÈn bÞ ®iÒu chØnh c¸c tham sè t−¬ng 
øng. 
 
Kh«ng cã ®iÓm yÕu trong l−îc ®å ký RSA ®−îc th«ng b¸o khi sö dông luü thõa 
c«ng khai e ®−îc chän lµ sè nhá nh− lµ 3 vµ 216 + 1.  Kh«ng khuyÕn c¸o chØ ra giíi 
h¹n ®é lín cña luü thõa bÝ mËt d ®Ó t¨ng hiÖu lùc cña viÖc sinh ch÷ ký. 
 
(vi)  Bandwidth efficiency 
Bandwidth efficiency cña c¸c ch÷ ký víi l−îc ®å ch÷ ký kh«i phôc th«ng b¸o dùa 
trªn tû sè cña logarithm (c¬ sè 2) kÝch th−íc kh«ng gian ký MS víi logarithm (c¬ 
sè 2) kÝch th−íc kh«ng gian ¶nh cña hµm phÇn d− MR. Do ®ã, bandwidth efficiency 
®−îc x¸c ®Þnh bëi hµm phÇn d− R. Víi l−îc ®å ch÷ ký sè RSA (vµ Rabin), hµm 
phÇn d− chØ ra trong chuÈn ISO/IEC 9796  lÊy c¸c messages k-bit vµ m· chóng 
thµnh c¸c phÇn tö 2k-bit trong MS,  tõ ®ã cã ®−îc ch÷ ký d¹ng 2k-bit. Bandwidth 
efficiency trong tr−êng hîp nµy lµ 1/2. VÝ dô, víi mét modulus cã kÝch th−íc lµ 
1024 bits, th× kÝch th−íc lín nhÊt cña mét message cã thÓ ®−îc ký lµ 512 bits. 
 
(vii)  System-wide parameters 
Mçi thùc thÓ ph¶i cã mét RSA modulus riªng biÖt; sÏ kh«ng an toµn khi sö dông 
mét modulus trªn toµn hÖ thèng gäi lµ system-wide parameters, khi ®ã sÏ bÞ tÊn 
c«ng kiÓu common modulus attack. Luü thõa c«ng khai e cã thÓ lµ mét system-
wide parameter, gièng nh− trong mét sè øng dông kh¸c. 
 
(viii)  Sù ®èi lËp gi÷a c¸c messages ng¾n vµ dµi 
Gi¶ sö n lµ RSA modulus 2k-bit mµ ®−îc sö dông ®Ó ký c¸c messages k-bit (tøc lµ, 
bandwidth efficiency lµ 1/2). Gi¶ sö thùc thÓ A muèn ký mét message m kt-bit. Cã 
mét c¸ch lµ chÆt m ra c¸c khèi k-bit sao cho m = m1||m2||... ||mt vµ ký tõng khèi 
riªng biÖt. Nh− vËy, yªu cÇu bandwidth sÏ lµ 2kt bits. Thay cho c¸ch nµy, A thùc 
hiÖn hash message m thµnh c¸c chuçi bit cã ®é dµi l ≤ k vµ ký lªn gi¸ trÞ hash. Yªu 
cÇu bandwidth cña ch÷ ký nµy lµ kt + 2k, víi kt lµ ®é dµi bit cña message m. V× kt 
+ 2k ≤ 2kt, víi ∀ t ≥ 2, nh− vËy, hÇu hÕt c¸c ph−¬ng ph¸p cã bandwidth hiÖu qu¶ 
nhÊt lµ ®Ó sö dông ch÷ ký RSA cïng phô lôc.  Víi mét message cã ®é dµi bit tèi ®a 
lµ k-bits, th× nªn sö dông l−îc ®å ký RSA kh«i phôc th«ng b¸o. 
 
4-§Þnh d¹ng chuÈn ISO/IEC 9796 
ISO/IEC 9796 ®−îc c«ng bè vµo n¨m 1991 bëi Tæ chøc c¸c chuÈn quèc tÕ (ISO - 
International Standards Organization) nh− lµ mét chuÈn quèc tÕ ®Çu tiªn vÒ c¸c ch÷ 
ký sè. Nã chØ râ mét quy tr×nh ch÷ ký sè sö dông mét kü thuËt ch÷ ký sè hç trî 
kh«i phôc message. 
 
C¸c ®Æc ®iÓm chÝnh cña chuÈn ISO/IEC 9796 nh− sau: 

(i) Nã ®−îc dùa trªn mËt m· kho¸ c«ng khai; 
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(ii) thuËt to¸n ch÷ ký cô thÓ  kh«ng ®−îc chØ ra, nh−ng nã ph¶i ¸nh x¹ k bits 
tíi k bits; 

(iii) nã ®−îc sö dông ®Ó ký c¸c messages cã ®é dµi bÞ giíi h¹n vµ kh«ng sö 
dông hµm hash mËt m·; 

(iv) nã hç trî kh«i phôc message  vµ  
(v) nã chØ râ c¸ch kÐo dµi message (padding), khi cÇn thiÕt. 

C¸c vÝ dô vÒ c¸c kü thuËt phï hîp víi chuÈn nµy lµ RSA vµ Rabin c¶i biªn. C¸c 
ph−¬ng ph¸p cô thÓ sö dông cho padding, hµm phÇn d−, vµ c¾t ng¾n trong chuÈn 
ISO/IEC 9796 ng¨n ngõa nhiÒu ph−¬ng ph¸p gi¶ m¹o ch÷ ký b×nh th−êng. B¶ng 
sau cung cÊp c¸c ký hiÖu cho môc nµy. 
 

Ký hiÖu ý nghÜa 
k ®é dµi bit cña ch÷ ký. 
d ®é dµi bit cña message m sÏ ®−îc ký;  

tho¶ m·n d ≤ 8 (k + 3)/16. 
z sè bytes cña message ®· ®−îc kÐo dµi; z = d/8. 
r sè bits thªm vµo; r = 8z - d + 1. 
t sè nguyªn nhá nhÊt tho¶ m·n r»ng mét chuçi 2t 

bytes cã tèi thiÓu k - 1 bits; t = (k-1)/16. 
 
    Ký hiÖu cho chuÈn ISO/IEC 9796. 
 
VÝ dô (vÒ c¸c gi¸ trÞ cña tham sè chuÈn ISO/IEC 9796) B¶ng d−íi ®©y ®−a ra danh 
s¸ch vÝ dô c¸c gi¸ trÞ cña c¸c tham sè trong quy tr×nh ký mét message 150-bit vµ 
mét ch÷ ký 1024-bit.  
 
 

Tham sè   k (bits)       d (bits)    z (bytes)   r (bits)   t (bytes) 
Gi¸ trÞ   1024            150           19           3             64 

 
(i) Quy tr×nh ký cña chuÈn ISO/IEC 9796 

Quy tr×nh ký bao gåm 5 b−íc nh− ë phÝa bªn tr¸i h×nh sau. 
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Reject 

Reject 

Signature accepted

NO YES

Signature opening

NO YES

Signature opening
Reject 

NO YES

Signature opening

Signature

(b) ISO/IEC 9796 verification process

Signature production

Truncating and forcing

Redundancy 

Extension 

Message 

Padding 

(a) ISO/IEC 9796 signature process
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. padding. NÕu m lµ mét message, t¹o message ®· ®−îc kÐo dµi MP = 0r-1||m víi 
1 ≤ r ≤ 8, sao cho sè bits trong MP lµ béi cña 8. Sè bytes cña MP lµ z: MP = 
mz||mz-1||...||m2|| m1 víi mçi mi lµ 1 byte. 

2. message extension (më réng message). Message ®· ®−îc më réng, ký hiÖu lµ 
ME, nhËn ®−îc tõ MP b»ng c¸ch nèi lÆp l¹i MP vÒ phÝa bªn tr¸i cña nã cho ®Õn 
khi ®−îc chuçi cã t bytes: ME = MEt||MEt-1||...||ME2||ME1 (víi mçi MEi lµ 1 
byte). NÕu t kh«ng lµ béi cña z, th× c¸c bytes cuèi cïng ®−îc nèi vµo lµ mét tËp 
con c¸c bytes cña MP, tËp con nµy gåm c¸c bytes liªn tiÕp cña Mp tÝnh tõ bªn 
ph¶i. ChÝnh x¸c h¬n, MEi+1 = m(i mod z) + 1 víi 0 ≤ i ≤ t - 1. 

3. message redundancy (phÇn d− message). PhÇn d− ®−îc thªm vµo ME ®Ó nhËn 
®−îc chuçi c¸c byte MR = MR2t||MR2t-1||...||MR2||MR1 nh− sau. MR cã ®−îc 
b»ng c¸ch chÌn t bytes cña ME víi t bytes phÇn d− vµ vµ sau ®ã ®iÒu chØnh byte 
MR2z cña chuçi thu ®−îc. ChÝnh x¸c h¬n, MR2i-1 = MEi vµ MR2i = S(MRi) víi 1 
≤ i ≤ t, ë ®©y S(u) ®−îc gäi lµ shadow function cña byte u, vµ ®−îc ®Þnh nghÜa 
nh− sau. NÕu u = u2||u1 víi u1 vµ u2 lµ c¸c chuçi nhá (c¸c chuçi cã ®é dµi bit lµ 
4), th× S(u) = π(u2)|| π(u1) víi π  lµ phÐp ho¸n vÞ 

(§Ó ng¾n gän, π ®−îc viÕt b»ng 

c¸c chuçi bÝt ng¾n ®−îc biÓu diÔn bëi c¸c kÝ tù hexa.) Cuèi cïng MR ®−îc lÊy 
bëi thay thÕ MR

.







=

1  C  A  7  6  B  D  0F      24    98  5  E  3

F E    D  C  B   A    98  7  6  5  4    3  21  0
  π

2z b»ng r ⊕ MR2z. (Môc ®Ých cña MR2z lµ ®Ó cho phÐp ng−êi 
kiÓm tra ch÷ ký cã thÓ kh«i phôc ®−îc ®é dµi d cña message. V× d = 8z - r + 1, 
nªn chØ cÇn biÕt z vµ r. Nh÷ng gi¸ trÞ nµy cã thÓ suy ra tõ MR.) 

4. truncation and forcing (c¾t ng¾n vµ rµng buéc). T¹o sè nguyªn trung gian k-bit 
IR tõ MR nh− sau: 
(a) nèi thªm mét bit cã gi¸ trÞ 1 vµo bªn tr¸i cña k - 1 bits thÊp nhÊt cña MR. 
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(b) söa byte thÊp nhÊt u2||u1 cña kÕt qu¶, thay thÕ nã bëi u1||0110. (Lµm viÖc 
nµy ®Ó ®¶m b¶o r»ng IR ≡ 6 (mod 16).) 

5. signature production (t¹o ch÷ ký). Mét kü thuËt ký ®−îc sö dông ®Ó ¸nh x¹ c¸c 
sè nguyªn k-bit thµnh c¸c sè nguyªn k-bit (vµ cho phÐp kh«i phôc message). IR 
®−îc ký sö dông kü thuËt nµy; ký hiÖu s lµ kÕt qu¶ ký. 

 
Chó ý (vÒ RSA, Rabin) ChuÈn ISO/IEC 9796 cã ý ®Þnh dïng cho c¸c kü thuËt ch÷ 
ký sè RSA vµ Rabin. Víi c¸c l−îc ®å ®Æc biÖt nµy, t¹o ch÷ ký ®−îc m« t¶ râ rµng. 
Cho e lµ luü thõa c«ng khai cña c¸c thuËt to¸n RSA vµ Rabin, n lµ modulus, vµ d lµ 
luü thõa bÝ mËt. Tr−íc hÕt, t¹o phÇn tö ®¹i diÖn RR nh− sau:  

(i) b»ng IR, nÕu e lµ lÎ, hoÆc nÕu e lµ ch½n vµ ký hiÖu Jacobi cña IR (coi 
nh− mét sè nguyªn) ®èi víi modulus n lµ 1; 

(ii) b»ng IR/2 nÕu e lµ ch½n vµ ký hiÖu  Jacobi cña IR ®èi víi n lµ -1. 
Ch÷ ký cña m lµ s = (RR)d mod n. ChuÈn ISO/IEC 9796 qui ®Þnh r»ng ch÷ ký s nªn 
nhá h¬n (RR)d mod n vµ n - ((RR)d mod n). 
 
(ii)  Qui tr×nh kiÓm tra cña chuÈn ISO/IEC 9796 
Qui tr×nh kiÓm tra mét ch÷ ký sè theo chuÈn ISO/IEC 9796 cã thÓ ®−îc chia ra 3 
giai ®o¹n, nh− ë bªn ph¶i h×nh trªn. 
1.  signature opening. Gi¶ sö s lµ ch÷ ký cÇn kiÓm tra. Th× c¸c b−íc sau ®−îc thùc 

hiÖn: 
(a) ¸p dông ¸nh x¹ kiÓm tra c«ng khai cho s ®Ó kh«i phôc sè nguyªn IR’. 
(b) Kh«ng chÊp nhËn ch÷ ký nÕu IR’ kh«ng ph¶i mét chuçi k bits víi bit lín 

nhÊt lµ 1, hoÆc nÕu 4 bit nhá nhÊt kh«ng cã gi¸ trÞ 0110. 
2.   message recovery. Chuçi MR’ 2t bytes ®−îc x©y dùng tõ IR’ b»ng c¸ch thùc 

hiÖn c¸c b−íc sau: 
(a) Cho X lµ chuçi k - 1 bits nhá nhÊt cña IR’. 
(b) NÕu u4|| u3|| u2||0110 lµ 4 chuçi cã 4 bit nhá nhÊt cña X, thay thÕ byte 

nhá nhÊt cña X bëi π-1(u4)||u2. 
(c) MR’ ®−îc lÊy b»ng c¸ch thªm vµo X c¸c bit 0 (tõ 0 ®Õn 15 sè) ®Ó chuçi 

kÕt qu¶ lµ 2t bytes. 
C¸c gi¸ trÞ z vµ r ®−îc tÝnh nh− sau: 

(a) Tõ 2t bytes cña MR’, tÝnh  t tæng MR’2i ⊕ S(MR’2i-1), 1 ≤ i ≤ t. NÕu c¸c 
tæng ®Òu b»ng 0, th× kh«ng chÊp nhËn ch÷ ký. 

(b) Cho z lµ gi¸ trÞ nhá nhÊt cña i ®Ó MR’2i ⊕ S(MR’2i-1) ≠ 0. 
(c) Cho r lµ chuçi 4-bit thÊp nhÊt (least significant) cña tæng ®· t×m ®−îc ë 

b−íc (b). Kh«ng chÊp nhËn ch÷ ký nÕu gi¸ trÞ hexa cña r kh«ng n»m 
trong kho¶ng 1 vµ 8. 

Tõ MR’, chuçi z-byte MP’ ®−îc x©y dùng nh− sau: 
(a) MP’2i = MR’2i-1 víi 1 ≤ i ≤ z. 
(b) Kh«ng chÊp nhËn ch÷ ký nÕu r - 1 bits lín nhÊt cña MP’ kh«ng ph¶i tÊt 

c¶ cã gi¸ trÞ 0. 
(c) Gi¶ sö M’ lµ chuçi 8z - r + 1 bits nhá nhÊt cña MP’. 

3.redundancy checking. Ch÷ ký s ®−îc kiÓm tra nh− sau: 
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(a) Tõ M’ x©y dùng chuçi MR’’ b»ng c¸ch ¸p dông c¸c b−íc message 
padding, message extension, vµ message redundancy cña tiÕn tr×nh ký. 

(b) ChÊp nhËn ch÷ ký nÕu vµ chØ nÕu k - 1 bits nhá nhÊt cña MR’’ lµ b»ng   
k - 1 bits nhá nhÊt cña MR’. 

 
5-§Þnh d¹ng chuÈn PKCS #1 
C¸c chuÈn mËt m· kho¸ c«ng khai (PKCS) lµ mét bé c¸c ®Æc t¶  bao gåm c¸c kü 
thuËt cho m· ho¸ vµ ch÷ ký RSA. Trong môc nµy tr×nh bµy quy tr×nh t¹o ch÷ ký sè 
trong chuÈn PKCS #1 (“RSA Encryption Standard”). 
 
Kü thuËt ch÷ ký sè trong chuÈn PKCS #1 kh«ng sö dông ®Æc tÝnh kh«i phôc 
message cña l−îc ®å ch÷ ký RSA. Nã yªu cÇu mét hµm hash (hoÆc MD2 hoÆc 
MD5), do ®ã, lµ l−îc ®å ch÷ ký sè cïng phô lôc. B¶ng sau liÖt kª c¸c ký hiÖu sö 
dông trong môc nµy. C¸c ch÷ hoa sö dông cho c¸c chuçi c¸c ký tù hex. NÕu X lµ 
mét chuçi c¸c ký tù hex, th× Xi lµ ký tù hex thø i tÝnh tõ phÝa tr¸i l¹i. 

Ký hiÖu ý nghÜa Ký hiÖu ý nghÜa 
k 
n 

p, q 
e 
d 
M 

MD 
MD’ 

®é dµi octet cña n (k≥11) 
modulus, 28(k-1)≤n<28k 
c¸c thõa sè nguyªn tè cña n 
luü thõa c«ng khai 
luü thõa bÝ mËt 
message 
message digest 
so s¸nh víi message digest 

EB 
ED 

octet 
ab 
BT 
PS 
S 

||X|| 

khèi m· 
d÷ liÖu ®· m· 
chuçi bit cã ®é dµi 8 
gi¸ trÞ octet d¹ng hexa 
kiÓu kh«i 
chuçi padding 
ch÷ ký 
®é dµi octets cña X 

C¸c ký hiÖu cho chuÈn PKCS #1. 
 
(i)  §Þnh d¹ng d÷ liÖu chuÈn PKCS #1 
D÷ liÖu lµ mét octet string D, víi ||D|| ≤ k-11. BT lµ mét octet m· biÓu diÔn hexa lµ 
00 hoÆc 01. PS lµ mét octet string víi ||PS|| = k-3-||D||. NÕu BT = 00, th× tÊt c¶ c¸c 
octets trong PS lµ 00; nÕu BT = 01, th× tÊt c¶ c¸c octets trong PS lµ ff. Khèi d÷ liÖu 
®· ®Þnh d¹ng (®−îc gäi lµ khèi m·) lµ EB = 00||BT||PS||00||D. 
 
Chó ý (vÒ sù hîp lý trong ®Þnh d¹ng d÷ liÖu) 

(i) §Çu khèi lµ 00 ®Ó ch¾c ch¾n r»ng octet string EB, khi ®−îc hiÓu nh− sè 
nguyªn, lµ nhá h¬n modulus n. 

(ii) NÕu kiÓu khèi lµ BT = 00, th× hoÆc D ph¶i b¾t ®Çu b»ng mét octet kh¸c 
0 hoÆc ®é dµi cña nã ph¶i biÕt, ®Ó cho phÐp ph©n tÝch EB kh«ng m¬ hå.  

(iii) NÕu BT = 01, th× ph©n tÝch kh«ng m¬ hå lµ lu«n cã thÓ. 
(iv) Víi lý do ë (iii), vµ ®Ó c¶n trë mét sè tÊn c«ng nµo ®ã trªn kü thuËt 

ch÷ ký, BT = 01 ®−îc khuyÕn c¸o. 
 
VÝ dô (vÒ ®Þnh d¹ng d÷ liÖu chuÈn PKCS #1 cho c¸c gi¸ trÞ ®Æc biÖt)  Gi¶ sö r»ng 
modulus n lµ 1024-bit (k = 128). NÕu ||D|| = 20 octets, th× ||PS|| = 105 octets, vµ 
||EB|| = 128 octets. 
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(ii)  Quy tr×nh ký cña chuÈn PKCS #1 
TiÕn tr×nh ký bao gåm c¸c b−íc nh− ë bªn tr¸i h×nh sau. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

REJECT
NO 

REJECT
NO 

REJECT
NO 

YES

YES

YES

REJECT
NO YES

Signature accepted

Message digesting and comparison 

Data decoding

Parsing

Integer-string-to-octet conversion 

RSA computation

Octet-string-to-integer conversion 

Signature 

Integer-string-to-octet conversion

RSA computation 

Octet-string-to-integer conversion

Data block formatting 

Message digest encoding

Message hashing 

Signature and Message 
Message 

(b) PKCS#1 verification process (a) PKCS#1 signature process

 
§Çu vµo cña quy tr×nh ký lµ message M, luü thõa bÝ mËt cña ng−êi ký lµ d vµ 
modulus n. 

1. message hashing. Hash message M sö dông thuËt to¸n message-digest 
®· chän ®Ó nhËn ®−îc octet string MD. 

2. message digest encoding. MD vµ ®Þnh danh thuËt to¸n hash ®−îc kÕt hîp 
thµnh mét gi¸ trÞ ASN.1 (Abstract Syntax Notation One) vµ sau ®ã ®−îc 
m· d¹ng BER (Basic Encoding Rules) ®Ó nhËn ®−îc mét chuçi d÷ liÖu 
d¹ng octet string D. 

3. data block formating. Víi chuçi d÷ liÖu vµo lµ D, sö dông ®Þnh d¹ng d÷ 
liÖu ë trªn ®Ó t¹o ra octet string EB. 

4. octet-string-to-integer conversion. Gi¶ sö c¸c octets cña EB lµ EB1|| 

EB2||...|| EBk. §Þnh nghÜa lµ sè nguyªn mµ biÓu diÔn nhÞ ph©n lµ 
octet EB

~
iEB

i (bit nhá nhÊt ë bªn ph¶i). BiÓu diÔn sè nguyªn EB lµ 

(v× EB∑ =
−k

i i
ik EB

1

~
)(82 1 = 00 vµ n ≥ 2 8(k-1), nªn 0 ≤ m < n.). 

5. RSA computation. TÝnh s = md mod n. 
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6. integer-to-octet-string conversion. ChuyÓn sè nguyªn s thµnh mét octet 
string ED = ED1|| ED2||...|| EDk, víi c¸c octets EDi tho¶ m·n 

. Ch÷ ký lµ S = ED. ∑ =
−=

k

i i
ik EDs

1

~
)(82  

 
(iii)  Quy tr×nh kiÓm tra ch÷ ký cña chuÈn PKCS #1 
Quy tr×nh kiÓm tra ch÷ ký bao gåm c¸c b−íc ë bªn ph¶i h×nh trªn. §Çu vµo cña 
quy tr×nh kiÓm tra lµ message M, ch÷ ký S, luü thõa c«ng khai e, vµ modulus n. 

1.  octet-string-to-integer conversion. 
(a) B¸c bá S nÕu ®é dµi bit cña S kh«ng ph¶i lµ béi cña 8. 
(b) ChuyÓn S thµnh sè nguyªn s nh− trong b−íc 4 cña tiÕn tr×nh ký. 
(c) Kh«ng chÊp nhËn ch÷ ký nÕu s > n. 

2.  RSA computation. TÝnh m = se mod n. 
3. integer-to-octet-string. ChuyÓn m thµnh mét octet string EB víi ®é dµi lµ    
     k octets, nh− b−íc 6 cña tiÕn tr×nh ký. 

 4. parsing. Ph©n tÝch EB thµnh khèi kiÓu BT, padding string PS, d÷ liÖu D. 
(a) Kh«ng chÊp nhËn ch÷ ký nÕu EB kh«ng ®−îc ph©n tÝch kh«ng mËp 

mê. 
(b) Kh«ng chÊp nhËn ch÷ ký nÕu BT kh«ng lµ 00 hoÆc 01. 
(c) Kh«ng chÊp nhËn ch÷ ký nÕu PS cã sè octet nhá h¬n 8 octets hoÆc 

m©u thuÉn víi BT. 
5.   data decoding. 

(a) Gi¶i m· BER d÷ liÖu D ®Ó lÊy message digest MD vµ mét ®Þnh danh 
thuËt to¸n hash. 

(b) Kh«ng chÊp nhËn ch÷ ký nÕu ®Þnh danh thuËt to¸n hash kh«ng x¸c 
®Þnh lµ MD2 hoÆc MD5. 

6.  message digest and comparion. 
(a) Thùc hiÖn hash message M víi thuËt to¸n message-digest ®· chän ®Ó 

nhËn ®−îc MD’. 
(b) ChÊp nhËn ch÷ ký S trªn M nÕu vµ chØ nÕu MD’ = MD. 
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Ch−¬ng III 
Module thùc hiÖn ký vµ kiÓm tra ch÷ ký sè sö dông  

chøng chØ sè 
 
Trong ch−¬ng nµy chóng t«i giíi thiÖu hai phÇn chÝnh, phÇn thø nhÊt giíi thiÖu vÒ 
mét sè chuÈn ®−îc sö dông trong qu¸ tr×nh sinh ch÷ ký vµ kiÓm tra ch÷ ký, phÇn 
thø hai giíi thiÖu vÒ c¸c th− viÖn cung cÊp c¸c hµm thùc hiÖn ký vµ kiÓm tra ch÷ 
ký trªn mét tÖp d÷ liÖu (trong ®ã cã c¶ vÝ dô vÒ viÖc x©y dùng hai module ch−¬ng 
tr×nh ký/kiÓm tra ch÷ ký sö dông c¸c th− viÖn ®· nªu).   Chóng ta cã thÓ h×nh dung 
c¸c b−¬c snh− sau: kho¸ bÝ mËt RSA ®−îc sinh theo PKCS#1, l−u d−íi ®Þnh d¹ng 
PKCS#8, kho¸ bÝ mËt vµ chøng chØ sè ®−îc sö dông ®Ó thùc hiÖn ký mét tÖp d÷ 
liÖu, kÕt qu¶ ®−îc l−u d−íi ®Þnh d¹ng PKCS#7. 
 
1-Mét sè chuÈn mËt m· kho¸ c«ng khai 
1.1-Giíi thiÖu vÒ PKCS#1: ChuÈn m· ho¸ RSA 
ChuÈn PKCS#1 m« t¶ mét ph−¬ng ph¸p m· ho¸ d÷ liÖu sö dông hÖ thèng mËt m· 
kho¸ c«ng khai RSA. ChuÈn nµy bao gåm c¸c phÇn sau: key generation, key 
syntax, encryption process, decryption process, signature algorithms. 
 
1.1.1- Sinh kho¸ 
Mét thùc thÓ (vÝ dô, user) sÏ sinh bé tham sè RSA (n, e, d), víi n = pq (p, q lµ 2 sè 
nguyªn tè lín) ®−îc gäi lµ modulus, de-1 chia hÕt cho c¶ (p-1) vµ (q-1), e ®−îc gäi 
lµ public exponent vµ d ®−îc gäi lµ private exponent. Gäi k lµ ®é dµi octet cña n th× 
nã ph¶i tho¶ m·n ®iÒu kiÖn: , nh− vËy kkk n 8)1(8 22 ≤≤−

min = 12 octets th× míi tho¶ 
m·n chuÈn PKCS#1.  
 
Chóng ta cã mét sè nhËn xÐt sau: 

• public exponent cã thÓ ®−îc chuÈn ho¸ trong mét sè øng dông: e lÊy gi¸ trÞ 
3 vµ F4 (65537) ®· ®−îc chó ý trong X.509 phô lôc C. 

• Mét sè ®iÒu kiÖn ®Ó chän sè nguyªn tè lµ probable prime, nªn c¸c ®iÒu 
kiÖn an toµn kh«ng n»m trong chuÈn nµy. Nh− vËy chóng ta ph¶i xem xÐt 
l¹i c¸ch sinh sè nguyªn tè (provable prime). 

 
1.1.2- Có ph¸p kho¸ 
Public-key syntax theo kiÓu ASN.1 (Abstract Syntax Notation One) nh− sau:  
RSAPublicKey ::= SEQUENCE { 
 modulus INTEGER, -- n 
 publicExponent INTEGER -- e 
} 
 
Private-key syntax theo kiÓu ASN.1 nh− sau:  
RSAPublicKey ::= SEQUENCE { 
 version Version, 
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 modulus INTEGER, -- n 
 publicExponent INTEGER, -- e 
 privateExponent INTEGER, -- d 
 prime1 INTEGER, -- p 
 prime2 INTEGER, -- q 
 exponent1 INTEGER, -- d mod (p-1) 
 exponent2 INTEGER, -- d mod (q-1) 
 coefficient INTEGER -- (inverse of q) mod p 
} 
Version ::= INTEGER 
 
1.1.3- TiÕn tr×nh m· ho¸ 
TiÕn tr×nh m· ho¸ bao gåm 4 b−íc: ®Þnh d¹ng encrytion-block, chuyÓn ®æi octet-
string-to-integer, phÐp tÝnh RSA, vµ chuyÓn ®æi integer-to-octet-string (®Ó thªm 
th«ng tin tham kh¶o tµi liÖu PKCS#1). Gäi d÷ liÖu cÇn m· ho¸ lµ mét octet string 
D, modulus n, public-key e, private key d. KÕt thóc tiÕn tr×nh m· ho¸ chóng ta 
nhËn ®−îc encrypted data lµ mét octet string ED. Length(D) ph¶i lín h¬n k-11 
octets (víi k lín h¬n b»ng 12 octets), chuçi padding PS tèi thiÓu lµ 8 octets (®©y lµ 
mét trong nh÷ng ®iÒu kiÖn b¶o mËt cña chuÈn PKCS#1). Chóng ta cã mét sè chó ý 
sau: 

• Trong mét sè øng dông cña chuÈn nµy ®Ó m· ho¸ content-encryption keys 
vµ message digests th× length(D) ≤ 30, do vËy RSA modulus ph¶i tèi thiÓu 
lµ 328 bits (41 octets) (lµ mét trong nh÷ng ®iÒu kiÖn an toµn). 

• TiÕn tr×nh m· ho¸ kh«ng cung cÊp kiÓm tra tÝnh toµn vÑn cña d÷ liÖu ®· 
®−îc m· ho¸ cã thÓ bÞ thay ®æi khi l−u chuyÓn. Tuy nhiªn, cÊu tróc cña khèi 
m· ho¸ b¶o ®¶m r»ng x¸c suÊt mµ sù thay ®æi ®ã kh«ng ®−îc nhËn ra lµ nhá 
h¬n 2-16. 

 
1.1.4- TiÕn tr×nh gi¶i m· 
TiÕn tr×nh gi¶i m· bao gåm 4 b−íc (ng−îc l¹i tiÕn tr×nh m· ho¸): chuyÓn ®æi octet-
string-to-integer, tÝnh to¸n RSA, chuyÓn ®æi integer-to-octet-string, vµ ph©n tÝch 
encryption-block. §Ó cã thªm th«ng tin mêi c¸c b¹n tham kh¶o tµi liÖu PKCS#1. 
 
1.1.5- C¸c thuËt to¸n ch÷ ký sè 
C¸c thuËt to¸n ch÷ ký sè trong PKCS#1 ®−îc dùa trªn tiÕn tr×nh m· ho¸ vµ gi¶ m· 
RSA (ë trªn). TiÕn tr×nh ký bao gåm 4 b−íc: message digesting, data encoding, 
RSA encryption, vµ octet-strintg-to-bit-string conversion. Sù kh¸c nhau gi÷a tiÕn 
tr×nh ký trong PKCS#1 vµ PKCS#7 trong phÇn encrypted message digest ®ã lµ viÖc 
thÓ hiÖn bit string ®èi víi PKCS#1 vµ thÓ hiÖn octet string trong PKCS#7. Do vËy, 
trong môc nµy chóng t«i sÏ kh«ng tr×nh bµy mµ sÏ chi tiÕt trong phÇn PKCS#7 
(môc 3). 
 
NhËn xÐt: 
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• Víi PKCS#1 v2.0 th× phÇn RSA encryption/decryption ®−îc hç trî thªm 
kiÓu RSAES-OAEP (RSA Encryption Scheme - Optimal Asymmetric 
Encryption Scheme). L−îc ®å m· ho¸ nµy ®−îc xem nh− lµ an toµn chøng 
minh ®−îc. 

• Víi PKCS#1 v2.1 phÇn RSA signature/verification ®−îc hç trî thªm kiÓu 
RSASSA-PSS (RSA Signature Scheme with Appendix - Probabilistic 
Signature Scheme). L−îc ®å ch÷ ký nµy ®−îc xem lµ an toµn chøng minh 
®−îc, ®é khã gi¶ m¹o ch÷ ký t−¬ng ®−¬ng víi viÖc tÝnh hµm ng−îc trong 
thuËt to¸n RSA. L−îc ®å ®−a thªm c¸c hµm sinh hash vµ mask ®−îc xem 
nh− lµ c¸c black boxes hoÆc random oracles. Nh−ng trªn lý thuyÕt th× mét 
kÎ tÊn c«ng còng cã thÓ thay thÕ mét hµm hash kh¸c hµm hash mµ signer ®· 
chän, nªn gîi ý r»ng hµm sinh mask cña EMSA-PSS (hµm encoding cña 
thuËt to¸n RSASSA-PSS) gièng hµm hash. Nh− vËy, theo kiÓu nµy th× tÊt c¶ 
c¸c encoded message sÏ phô thuéc vµo hµm hash vµ nã sÏ khã kh¨n cho ®èi 
ph−¬ng thùc hiÖn viÖc thay thÕ hµm hash kh¸c. 

 
§Ó kÕt thóc phÇn giíi thiÖu vÒ PKCS#1 chóng t«i ®−a ra mét sè th«ng tin vÒ RSA 
encryption/decryption vµ RSA signature/verification ®Ó c¸c b¹n tiÖn tham kh¶o. 

• Version 1.5: RSA encryption/decryption theo kiÓu RSAES-PKCS1-V1_5, 
RSA signature/verification theo kiÓu RSASSA-PCKS1-V1_5. 

• Version 2.0: RSA encryption/decryption ®−îc hç trî thªm kiÓu RSAES-
OAEP (RSA Encryption Scheme - Optimal Asymmetric Encryption 
Scheme). 

 
Version 2.1: RSA signature/verification ®−îc hç trî thªm kiÓu RSASSA-PSS (RSA 
Signature Scheme with Appendix - Probabilistic Signature Scheme). 
 
1.2-Giíi thiÖu vÒ ®Þnh d¹ng PKCS#7 
ChuÈn PKCS#7 m« t¶ mét ®Þnh d¹ng tæng qu¸t cho d÷ liÖu mµ cã thÓ cã phÇn mËt 
m· ¸p dông vµo ®ã, cô thÓ lµ: c¸c ch÷ ký sè vµ c¸c bäc sè (digital envelope, tr−íc 
tiªn néi dung ®−îc m· ho¸ bëi kho¸ content-encryption key víi thuËt to¸n content-
encryption algorithm, vµ content-encryption key ®−îc m· ho¸ bëi RSA public key 
cña ng−êi nhËn, sau ®ã kÕt hîp néi dung ®· m· ho¸ vµ kho¸ ®· m· ho¸ theo chuÈn 
PKCS#7). §Þnh d¹ng nµy cho phÐp sù ®Ö quy, vÝ dô, cã thÓ ký lªn d÷ liÖu sè ®· bÞ 
bäc tr−íc ®ã. ChuÈn nµy cho phÐp cã thÓ cã c¸c thuéc tÝnh tuú ý nh− thêi gian ký, 
®−îc x¸c thùc ®i cïng víi néi dung cña mét message. Trong tr−êng hîp ®¬n gi¶n 
cña ®Þnh d¹ng lµ viÖc ph¸t hµnh c¸c certificates vµ c¸c CRLs. 
 
ChuÈn nµy cã thÓ hç trî nhiÒu kiÕn tróc qu¶n lý kho¸ dùa trªn certificate (vÝ dô, 
d¹ng PEM trong RFC 1422). Sù quyÕt ®Þnh cña kiÕn tróc nh− lµ: ng−êi ph¸t hµnh 
certificate nµo ®−îc xem nh− lµ top-level, c¸c thùc thÓ certificate nµo ®−îc uû 
quyÒn chøng thùc, distinguished name nµo ®−îc chÊp nhËn, vµ ng−êi ph¸t hµnh 
certificate dùa vµo c¸c policy nµo. 
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Trong chuÈn nµy ®−a ra có ph¸p tæng qu¸t cho 6 kiÓu néi dung sau: data, signed 
data, enveloped data, signed-and-enveloped data, digested data, vµ encrypted data. 
Tr−íc khi m« t¶ 6 kiÓu néi dung nµy chóng t«i ®−a ra có ph¸p tæng qu¸t (nã sÏ 
thay ®æi phô thuéc vµo kiÓu néi dung d÷ liÖu) cña chuÈn PKCS#7 nh− sau: 
 
ContentInfo ::= SEQUENCE { 
 contentType ContenType, 
 content [0] EXPLICIT ANY DEFINED BY contenType OPTIONAL 
} 
ContentType ::= OBJECT IDENTIFIER 
 
Gi¶i thÝch: 
contentType x¸c ®Þnh kiÓu cña néi dung d÷ liÖu (6 kiÓu). Nã lµ mét ®Þnh danh 
object, tøc lµ nã lµ mét chuçi sè nguyªn duy nhÊt ®Ó biÓu diÔn kiÓu néi dung d÷ 
liÖu. 
content néi dung d÷ liÖu.  
  
D−íi ®©y chóng t«i sÏ ®i m« t¶ chi tiÕt 6 kiÓu néi dung d÷ liÖu. 
 
1.2.1- Data content type 
Data content type lµ mét octet string, ®Þnh nghÜa theo ASN.1 kiÓu Data ®¬n gi¶n  
nh− sau: 
 
Data ::= OCTET STRING 
 
1.2.2- Signed-data content type 
Signed-data conten type bao gåm néi dung cña kiÓu nµo ®ã vµ t−¬ng øng  message 
digest ®· ®−îc m· ho¸ kh«ng cho ai hoÆc cho nhiÒu ng−êi ký. Chóng ta hiÓu 
message digest ®−îc m· ho¸ cho mét signer lµ mét ch÷ ký trªn néi dung cña signer 
®ã. KiÓu cña néi dung cã thÓ ®−îc ký bëi nhiÒu ng−êi lªn ®ã (parallel). H¬n n÷a, 
trong tr−êng hîp ®¬n gi¶n nhÊt tøc lµ kh«ng cã signer nµo ký trªn néi dung ®ã, 
nghÜa lµ ph¸t hµnh c¸c certificates vµ c¸c CRLs. 
 
§iÒu nµy nãi lªn r»ng víi øng dông riªng biÖt sö dông signed-data content type víi 
mét ch÷ ký sè cña mét signer lªn néi dung cña kiÓu néi dung d÷ liÖu. Víi øng 
dông riªng biÖt kh¸c sö dông tr−êng hîp suy biÕn ®Ó ph¸t hµnh c¸c certificates vµ 
c¸c CRLs. 
 
Qu¸ tr×nh ký d÷ liÖu ®−îc x©y dùng theo c¸c b−íc sau: 

• T¹o message digest. Víi mçi signer th× message digest ®−îc thùc hiÖn trªn 
néi dung víi mét thuËt to¸n b¨m x¸c ®Þnh. NÕu signer cÇn x¸c thùc mét sè 
th«ng tin kh¸c th× c¸c th«ng tin nµy còng ®−îc b¨m bëi thuËt to¸n trªn. 

• Message digest ®−îc m· b»ng private key cña signer. 
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• Encrypted message digest ®−îc ®Æt vµo gi¸ trÞ SignerInfo. Certificates vµ 
CRLs cho tõng signer, hoÆc kh«ng thuéc signer nµo còng ®−îc ®−a vµo 
SignerInfo. 

• §−a tÊt c¶ c¸c thuËt to¸n message-digest algorithm cña c¸c signer vµ c¸c 
gi¸ trÞ SignerInfo t−¬ng øng vµo SigneData. 

 
Ng−êi nhËn sÏ kiÓm tra ch÷ ký b»ng c¸ch gi¶i m· encrypted message digest cña 
tõng signer víi public key cña signer t−¬ng øng, sau ®ã so s¸nh víi message digest 
t×m ®−îc víi message digest ®· tÝnh ®éc lËp.  
 
KiÓu néi dung d÷ liÖu ®−îc ký ®−îc ®Þnh nghÜa trong ASN.1 lµ SignedData nh− 
sau: 
 
SignedData ::= SEQUENCE { 
 version Version, 
 digestAlgorithms DigestAlgorithmIdentifiers, 
 contentInfo ContenInfo, 
 certificates [0] IMPLICIT ExtendedCertifictesAndCertificates OPTIONAL, 
 crls [1] IMPLICIT CertificateRevocationLists OPTIONAL, 
 signerInfos SignerInfos 
} 
DigestAlgorithmIdentifiers ::= SER OF DigestAlgorithmIdentifier 
SignerInfos ::= SET OF SignerInfo 
 
KiÓu th«ng tin signer ®−îc ®Þnh nghÜa trong ASN.1 lµ SignerInfo nh− sau: 
 
SignerInfo ::= SEQUENCE { 
 version Version, 
 issuerAndSerialNumber IssuerAndSerialNumber, 
 digestAlgorithm DigestAlgorithmIdentifier, 
 authenticateAttributes [0] IMPLICIT Attributes OPTIONAL, 
 digestEncryptionAlgorithm DigestEncryptionAlgorithmIdentifier, 
 encryptedDigest EncryptedDigest, 
 unauthenticateAttributes [1] IMPLICIT Attributes OPTIONAL 
} 
EncryptedDigest ::= OCTET STRING 
 
Qu¸ tr×nh t¹o message digest vµ m· ho¸ message digest ®−îc chi tiÕt trong môc 9.3 
vµ 9.4 trong tµi liÖu PKCS#7. D−íi ®©y chóng t«i chØ ®−a ra mét sè chó ý cña c¸c 
qu¸ tr×nh nµy. 

• Sù kh¸c nhau gi÷a qu¸ tr×nh ký trong chuÈn PKCS#7 vµ PKCS#1 lµ ch÷ ký 
trong chuÈn PKCS#1 ®−îc biÓu diÔn ë d¹ng bit string (cã thÓ sö dông X.509 
macro SIGNED). 
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• §Þnh danh thuËt to¸n b¨m trong DigestInfo thay v× tho¶ thuËn mét thuËt 
to¸n b¨m sÏ gi¶m ®−îc mèi nguy hiÓm. VÝ dô, kÎ tÊn c«ng cã thÓ t×m ra 
®−îc message víi message digest nhËn ®−îc. H¾n sÏ gi¶ m¹o ch÷ ký b»ng 
c¸ch lÊy mét message víi cïng thuËt to¸n b¨m mµ ®· ®−îc ký tr−íc ®ã, vµ 
biÓu diÔn ch÷ ký tr−íc ®ã lªn message míi.  

 
1.2.3- Enveloped-data content type 
Envelope-data content type bao gåm néi dung ®· ®−îc m· (mét sè kiÓu) vµ c¸c 
kho¸ m· néi dung ®−îc m· (encrypted content-encryption keys) cho mét hoÆc 
nhiÒu ng−êi nhËn. Sù kÕt hîp néi dung ®· ®−îc m· vµ kho¸ m· néi dung ®· ®−îc 
m· cho mét ng−êi nhËn ®−îc gäi lµ digital envelope cho ng−êi ®ã. Envelope-data 
content type ®−îc ¸p dông ®Ó biÓu diÔn digital envelope cña mét hoÆc nhiÒu ng−êi 
trªn néi dung cña d÷ liÖu, digested-data, hoÆc signed-data content type. Qu¸ tr×nh 
d÷ liÖu ®−îc bäc theo c¸c b−íc sau: 

• Sinh ngÉu nhiªn kho¸ content-encryption key (víi mét thuËt to¸n content-
encryption algorithm). 

• Víi tõng ng−êi nhËn, conten-encryption key ®−îc m· ho¸ bëi public key 
t−¬ng øng (kÕt qu¶ lµ encrypted conten-encryption key). 

• Víi tõng ng−êi nhËn, encrypted conten-encryption key vµ mét sè th«ng tin 
kh¸c ®−îc ®−a vµo gi¸ trÞ RecipientInfo. 

• Néi dung ®−îc m· ho¸ sö dông conten-encryption key, thu ®−îc encrypted 
content. 

• TËp hîp c¸c gi¸ trÞ RecipientInfo víi encrypted content vµo gi¸ trÞ 
EnvelopedData. 

 
Ng−êi nhËn më vá bäc sè b»ng c¸ch gi¶i m· mét trong c¸c encrypted content-
encryption keys víi private key cña m×nh, kÕt qu¶ nhËn ®−îc conten-encryption 
key vµ gi¶i m· encrypted content víi conten-encryption key ®· t×m ®−îc. Private 
key cña ng−êi nhËn ®−îc tham chiÕu bëi mét tªn ph¸t hµnh vµ mét sè serial duy 
nhÊt ®Þnh danh certificate cho public key t−¬ng øng. 
 
Envelope-data content type ®Þnh nghÜa trong ASN.1 cã kiÓu EnvelopedData nh− 
sau: 
 
EnvelopedData ::= SEQUENCE { 
 version Version, 
 recipientInfos RecipientInfos, 
 encryptedContentInfo EncryptedContentInfo 
} 
RecipientInfos ::= SET OF RecipientInfo 
EncryptedContentInfo ::= SEQUENCE { 
 contentType ContentType, 
 contentEncryptionAlgorithm ContentEncryptionAlgorithmIdentifier, 
 encryptedContent [0] IMPLICIT Encrypted Content OPTIONAL 
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} 
EncryptedContent ::= OCTET STRING 
 
RecipientInfo type ®−îc ®Þnh nghÜa trong ASN.1 lµ kiÓu RecipientInfo nh− sau: 
 
RecipientInfo ::= SEQUENCE { 
 version Version, 
 issuerAndSerialNumber IssuerAndSerialNumber, 
 keyEncryptionAlgorithm KeyEncryptionAlgorithmIdentifier, 
 encryptedKey EncryptedKey 
} 
EncryptedKey ::= OCTET STRING 
 
Qu¸ tr×nh m· ho¸ kho¸ vµ m· ho¸ néi dung ®· ®−îc chi tiÕt trong môc 10.3 cña 
chuÈn PKCS#7. Chóng t«i chØ ®−a ra chó ý sau: Mét sè thuËt to¸n content-
encryption algorithm lµm viÖc víi ®é dµi ®Çu vµo lµ béi cña k octets, víi k > 1, vµ 
øng dông ®−a ra mét ph−¬ng ph¸p ®¬n gi¶n ®iÒu khiÓn ®é dµi ®Çu vµo khi mµ ®é 
dµi kh«ng lµ béi cña k. Víi ph−¬ng nµy sÏ thùc hiÖn pad thªm vµo ®Çu vµo b»ng 
kÐo dµi phÇn cuèi víi k - (l mod k) octets víi tÊt c¶ c¸c gi¸ trÞ lµ k - (l mod k), víi l 
lµ ®é dµi cña ®Çu vµo. Nh− vËy, ph−¬ng ph¸p nµy chØ tèt khi k < 256 (< 2048 bits), 
víi k lín h¬n vÉn lµ mét bµi to¸n më (PKCS#7 v1.5). Trªn windows sö dông tools 
®Ó update gióp cho viÖc import certificate víi kho¸ cã ®é dµi lín h¬n 2048, ph¶i 
ch¨ng ®· gi¶i quyÕt ®−îc vÊn ®Ò nµy. 
 
1.2.4- Signed-and-enveloped-data content type 
Signed-and-enveloped-data content type bao gåm encrypted content, encrypted 
content-encryption key cho mét hoÆc nhiÒu ng−êi vµ cÆp encrypted message 
digests (mét b¶n ®−îc m· bëi private key cña signer vµ mét b¶n m· content-
encryption key) cho mét hoÆc nhiÒu signers. Nh− vËy, ®Þnh d¹ng nµy lµ sù kÕt hîp 
cña 2 phÇn: Signed-data content type vµ enveloped-data content type. Qu¸ tr×nh 
x©y dùng d÷ liÖu signed-and-enveloped-data content type theo c¸c b−íc sau: 

• Kho¸ content-encryption key (cho mét thuËt to¸n content-encryption 
algorithm) ®−îc sinh ngÉu nhiªn. 

• Víi tõng ng−êi nhËn, content-encryption key ®−îc m· ho¸ víi public key 
t−¬ng øng. 

• Víi tõng ng−êi nhËn, encrypted content-encryption key vµ mét sè th«ng tin 
vÒ ng−êi nhËn cïng ®−îc ®−a vµo gi¸ trÞ RecipientInfo. 

• Víi tõng signer, message digest ®−îc thùc hiÖn trªn néi dung víi thuËt to¸n 
b¨m ®· chØ ra bëi signer. 

• Víi tõng signer, message digest vµ mét sè th«ng tin kh¸c ®−îc m· ho¸ víi 
private key cña signer, vµ kÕt qu¶ thu ®−îc encrypted content-encryption 
key. 

• Víi tõng signer, cÆp encrypted message digest vµ mét sè th«ng tin kh¸c 
cïng ®−îc ®−a vµo gi¸ trÞ SignerInfo. 
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• Néi dung ®−îc m· víi content-encryption key, nhËn ®−îc encrypted 
content. 

• Hîp tÊt c¶ c¸c thuËt to¸n b¨m, c¸c gi¸ trÞ SignerInfo, vµ c¸c gi¸ trÞ 
RecipientInfo cïng víi encrypted content vµo gi¸ trÞ 
SignedAndEnvelopedData. 

 
Khi ng−êi nhËn muèn më vá bäc sè vµ kiÓm tra c¸c ch÷ ký th× thùc hiÖn lÇn l−ît 
nh− môc 3.4 vµ 3.3, chóng t«i sÏ kh«ng nh¾c l¹i ë ®©y vµ chØ chó ý r»ng: ph−¬ng 
ph¸p nµy kh«ng cã c¸c thuéc tÝnh x¸c thùc nªn nã ®−îc øng dông ®Ó bäc th«ng tin 
vÒ ng−êi ký h¬n lµ viÖc thùc hiÖn ký. 
 
Signed-and-enveloped-data content type ®Þnh nghÜa trong ASN.1 lµ kiÓu 
SignedAndEnvelopedData nh− sau: 
 
SignedAndEnvelopedData ::= { 
   version Version, 
   recipientInfos RecipientInfos, 
   digestAlgoritms DigestAlgorithmIdenfifiers, 
   encryptedContentInfo EncryptedContentInfo, 
   certificates [0]  IMPLICIT ExtendedCertificatesAndCertificates OPTIONAL, 
   crls [1] IMPLICIT CertificateRevocationLists OPTIONAL, 
   signerInfos SignerInfos 
} 
 
Qu¸ tr×nh digest-encryption  ®−îc thùc hiÖn nh− môc 3.2 nh−ng cã ®iÓm kh¸c ®ã 
lµ: qu¸ tr×nh nµy thùc hiÖn 2 b−íc. B−íc thø nhÊt thùc hiÖn nh− môc 3.2. B−íc thø 
2 lÊy kÕt qu¶ cña b−íc 1 nh−ng kh«ng m· d¹ng DER. Môc ®Ých cña viÖc nµy lµ 
chèng viÖc mét kÎ tÊn c«ng kh«i phôc ®−îc message digest cña néi dung. NÕu viÖc 
nµy thùc hiÖn ®−îc th× kÎ ®ã sÏ x¸c ®Þnh ®−îc danh s¸ch c¸c øng viªn néi dung vµ 
sau ®ã x¸c ®Þnh ®−îc néi dung thùc sù b»ng c¸c so s¸nh c¸c message digest cña hä 
víi message digest ®óng. 
 
1.2.5- Digested-data content type 
Digested-data content type bao gåm néi dung vµ mét message digest cña néi dung 
®ã. C«ng viÖc nµy ®−îc yªu cÇu ®Ó ®¶m b¶o tÝnh toµn vÑn cña néi dung d÷ liÖu. 
Qu¸ tr×nh thùc hiÖn b¨m d÷ liÖu theo c¸c b−íc sau: 

• Mét message digest ®−îc thùc hiÖn trªn néi dung víi mét thuËt to¸n 
message digest algorithm. 

• Message digest algorithm vµ message digest cïng ®−îc ®−a vµo gi¸ trÞ 
DigestedData. 

 
Nh− ®· ®Ò cËp ë trªn, ng−êi nhËn kiÓm tra message digest b»ng c¸ch so s¸nh 
message digest nµy víi mét message digest ®−îc tÝnh ®éc lËp trªn néi dung. 
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Digested-data content type ®−îc ®Þnh nghÜa trong ASN.1 lµ kiÓu DigestedData nh− 
sau: 
 
DigestedData ::= SEQUENCE { 
 version Version, 
 digestAlgorithm DigestAlgorithmIdentifier, 
 contentInfo ContentInfo, 
 digest Digest 
} 
Digest ::= OCTET STRING 
 
1.2.6- Encrypted-data content type 
Encrypted-data content type gåm cã néi dung ®· ®−îc m· ho¸ encrypted content. 
KiÓu nµy ®−îc ®Þnh nghÜa trong ASN.1 lµ kiÓu EncryptedData nh− sau: 
 
EncryptedData ::= SEQUENCE { 
 version Version, 
 encryptedContentInfo EncryptedContentInfo 
} 
 
1.3- PKCS#8: Private-Key information Syntax Standard 
ChuÈn PKCS#8 m« t¶ mét có ph¸p vÒ th«ng tin cña private-key. Th«ng tin nµy bao 
gåm mét private key cho thuËt to¸n kho¸ c«ng khai vµ tËp hîp c¸c thuéc tÝnh cña 
nã. §ång thêi chuÈn nµy còng m« t¶ có ph¸p cña c¸c private key ®· ®−îc m· ho¸. 
ThuËt to¸n m· ho¸ dùa vµo password (®· ®−îc m« t¶ trong PKCS#5) còng ®−îc sö 
dông ®Ó m· ho¸ th«ng tin vÒ private key. 
 
ChuÈn nµy ®−a ra tËp hîp c¸c thuéc tÝnh lµ nh»m môc ®Ých cung cÊp mét c¸ch ®¬n 
gi¶n cho mét user thiÕt lËp tin cËy vÒ th«ng tin: distinguished nam hoÆc public key 
cña top-level CA. Trong khi ®ã sù tin cËy nµy cã thÓ ®−îc thiÕt lËp víi mét ch÷ ký 
sè, m· ho¸ víi mét secret key (user ®· biÕt). Trong chuÈn nµy chóng t«i tr×nh bµy 2 
môc: private-key information syntax (PrivateKeyInfo) vµ encrypted private-key 
information syntax (EncryptedPrivateKeyInfo). 
 
1.3.1- Private-key information syntax 
Có ph¸p vÒ th«ng tin private key cã kiÓu PrivateKeyInfo (ASN.1) nh− sau: 
 
PrivateKeyInfo ::= SEQUENCE { 
 version Version, 
 privateKeyAlgorithm PrivateKeyAlgorithmIdentifier, 
 privateKey PrivateKey, 
 attributes [0] IMPLICIT Attributes OPTIONAL 
} 
Version ::= INTEGER 
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PrivateKeyAlgorithmIdentifier ::= AlgorithmIdentifier 
PrivateKey ::= OCTET STRING 
Attributes ::= SET OF Attribute 
 
Gi¶i thÝch: 
version sè phiªn b¶n cña có ph¸p (®Ó t−¬ng thÝch víi lÇn söa tiÕp theo), trong 
chuÈn nµy th× sè version lµ 0. 
privateKeyAlgorithm x¸c ®Þnh thuËt to¸n sinh ra private key (vÝ dô, 
rsaEncryption). 
privateKey mét octet string mµ néi dung cña nã lµ gi¸ trÞ cña private key. 
attributes tËp c¸c thuéc tÝnh, chóng lµ c¸c th«ng tin më réng ®· ®−îc m· ho¸ ®i 
cïng víi th«ng tin private key. 
 
1.3.2- Encrypted private-key information syntax 
Có ph¸p vÒ th«ng tin private key cã kiÓu EncryptedPrivateKeyInfo (ASN.1) nh− 
sau: 
 
EncryptedPrivateKeyInfo ::= SEQUENCE { 
 encryptionAlgorithm EncryptionAlgorithmIdentifier, 
 encryptedData EncryptedData 
} 
EncryptionAlgorithmIdentifier ::= AlgorithmIdentifier 
EncryptedData ::= OCTET STRING 
 
Gi¶i thÝch: 
encryptionAlgorithm x¸c ®Þnh thuËt to¸n mµ th«ng tin vÒ private key ®−îc m· ho¸ 
(vÝ dô, pbeWithMD5AndDES-CBC). 
encryptedData d÷ liÖu private key ®· ®−îc m· ho¸. 
 
Qu¸ tr×nh m· ho¸ theo 2 b−íc:  

• Th«ng tin private key ®−îc m· (encode) d¹ng BER, sau b−íc nµy thu ®−îc 
mét octet string. 

• Octet string (thu ®−îc cña b−íc 1) ®−îc m· ho¸ víi secret key, sau b−íc 
nµy thu ®−îc mét octet string lµ kÕt qu¶ cña qu¸ tr×nh m· ho¸. 

 
2-Module thùc hiÖn viÖc ký/kiÓm tra ch÷ ký 
2.1-Module thùc hiÖn ký mét tÖp d÷ liÖu sö dông chøng chØ sè 
2.1.1-C¸c th− viÖn cung cÊp c¸c hµm thùc hiÖn viÖc ký 
§Ó x©y dùng module thùc hiÖn ký mét tÖp d÷ liÖu chóng ta chØ cÇn sö dông hai th− 
viÖn libcrypto.a, sign.o vµ mét tÖp C header lµ sign.h. Trong ®ã th− viÖn libcrypto.a 
cung cÊp c¸c hµm t¸c vô cho viÖc thùc hiÖn x©y dùng hµm thùc hiÖn ký mét tÖp d÷ 
liÖu trong th− viÖn sign.o. 
D−íi ®©y lµ mét sè cÊu tróc d÷ liÖu vµ c¸c hµm chÝnh ®−îc cung cÊp trong hai th− 
viÖn trªn: 
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Th− viÖn libcrypto.a: 
-CÊu tróc l−u chøng chØ sè 
 X509 *x509; 
-CÊu tróc l−u kho¸ bÝ mËt 
 EVP_PKEY *pkey; 
-CÊu tróc l−u ®èi t−îng d÷ liÖu PKCS#7 

  EVP_PKEY *pkey; 
-CÊu tróc l−u c¸c th«ng tin liªn quan ®Õn ch÷ ký sè (thêi gian, ®èi t−îng ký, 
...) 

  EVP_PKEY *pkey; 

 -Hµm ®äc chøng chØ sè tõ mét file d¹ng PEM 
if ((x509=PEM_read_bio_X509(incert,NULL,NULL,NULL)) == NULL) goto 
err; 

-Hµm ®äc kho¸ bÝ mËt sè tõ mét file d¹ng PEM 
if ((pkey=PEM_read_bio_PrivateKey(inkey,NULL,NULL,NULL)) == NULL) 
goto err; 

-Hµm khëi t¹o mét ®èi t−îng PKCS7 míi 
 p7=PKCS7_new(); 

-Hµm bæ sung chøng chØ sè cho mét ®èi t−îng PKCS7 
 PKCS7_add_certificate(p7,x509); 

-Hµm bæ sung d÷ liÖu cÇn ký cho mét ®èi t−îng PKCS7 
 PKCS7_content_new(p7,NID_pkcs7_data); 

-Hµm thùc hiÖn ký ®èi víi mét ®èi t−îng PKCS7 
 if (!PKCS7_dataFinal(p7,p7bio)) goto err; 

-Hµm thùc hiÖn ghi kÕt qu¶ ra mét tÖp 
 PEM_write_PKCS7(fb,p7); 
 

Th− viÖn sign.o: 
Th− viÖn nµy chØ cung cÊp mét hµm duy nhÊt tõ viÖc sö dông c¸c hµm trong th− 
viÖn libcrypto.a: 
int signdata(char *infile,char *outfile, char *certfile, char *keyfile) 
Trong ®ã 
 infile: ®−êng dÉn vµ tªn tÖp cÇn ký 
 outfile: ®−êng dÉn vµ tªn tÖp l−u kÕt qu¶ ch÷ ký sè. 
 certfile: ®−êng dÉn vµ tªn  tÖp chøng chØ sè  d−íi d¹ng PEM 
 keyfile: ®−êng dÉn vµ tªn tÖp kho¸ bÝ mËt d−íi ®inh d¹ng PEM 
Gi¸ trÞ tr¶ vÒ: 1 khi qu¸ tr×nh ký thµnh c«ng 
  0 khi qu¸ tr×nh ký gÆp lçi 
 
TÖp sign.h 
Khai b¸o hµm signdata() nh− sau: 
#include <stdio.h> 
#include <string.h> 
int signdata(char *infile,char *outfile, char *certfile, char 
*keyfile); 
 
C¸c th− viÖn libcrrypto.a, sign.o vµ sign.h ®−îc l−u trong th− môc Lib\libsign trªn 
CD-ROM. 

 37



  
2.1.2-Ch−¬ng tr×nh vÝ dô thùc hiÖn viÖc ký mét tÖp d÷ liÖu 
§Ó m« t¶ cô thÓ h¬n viÖc x©y dùng ch−¬ng tr×nh thùc hiÖn gäi hµm ký d÷ liÖu sö 
dông chøng chØ sè vµ khãa bÝ mËt, chóng t«i x©y dùng mét module ch−¬ng tr×nh vÝ 
dô thùc hiÖn ký mét tÖp d÷ liÖu. Module ch−¬ng tr×nh vÝ dô ®−îc l−u trong th− môc 
Example\sign, néi dung th− môc nµy gåm c¸c tÖp d−íi ®©y: 
• TÖp \Lib\libcrypto.a: th− viÖn cung cÊp c¸c dÞch vô mËt m· khãa c«ng khai. 
• TÖp \Lib\sign.o: th− viÖn cung cÊp hµm ký tÖp d÷ liÖu. 
• TÖp \sign.h:  
• TÖp \data.txt: vÝ dô vÒ tÖp d÷ liÖu sÏ ®−îc ký. 
• TÖp \signdata.c: tÖp ch−¬ng tr×nh thùc hiÖn t¸c vô ký 
• TÖp \user1.crt: tÖp chøng chØ sè ®−îc sö dông khi ký. 
• TÖp \user1.key: tÖp khãa bÝ mËt t−¬ng øng víi tÖp chøng chØ sè user1.crt. 
• TÖp \chuky.p7: tÖp kÕt qu¶ d−íi ®Þnh d¹ng PKCS#7 
• TÖp \Makefile: sö dông ®Ó biªn dÞch ch−¬ng tr×nh vÝ dô 
• TÖp \Readme: h−íng dÉn biªn dÞch vµ sö dông ch−¬ng tr×nh. 
 
D−íi ®©y lµ toµn bé néi dung tÖp ch−¬ng tr×nh nguån signdata.c 
/*Sử dụng các tệp header*/ 
#include <stdio.h> 
#include <string.h> 
#include "sign.h" 
int main(int argc, char **argv) 
{ 
 
/*Khai báo các biến nhận tham số đầu vào*/ 
int i; 
char *infile=NULL; 
char *outfile=NULL; 
char *certfile=NULL; 
char *keyfile=NULL; 
 
/*Nhận các tham số đầu vào*/ 
 argv++; 
 argc--; 
 for (;;) 
  { 
  if (argc <= 0) break; 
  if (strcmp(*argv,"-in") == 0) 
   { 
   if (--argc < 1) goto bad; 
   infile= *(++argv); 
   } 
  else if (strcmp(*argv,"-out") == 0) 
   { 
   if (--argc < 1) goto bad; 
   outfile= *(++argv); 
   } 
  else if (strcmp(*argv,"-cert") == 0) 
   { 
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   if (--argc < 1) goto bad; 
   certfile= *(++argv); 
   } 
    
  else if (strcmp(*argv,"-key") == 0) 
   { 
   if (--argc < 1) goto bad; 
   keyfile= *(++argv); 
   } 
  else goto bad; 
  argv++; 
  argc--; 
  } 
 
/*Kiểm tra các tham số đầu vào*/ 
 if ((infile==NULL) || (outfile==NULL) || (keyfile==NULL) || 
(certfile==NULL))  
  { 
bad: 
  printf("Su dung: sign [args] \n"); 
  printf(" -in            Ten tep du lieu can ky\n"); 
  printf(" -out           Ten dau ra duoi dang PKCS7\n"); 
  printf(" -cert          Ten tep chung chi (PEM)\n"); 
  printf(" -key           Ten tep khoa (PEM)\n"); 
  goto err; 
  } 
 
/*Gọi hàm thực hiện việc ký lên tệp dữ liệu*/ 
    i=signdata(infile,outfile,certfile,keyfile); 
 
/*Quá trình ký không thành công*/ 
    if (i==0){ 
    printf ("Qua trinh ky tep %s khong thanh cong!\n",infile); 
    } 
 
/*Quá trình ký thành công*/ 
    else 
    { 
    printf ("Qua trinh ky tep %s thanh cong!\n",infile); 
    } 
    return 1; 
err: 
printf("Wrong args command");   
} 
 
 
§Ó biªn dÞch module ch−¬ng tr×nh chóng ta thùc hiÖn lÖnh sau: 
 make 
khi ®ã tiÖn Ých signdata sÏ ®−îc sinh, ®Ó sö dông tiÖn Ých chóng ta thùc hiÖn lÖnh: 
 ./signdata -in data.txt -out chuky.p7 -cert user1.crt -key user1.key 
NÕu qu¸ tr×nh ký thµnh c«ng kÕt qu¶ cho ta tÖp chuky.p7k, néi dung cña tÖp nµy 
nh− d−íi ®©y: 
 
-----BEGIN PKCS7----- 
MIIEOgYJKoZIhvcNAQcCoIIEKzCCBCcCAQExCzAJBgUrDgMCGgUAMAsGCSqGSIb3 
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DQEHAaCCAo8wggKLMIIB9KADAgECAgIBFzANBgkqhkiG9w0BAQUFADBoMR8wHQYJ 
KoZIhvcNAQkBFhBSb290Q0FAeWFob28uY29tMQ8wDQYDVQQDEwZSb290Q0ExEjAQ 
BgNVBAsTCU15Q0EgVXNlcjETMBEGA1UEChMKTXlDQSBHcm91cDELMAkGA1UEBhMC 
Vk4wHhcNMDQwMTAxMjM1OTM3WhcNMDQwNDEwMjM1OTM3WjBaMR0wGwYJKoZIhvcN 
AQkBFg51c2VyMUBwdmtoLmNvbTEOMAwGA1UEAxMFdXNlcjExDTALBgNVBAsTBHB2 
a2gxDTALBgNVBAoTBG1hbmcxCzAJBgNVBAYTAnRhMIGeMA0GCSqGSIb3DQEBAQUA 
A4GMADCBiAKBgEAACAAB4AAaAAKgAq6hBR5GYpeFA7mRDb0EyzpTa7TAx1GqXs76 
zwsvi8U2SJ/foi+CKJ7EfdyRslXiX5VPiT+3G/3XsCN0vVH2Rjb7+zNye3ar4NXq 
BiPYtNqnk8yTSMikkC2FOEWLCVQOg6WNfBPe5fblJo1/83fYi66lybWZAgMBAAGj 
UzBRMAkGA1UdEwQCMAAwEQYJYIZIAYb4QgEBBAQDAgWgMAsGA1UdDwQEAwIF4DAk 
BglghkgBhvhCAQ0EFxYVTXlDQSBVc2VyIENlcnRpZmljYXRlMA0GCSqGSIb3DQEB 
BQUAA4GBADjgQGRJFzZB8X3vfrQeP5AAax5cNf/Utp5Grona6XQkYvMyQCIBNieG 
vJvN6PmINLlfb6JQRujE9Ovo6QBNtuLna11OcFDTxaA2xzkHrtNK3YvuTMR/ENfF 
ZSuzxk7T4XtW4CE+vtD7Q0ttgMPzUpfCEC35j3cHEu/xgHAD0lYlMYIBczCCAW8C 
AQEwbjBoMR8wHQYJKoZIhvcNAQkBFhBSb290Q0FAeWFob28uY29tMQ8wDQYDVQQD 
EwZSb290Q0ExEjAQBgNVBAsTCU15Q0EgVXNlcjETMBEGA1UEChMKTXlDQSBHcm91 
cDELMAkGA1UEBhMCVk4CAgEXMAkGBSsOAwIaBQCgXTAYBgkqhkiG9w0BCQMxCwYJ 
KoZIhvcNAQcBMBwGCSqGSIb3DQEJBTEPFw0wNDA0MTUxNzA1NDlaMCMGCSqGSIb3 
DQEJBDEWBBQtHNJmIpAGMPkFbZwQPpjgPuDT5jANBgkqhkiG9w0BAQEFAASBgBq3 
YjHdPZX7FjGLNSqQTs8LxWnlfTebP/tHovPrF80glilF3vPRhrb6xDeQ0ms8jdLu 
4/Qex/icxRwELMzeQAyAazt3pFaScKuwMZ+VLR3NVwv9P2xgggOYQa5xm85C3dRX 
NBLAlC9L9feca9mmNGSs1fIKweI015+/rJpp0S3o 
-----END PKCS7----- 
 

2.2-Module thùc hiÖn viÖc kiÓm tra ch÷ ký sè 
2.2.1-C¸c th− viÖn cung cÊp c¸c hµm thùc hiÖn viÖc kiÓm tra ch÷ ký 
§Ó x©y dùng module thùc hiÖn kiÓm tra ch÷ ký chóng ta chØ cÇn sö dông hai th− 
viÖn libcrypto.a, verify.o vµ mét tÖp C header lµ verify.h. Trong ®ã th− viÖn 
libcrypto.a cung cÊp c¸c hµm t¸c vô cho viÖc thùc hiÖn x©y dùng hµm thùc hiÖn 
kiÓm tra ch÷ ký lªn mét tÖp d÷ liÖu trong th− viÖn verify.o. 
D−íi ®©y lµ mét sè cÊu tróc d÷ liÖu vµ c¸c hµm chÝnh ®−îc cung cÊp trong hai th− 
viÖn trªn: 
 
Th− viÖn libcrypto.a: 
 -CÊu tróc d÷ liÖu PKCS7 
 PKCS7 *p7; 
 -CÊu tróc d÷ liÖu l−u th«ng tin ch÷ ký sè d−íi ®Þnh d¹ng PKCS7 
 PKCS7_SIGNER_INFO *si; 
 -CÊu tróc d÷ liÖu l−u chøng chØ sè theo chuÈn X509 
 X509_STORE_CTX cert_ctx; 
 -C¸c hµm thùc hiÖn më c¸c tÖp d÷ liÖu vµ tÖp PKCS7 
 data=BIO_new(BIO_s_file()); 
 detached=BIO_new(BIO_s_file()); 
 -C¸c hµm thùc hiÖn ®äc c¸c tÖp d÷ liÖu vµ tÖp PKCS7 
 if (!BIO_read_filename(detached,datafile)){ 
    goto err; 
   } 
 if (!BIO_read_filename(data,sigfile)){ 
    goto err; 
   } 
 -Hµm  t¹o ®èi t−îng PKCS7 tõ mét buffer d÷ liÖu d¹ng PKCS7 
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if ((p7=PEM_read_bio_PKCS7(data,NULL,NULL,NULL)) == NULL) goto 
err; 
-C¸c hµm t¹o ®èi t−îng l−u chøngchØ sè cña RootCA tõ mét tõ mét tÖp d−íi 
®Þnh d¹ng PEM 

 cert_store=X509_STORE_new(); 
 X509_STORE_set_default_paths(cert_store); 
 X509_STORE_load_locations(cert_store,cafile,NULL); 
 -Hµm  kiÓm tra tÝnh hîp lÖ cña chøng chØ 
 X509_STORE_set_verify_cb_func(cert_store,verify_callback); 

-Hµm  kiÓm tra ch÷ ký sè trong ®ã cã c¶ qu¸ tr×nh kiÓm tra hiÖn tr¹ng cña 
chøng chØ sè ®−îc sö dông ®Ó ký 

  i=PKCS7_dataVerify(cert_store,&cert_ctx,p7bio,p7,si); 

 
Th− viÖn verify.o: 
Th− viÖn nµy chØ cung cÊp mét hµm duy nhÊt tõ viÖc sö dông c¸c hµm trong th− 
viÖn libcrypto.a: 
int verifydata(char *datafile,char *sigfile, char *cafile) 
 
Trong ®ã: 
 datafile: ®−êng dÉn vµ tªn tÖp d÷ liÖu ®· ®−îc ký 
 sigfile: ®−êng dÉn vµ tªn tÖp ch÷ ký d−íi ®Þnh d¹ng PKCS7 
 cafile: ®−êng dÉn vµ tªn tÖp chøng chØ sè CA ®−íi ®Þnh d¹ng PEM. 
Gi¸ trÞ tr¶ vÒ: hµm tr¶ vÒ gi¸ trÞ 1 nÕu kiÓm tra ch÷ ký thµnh c«ng 
  hµm tr¶ vÒ gi¸ trÞ 0 nÕu qu¸ tr×nh kiÓm tra ch÷ ký kh«ng hîp lÖ (ch÷ 
ký sai, chøng chØ sè CA hoÆc chøng chØ sè ®ù¬c sö dông ®Ó ký kh«ng hîp lÖ) 
 
TÖp verify.h: 
Khai b¸o hµm verifydata nh− sau: 
#include <stdio.h> 
#include <string.h> 
int verifydata(char *datafile,char *sigfile,char *cafile); 
 
C¶ ba tÖp trªn ®−îc l−u trong th− môc /Lib/verify trªn CD-ROM. 
 
2.2.2-Module ch−¬ng tr×nh vÝ dô viÖc kiÓm tra ch÷ ký 
§Ó m« t¶ cô thÓ h¬n viÖc x©y dùng ch−¬ng tr×nh thùc hiÖn gäi hµm kiÓm tra ch÷ ký 
sö dông, chóng t«i x©y dùng mét module ch−¬ng tr×nh vÝ dô thùc hiÖn kiÓm tra ch÷ 
ký lªn mét tÖp d÷ liÖu. Module ch−¬ng tr×nh vÝ dô ®−îc l−u trong th− môc 
Example\verify, néi dung th− môc nµy gåm c¸c tÖp d−íi ®©y: 
• TÖp \Lib\libcrypto.a: th− viÖn cung cÊp c¸c dÞch vô mËt m· khãa c«ng khai. 
• TÖp \Lib\verify.o: th− viÖn cung cÊp hµm kiÓm tra ch÷ ký lªn mét tÖp d÷ liÖu. 
• TÖp \verify.h: tÖp header khai b¸o hµm kiÓm tra ch÷ ký  
• TÖp \data.txt: vÝ dô vÒ tÖp d÷ liÖu ®· ®−îc ký. 
• TÖp \verifydata.c: tÖp ch−¬ng tr×nh thùc hiÖn t¸c vô kiÓm tra ch÷ ký 
• TÖp \RootCA.crt: tÖp chøng chØ sè CA ®−îc sö dông ®Ó kiÓm tra ch÷ ký. 
• TÖp \chuky.p7: tÖp ch÷ ký d−íi ®Þnh d¹ng PKCS#7 
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• TÖp \Makefile: sö dông ®Ó biªn dÞch ch−¬ng tr×nh vÝ dô 
• TÖp \Readme: h−íng dÉn biªn dÞch vµ sö dông ch−¬ng tr×nh. 
 
D−íi ®©y lµ toµn bé néi dung tÖp ch−¬ng tr×nh verifydata.c 
 
/*Sử dụng tệp verify.h*/ 
#include "verify.h" 
int main(int argc, char **argv) 
{ 
/*Khai báo các biến lưu đường dẫn và tên các tệp là tham số đầu vào*/ 
char *datafile=NULL; 
char *sigfile=NULL; 
char *cafile=NULL; 
int i; 
 
/*Nhận tham số đầu vào*/ 
 argv++; 
 argc--; 
 for (;;) 
  { 
  if (argc <= 0) break; 
  if (strcmp(*argv,"-datafile") == 0) 
   { 
   if (--argc < 1) goto bad; 
   datafile= *(++argv); 
   } 
  else if (strcmp(*argv,"-sigfile") == 0) 
   { 
   if (--argc < 1) goto bad; 
   sigfile= *(++argv); 
   } 
  else if (strcmp(*argv,"-cafile") == 0) 
   { 
   if (--argc < 1) goto bad; 
   cafile= *(++argv); 
   } 
  else goto bad; 
  argv++; 
  argc--; 
  } 
 
/*Kiểm tra các tham số đầu vào*/ 
 
if ((datafile==NULL) || (sigfile==NULL) || (cafile==NULL)) 
  { 
bad: 
  printf("Su dung: verify [args] \n"); 
  printf(" -datafile      Ten tep du lieu da duoc ky\n"); 
  printf(" -sigfile       Ten tep chu ky dang PKCS7\n"); 
  printf(" -cafile        Ten tep chung chi CA (PEM)\n"); 
  goto err; 
  } 
 
/*Gọi hàm kiểm tra chữ ký*/ 
i=verifydata(datafile,sigfile,cafile); 
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/*Kiểm tra chữ ký thành công*/ 
if (!i){ 
printf("\nVerify Failed!!!\n\n"); 
} 
 
/*Chư ký không hợp lệ*/ 
else 
{ 
printf("\nSignature OK!!!\n\n"); 
} 
return 0; 
err: 
exit(0); 
} 
§Ó biªn dÞch module ch−¬ng tr×nh chóng ta thùc hiÖn lÖnh sau: 
 make 
khi ®ã tiÖn Ých verifydata sÏ ®−îc sinh, ®Ó sö dông tiÖn Ých chóng ta thùc hiÖn lÖnh: 
 ./verifydata -datafile data.txt -sigfile chuky.p7 -cafile RootCA.crt 
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