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MO PAU

TCP/IP 1a bo giao thic truyén thong dugc cai dat trong hau hét cac hé diéu
hanh mang va 1a giao thic chudn ctua Internet. Dé bao vé thong tin trén mang
dung giao thic TCP/IP, chiing ta ¢ thé can thiép mat ma vao mot trong 4 tang 1a
tang ung dung, tang van tai, ting Internet va tang truy nhap mang. Viéc can thiép
mat ma vao mdi tang s& c¢6 nhitng uu nhugc diém riéng. Tuy nhién vdi su phat
trién manh mé cua Internet va cdc mang cong cong, viéc can thiép mat mi vao
tang IP cho phép ching ta tao ra cdc mang riéng ao két noi cdc mang ndi bod
thong qua kénh cong khai. Hon nita, giai phdap nay da cho phép bao vé duoc dit
liéu cua tat ca cac tng dung dung giao thitc TCP/IP bao gdbm ca anh dong va am
thanh ma khong phai can thiép vao cdu tric ctia tng dung. Chinh diéu nay da giai
quyét dugc mot khé khan trong thuc t€ hién nay ¢ Viét nam 1a ¢6 nhiéu ting dung
c6 thong tin cin duoc bio vé nhung ching ta lai khong thé can thiép mat ma vao
cau tric cua nd va cac tng dung thoi gian thuec.

Bdo cdo gobm 4 chuong, gidi thiéu giai phdap nhing k§ thuat mat ma vao
nhan hé diéu hanh Solaris va két qua khao sat cac chiic nang cua bo phan mém
bao vé goi IP trén Solaris 12 san pham cua dé tdi “Nghién citu bdo vé dit liéu & ting
IP cho cdc mang mdy tinh su dung hé diéu hanh UNIX” cua Ban Co yéu chinh
phu.

Chuong 1: Khai quat chung vé giai phap bao vé goi IP bang ky thuat mat

ma

Phan tich kha nang bao vé thong tin khi can thiép mat ma vao moi ting cua
giao thitc TCP/IP, ddnh gi4 uu nhuoc diém clia gidi phdp can thiép mat ma vao
tang IP. Phan tich co ché truyén dir liéu cua giao thic TCP/IP, cac dich vu bao vé
g6i IP bang k¥ thuat mat ma. Tir d6 dua ra mo hinh chic niang ctia hé thong bao
vé go6i IP bang ky thuat mat ma.

Chuong 2 : Co ché quan ly dir liéu caa giao thicc TCP/IP trén Solaris

Trinh bay nhiing van dé co ban nhat clia co ché quan 1y cdc thanh phan cua goi
IP trén Solaris , trong d6 c6 cau tric STREAMS TCP/IP.

Chuong 3: Giai phap nhing ky thuat mat ma vao nhan hé diéu hanh Solaris



Trinh bay giai phap xay dung tang IPF ngay dudi tang IP trong céu tric
Streams TCP/IP cua Solaris.

Chuong 4: Khao sat kha nang chong lai cac phan mém hacker va toc do truyén dir

liéu cua hé thong bao vé goi IP bang ky thuat mat ma trén Solaris

Giéi thiéu két qua khao sat mot s6 dac trung clia cic bd phan mém bao vé
g6i IP bang k§ thuat mat ma trén nén hé di€u hanh Solaris (IPSEC_SUN) va hé
diéu hanh LINUX (FreeS/WAN), bao gom kha niang ngan chan céc tan cong clia
mot s6 phan mém Hacker, téc do truyén dit liéu cta hé thong trong cdc trudng hop
khong chay va chay phan mém IPSEC_SUN va FreeS/WAN. Kha niang ma ho4 di liéu
g6i Multicast phuc vu cho viéc bao vé dit liéu hoi nghi truyén hinh ciing dugc gidi thiéu
trong chuong nay.



CHUONG I

KHAI QUAT CHUNG VE GIAI PHAP
BAO VE GOI IP BANG KY THUAT MAT MA

Xay dung cac hé thong bao mat thong tin trén mang may tinh doi hoi mot
giai phap téng thé bao gém nhiéu co ché an toan nhu diéu khién truy nhap, ma
hoa dit liéu, chit ky so, xac thuc, bao vé vat ly,... Ky thuat mat ma déng mot vai
tro rat quan trong trong viéc bao vé thong tin trén mang, né cho phép ching ta
cai dat hau hét cac dich vu an toan, bao gom céac dich vu bi mat, xac thuc, toan
ven, khong chéi bo. Ngoai ra né gdp phan quan trong trong viéc cai dat dich vu
diéu khién truy nhap.

1.1 CAN THIEP MAT MA VAO HE THONG MANG DUNG GIAO THUC TCP/IP

1.1.1 Can thiép mat ma vao cac tang trong giao thicc TCP/IP

C4u tric giao thitc TCP/IP cho phép chiing ta can thiép mat ma vao mot tang
bat ky tuy theo chinh sach an toan dugc dua ra. Dudi day 1a mot s6 can cu khi lua
chon tang dé can thiép mat ma.

- Lua chon thanh phan cua géi IP dé bao vé
Mot g6i IP chia dit liéu bao gom 3 thanh phan la di liéu Gng dung (data),

header tang van tai (TCP/UDP header), header tang Internet (IP header) nhu
trong hinh 1.1 dudi day.

IP TCR/UDP
header header

D lidu ting dung

20— 46-1500

- bytes

Hinh 1.1: Cdc thanh phan cua goéi IP

Li

Khi dit lieu dugc chuyén tir tAng van tai xuong cdc ting dudi, tai mdi ting
header diéu khién duoc gin vao phia bén trdi cia dit liéu do ting trén chuyén
xudng. Mdi header c6 cau tric riéng va c6 vai trd trong viéc chuyén dit liéu tir
ung dung cua may nguon téi tng dung cia may dich. Bang 1.1 chi ra kha nang
bao vé cac thanh phan cua g6i IP khi can thiép mat ma vao cac tang trong giao
thac TCP/IP.



Bdng 1.1: Bdo vé cdc thanh phdn ctia goi IP trong

giao thitc TCP/IP
Data TCP/UDP header | IP header
Tang iing dung X
Tang van tai X X
Tang Internet X X X
Tang truy nhap X X X
mang

Nhin vao bang 1.1 chiing ta thay ring dé bao vé dif liéu tng dung ching ta
c6 thé can thiép mat ma vdo mot trong bon ting. Nhung dé bao vé header ting
van tai chdng ta chi c6 thé can thiép vao mot trong ba tdng dudi. Tang ing dung
khong quan tam dén header cta tang van tai duoc noi vao dau khoi dit liéu do nd
chuyén xuong. Cu6i cing dé bao vé IP header ching ta chi c6 thé lua chon hai
tang dud6i. Nhu vay 1a dé bao vé toan bo goéi IP chiing ta phéi can thiép mat ma
vao mot trong hai tang dudi cung la tang Internet va tang truy nhiap mang. Tuy
nhién ta cin chid y 12 tai tdng truy nhap mang ching ta c6 thé bdo vé toan bo
frame chia g6i IP bao gom ca dia chi vat 1y cua giao dién mang.

- Lua chon dich vu can duoc cai dat

Chuén ISO 7498-2 da chi ra cdc dich vu an toan duoc cai dit tai cdc ting
trong mo hinh OSI. Pai chi€éu mo hinh TCP/IP v6i moé hinh OSI, ching ta c6 cac
dich vu an toan dugc cai dat bang k§ thuat mat ma tai cdc ting cua giao thic
TCP/IP nhu trong bang 1.2. Ta ¢6 mot s6 nhan xét sau:

o Tai tdng ing dung chiing ta c6 thé cai dat tit ca cdc dich vu an toan.

@ Tang van tai c¢6 hai giao thic 1a TCP va UDP, trong d6 TCP la giao
thitc két noi va UDP Ia giao thic khong két n6i. Tai tAng van tai ta ¢ thé cai dat
ca dich vu an toan két noi va khong két noi.

o Giao thic IP 1a giao thitc khong két n6i, cac dich vu an toan cai tai tang

IP 1a cac dich vu khong két noi.

e Tai tAng truy nhap mang ta chi c6 thé cai dat mot s6 dich vu bi mat.



Bdng 1.2: Cdc dich vu an toan duoc cai ddt tai cdc tang cua
giao thuiic TCP/IP

Dich vu an toan Tang tng T?in% Tang Tang truy
dung van tai Internet nhap
mang

Bi mat két noi X X X

Bi mat khong két noi X x (UDP) |x X

Bi mat truong lva chon | x

Bi mat luong giao dich | x X X

Xéc thuc thuc thé X x (TCP)

Xac thuc nguon goc dir | x x (UDP) |x

liéu

Toan ven két noi khoi | x x (TCP)

phuc

Toan ven khong két noi | x x (UDP) |x

Toan ven truong lua X

chon

Khong choi bd X

1.1.1.1 Can thiép mat ma vao tang Gng dung

Quyét dinh nhing mat ma vao tang ting dung dugc dua ra khi:
Dich vu an toan cin dugc tich hgp vao mot ting dung cu thé nhu thu dién tir, truyén tép,
dich vu WEB ...

Khi can thiép mat ma vao tang ting dung ching ta phai quan tam dén cac
doi hoi gan lién vé6i ting dung. Chang han trong ting dung truyén tép, ta cin quan
tam dén co ché diéu khién truy nhap file nhu doc va cap nhat cic danh sach diéu
khién truy nhap cua file. Trong cdc trudng hop khac chiing ta phai truy nhap
duoc vao cédc truong lua chon cua dit liéu nham cai dat cdc dich vu bi mat trudng
lua chon, toan ven trudng lua chon... Chang han ching ta cin bao vé trudng so
dinh danh ca nhan (PIN ) trong giao dich tai chinh, cac truong cia mot co s& dit
liéu ...

Dit liéu can bao vé phai di qua cac bo chuyén tiép ting dung.
Thu dién t&r 12 mot vi du dién hinh vé tng dung trong d6 dit liéu cin bao vé

phai di qua céc bo chuyén ti€p tng dung. Trudng noi dung thu duoc bao vé bing
k¥ thuat mat ma, cdc trudong khac nhu trudng dia chi, trudng vét duoc dé nguyén



vi cac hé thong trung gian can biét cac thong tin nay. Trong tat ca cac truong hop
nhu vay, dich vu an toan phai dugc cai dat tai mic ting dung.

Uu diém cua viéc can thiép mat ma vao tang ng dung la :

C6 thé cai dat duoc tat ca cdc dich vu an toan.

C6 thé quyét dinh céch thic bdo vé cho ting loai dit liéu cua ng dung.

Khong doi hoi su can thiép vao cac tang thap hon khi cai dat dich vu an toan.

Han ch€ cua viéc can thiép mat ma vao tang tng dung la :

Phai can thiép mat ma vao c4u tric ctia moi ting dung cén bao vé.

Phai can thiép mat ma vao tt ca cac cac may dang chay ting dung can bao vé.

Anh hudng dén tinh toan ven cla ting dung, khé khin trong viéc di chuyén ing dung
sang hé thong khac.

Ngudi dung phai thay d6i théi quen 1am viéc vdi tng dung.
1.1.1.2 Can thiép mat ma vao tang van tai

Nhiing yé€u t6 dan dén quyét dinh lua chon tang van tai la:
Kha nang tao ra cac dich vu bao vé trong sudt véi tng dung.
Kha nang tao ra dich vu bao vé ludng di liéu cé hiéu nang cao nho kha nang thao tac
trén cac khoi dit liéu 16n va xtr 1y dit liéu ctia nhiéu ting dung theo mot céch thic chung.
Viéc quan ly chinh sach an toan cho toan hé thong dau cu6i do mot nguoi quan tri phu
trach, khong phan biét tirmg tng dung riéng re.
Can bao vé ca header tang van tai cta goi IP.

Dé cai dat dich vu an toan vao ting van tai, cin c6 cdc yéu cdu sau:
Thira nhan rang hé théng diu cudi (may tinh hién thoi) 1a tin cay nhung tit ca mang
truyén thong 1a khong tin cay.
Céc doi hoi an toan duoc dua ra boi ngudi ¢6 thim quyén cua hé thong dau cudi va dp

dung cho tat ca cdc giao dich khong quan tam dén ting dung cu thé.

Uu diém cua viéc can thiép mat ma vao tng van tai:
Bao vé duogc dit liéu cua tat ca cac ing dung dung giao thic TCP/IP.
Khong phai can thiép va stta déi cac ting dung hién cé.

Trong su6t véi nguoi dung.



Cho phép bao vé dit liéu cta ting két noi dung giao thic TCP.

Han ché€ cua viéc can thiép mat ma vao ting van tai la :
Khong cai dat dugc tit ca cac dich vu an toan nhu chi ra trong bang 1.2.
Chi ¢6 mot co ché bao vé chung cho dit liéu cua tét ca cac ung dung.

Phai cai dat dich vu an toan tai tat ca cic may cé thong tin can bao vé.
1.1.1.3 Can thiép mat ma vao tang Internet:

Nhitng y€u t6 dan dén quyét dinh lua chon tang Internet 1a :
Kha nang tao ra cac dich vu bao vé trong sudt v4i tng dung.
Kha néng tao ra dich vu bao vé luong dit liéu c6 hiéu nang cao nho kha nang thao tac
trén cac khoi dit liéu 16n va xtr 1y dit liéu clia nhiéu ting dung theo mot céch thic chung.
Viéc quan 1y chinh sach an toan cho toan hé thong dau cu6i do mot nguoi quan tri phu
trach, khong phan biét ting tng dung riéng ré.
Han ch€ s6 niit can cai dat dich vu an toan. Néu mang noi bo dugc coi la an toan thi
moi mang noi bo chi can lua chon mot thiét bi lam Gateway ngam dinh va géi IP duoc
bao v¢ tai Gateway nay. Tat ca cac goéi IP dugc sinh bdi cdc ting dung trong mang con
s€ dugc can thiép mat ma tai cac Gateway trude khi ra kénh cong khai.
Quan tam dén thong tin dinh tuyén clia géi IP, chang han can tich hop véi ting dung
Firewall loc géi.

Can bdo vé cac thanh phan bat ky ctia géi IP ké ca IP header.
1.1.1.4 Can thiép mat ma vao tang truy nhap mang

Tang truy nhap mang trong giao thiic TCP/IP vé co ban thuc hién chiic nang
cta hai tang lién két dit liéu (data link) va tang vat ly trong mo hinh OSI. Viéc
can thiép mat ma vao tang nay cho phép bao vé dit liéu cta cac frame trong dé c6
frame chita g6i IP. N6 khong quan tam dén cdu tric goi IP ciing nhu cac goéi
thong tin khac duogc chia trong frame. Chinh vi vay tai cdc nut trung gian trén
dudng truyén, frame phai duoc giai ma dé cdc Router biét thong tin dinh tuyén
g6i IP, sau do frame lai dugc ma trd lai dé chuyén di. Nguoi ta thudng tao ra cc
thiét bi phan ciing dé bao vé dit lieu mitc truy nhap mang.

Uu diém cua viéc can thiép mat ma vao tang truy nhap mang:



Cho phép bao vé toan bo gbi IP va cac goi diéu khién khdc nhu céc g6i ARP va RARP.
Cho phép tao ra céc thiét bi cau (Bridge) c6 chiic nang bao vé thong tin bang k¥ thuat
mat ma.

Cho phép tao ra cac thiét bi ma ludng téc do cao.

Han ché cta viéc can thiép mat ma vao tang truy nhap mang:
Chi c6 thé cai dat mat ma ding phuong thic theo tuyén truyén (Link to Link). Mdi thiét
bi chuyén mach géi trung gian (Router, Gateway) phai ti€n hanh giai ma toan bo dix
lieu ma dé thu dugc céc thong tin dinh tuyén sau do lai ma dit liéu dé truyén di theo
tuyén méai.

Chi cai dat dugc mot s6 dich vu an toan.
1.1.2 Y nghia cta viéc can thiép mat ma vao tang IP

Nhu & phan trén da trinh bay, viéc can thiép mat ma vao méi ting trong cau
tric giao thitc TCP/IP déu c6 nhitng wu diém va han ché riéng. Trong phan nay
ching t6i phan tich vu diém va han ché ctia viéc can thiép mat ma vao tang IP.

1.1.2.1 Bao vé dugc dit liéu cua tat ca cac ing dung dung giao thic TCP/IP

Chiing ta biét ring TCP/IP 1a mot giao thic chudn cla Internet va dugc hdu
hét cac ung dung trén mang ho trg. Cic tng dung dung giao thitc TCP/IP nhu thu
dién tir, co s& dit liéu, dich vu WEB, truyén tép, truyén anh dong va am thanh. Di
liéu cua cac tng dung nay dugc chita trong cac goi IP va duoc bao vé nho cac
dich vu an toan tai tAng Internet. Mdi mang con chi can c¢6 mot thiét bi bao vé géi
IP va 1a mot Gateway dé cho phép tét ca cac géi IP phai chuyén qua né truGe khi
ra kénh cong khai.

1.1.2.2 Khong phai can thiép va stra déi cdc tng dung hién c6

Do cai dat tai ting Internet nén cac dich vu an toan khong quan tam dén tng
dung tao ra dit liéu chita trong géi IP. Tat ca cac goi IP cua cac tng dung khac
nhau déu dugc xur 1y theo mot cach thic chung. Chinh vi vay, ching ta khong
phai can thiép va stra déi cau triic clia ting dung cin bao vé.

1.1.2.3 Trong sudt v6i nguoi dung



Toan bo cac thao tac bao vé gbi IP duogc thuc hién tai ting Internet mot cach
trong suot véi ung dung va ngudi dung. Nguoi dung khong can phai can thiép vao
qua trinh thuc hién cdc dich vu an toan va ciing khong can phai thay déi cac thao
tdc lam viéc véi ting dung.

1.1.2.4 Tang cuong cac kha nang cua Firewall

Ching ta biét rang c6 mot soO tdn cong doi v6i Firewall loc gbi nhu soi goi,
gia dia chi nguon, chi€m két n6i... Nhiing tdn cong nay khong thé phat hién ra
néu chi ding cédc luat loc géi. Khi cai dit cac dich vu an toan bang ky thuat mat
ma tai ting Internet, cac tdn cong trén s€ bi ngan chan. Nguoc lai thiét bi bao vé
g6i IP bang k§ thuat mat ma khong thé ngan chin céc goi bang cach dua vao cac
luat loc g6i. Néu két hop chiic nang loc géi va chic nang bao vé goi IP bang k¥
thuat mat ma ching ta c6 thé tao ra cac Firewall c6 do an toan cao.

1.1.2.5 Giam s6 dau mdi can can thiép dich vu an toan

Khi cai dat dich vu an toan tai mdc tng dung va muc van tai, ching ta chi
c6 thé tao ra mot kénh an toan gitta hai hé thong diu cu6i, nghia 12 gitta hai may
tinh c6 thong tin can bao vé. Khi s6 hé thong dau cudi (cht yéu la cic may PC)
tai cac mang noi bo tang 1én, s6 dau mai can can thiép dich vu an toan ciing sé
tang theo. Di€u nay dan dén nhitng khé khan vé chi phi, quan tri hé thong, huén
luyén dao tao... Do can thiép tai tdng Internet, nén ching ta c6 thé tao ra cic
Gateway c6 kha nang chin bat va bao vé goi IP clia tit ca cdc mdy trong mot
mang noi bo va dich vu an toan chi can cai dat tai Gateway nay.

1.1.2.6 Cho phép bao vé dit liéu ciia mot s6 ting dung giao ti€p thoi gian thuc

Viéc can thiép mat ma vao tang tng dung khong phai lic nao ciing thuc
hién dugc. Nhat 1a ngudi can thiép mat ma khong phai 12 nha san xuat dé tao ra
ung dung. Hon nita cic tng dung thoi gian thuc doi héi cac luong dit liéu phai
dugc chuyén gin nhu tic thoi, khong cho phép bi tré lau. Véi cdc tng dung nhu
vay, viéc cai dat cac dich vu an toan tai ting Internet va tang truy nhap mang la
phu hop. Tuy nhién viéc can thiép vao tang truy nhap mang cé han ch€ la phai
ding phuong thiic mi theo tuyén, tai cdc nit trung gian dit liéu phai gidi ma dé
tim ra thong tin dinh tuyén sau d6 dugc ma trd lai dé di tiép. Khi cai dit tai tAng
Internet ching ta dung phuong thic ma tir mdt t6i muit, trong dé header truyén
thong dugc dé & dang 16 va goi IP khong cin phai gidi ma va ma ho4 tai cdc nut



truyén thong trung gian. Mot vi du vé tng dung thoi gian thuc 1a phan mém trong
thi€t bi hoi thao trén mang.

Han ché€ cua viéc bao vé dit liéu tai tang IP:
Khong c6 kha ning cai dat mot s6 dich vu an toan dac biét 1a dich vu xdc thuc thuc thé
va khong choi bo.
Chi c6 mot co ché bao vé chung cho tét ca cac dit liéu cta tat ca cac ting dung.
Nguoi quan tri mang phai c6 kién thiic tot vé cong nghé mang va quan tri mang.

Mang noi bo ding sau Gateway bao vé g6i IP phai an toan.
1.2 GIAO THUC AN TOAN TANG INTERNET

1.2.1 Qua trinh truyén dix liéu cua giao thirc TCP/IP

Phan nay mo ta qud trinh truyén dit liéu giita hai mdy tinh ding giao thic
TCP/IP trong mo hinh LAN to LAN véi hai Gateway.

LAN 1 LAN 2
Application. . Application Application N Application.
TERAUDF TCRIUDP TERAUDF i TCPAUDP
IP IF o= IF IF ;o= IF : IF
Hetwolk access! H H H H Hetwomk access
CHA) MNA ENA N ENA : (A
eth ' etht i i ethd sthO | ethi : eth
Ethernet IP TCRAIDF D Lidu
headler header | header iing dung
: : '
¥ v ¥
Diachi Bjach
” ® Port
LIAC IF

Hinh 1.2: Qud trinh truyén dit liéu cua giao thitc TCP/IP

Hinh 1.2 mo6 ta mot mang Ethernet bao gobm hai mang noi bo LAN 1 va
LAN 2 duoc két n6i v6i nhau qua hai Gateway tuong ting 1a G1 va G2. Mbi
Gateway c6 hai giao dién mang, trong d6 giao dién ethl c6 cung 16p dia chi IP
vGi mang LAN bén trong va giao dién ethO c¢6 cung 16p dia chi IP véi giao dién
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ngoai cua Gateway kia. Hai Gateway két noi v6i nhau qua kénh truyén cong
khai. Qua trinh truyén dit liéu gitta may A cua LAN 1 v6i may B cua LAN 2 dién
ra nhu sau:

Tai tang ung dung cua mdy A, toan bo dit liéu cin truyén tGi may B ( file,
thu dién tu, trang WEB,...) duoc chia thanh cac khéi nho goi 1a “ di liéu tng
dung”. Mbi khoi “ dit liéu tng dung” nay s€ duoc chita trong cdc géi IP khac
nhau va truyén dén B theo cdc tuyén dudng khac nhau. Dau tién, khoi “di liéu
ting dung” duoc chuyén xudng ting van tai, tai day mot header duoc gin vao phia
trudc khoi dit liéu tuy thudc vao giao thic tang van tai dugc dung 1a TCP hay
UDP. Toan b6 khoéi thu duoc goi 1a phan doan tang van tai. Ti€p d6, phan doan
tdng van tai dugc chuyén xuéng ting IP. Tai day mot IP header duogc gin vao
phia trudc header clia tAng van tai dé thu dugc goi IP va chuyén xuéng tang truy
nhap mang. Nho giao thitc ARP cho phép phan giai dia chi IP thanh dia chi
MAUC, tang truy nhap mang xac dinh duoc dia chi MAC cua G1. Mot Ethernet
header dugc gan vao phia trudce IP header ( trong d6 chita cac dia chi MAC cia
mdy A va Gateway G1) dé tao thanh mot Ethernet frame. Ti€p theo, Ethernet
frame duoc phat theo phuong thitc quang ba CSMA/CD trén mang LAN 1. Vi dia
chi MAC dich trung vé6i dia chi MAC cta G1, nén G1 nhan Ethernet frame trén
tai giao dién trong eth1 cua no.

Tai tang truy nhap mang cua giao dién ethl cua G1, Ethernet header dugc
loai bo va géi IP dugc chuyén lén tang IP. Can ct vao dia chi IP dich, chiic ning
dinh tuyén cua G1 chuyén ti€p goi IP sang tang IP cua giao dién ngoai ethO va
xuong tang truy nhip mang. Tai ddy mot Ethernet header méi lai dugc thém vao
dé bét ddu qua trinh chuyén goéi IP t6i giao dién ethO clia Gateway G2 thong qua
rdt nhieu Router trung gian trén kénh truyén cong khai.

Tai tang truy nhap mang cua giao dién ethO cua G2, Ethernet header dugc
loai bo va géi IP dugc chuyén lén tang IP. Can ct vao dia chi IP dich, chitc ning
dinh tuyén cta G2 chuyén g6i IP sang tang IP clia giao dién ethl v xudng ting
truy nhap mang. Nho giao thic ARP, tang truy nhap mang cua G2 xac dinh dugc
dia chi MAC clia mdy B va mot Ethernet header duoc gin vao phia truGe IP
header dé tao mot frame. Trong Ethernet header chita dia chi MAC cua giao dién
trong cua G2 va dia chi MAC ctia may B. Sau d6 G2 phat quang ba Ethernet
frame dé may B nhan duoc.

Tai tang truy nhap mang ctia may B, Ethernet header duoc loai bo va goéi IP
duoc chuyén lén tang IP. Tiép theo IP header duoc loai bd va phan doan ting van
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tai dugc chuyén lén tAng van tai. TAng van tai can ci vdo gia tri céng ting dung
trong TCP/UDP header dé ghép toan bo cdc khoi “dit lieu tng dung” thanh dit
liéu ban dau (file, thu dién tu, ...).

1.2.2 Cau triuc TCP/IP véi giao thiic an toan tang Internet

Trong mo6 hinh OSI, giao thic an toan ting mang NLSP (Network Layer
Security Protocol) tuong ting vGi giao thdc an toan tang IP trong kién tric giao
thic TCP/IP. Phan nay trinh by mo6 hinh TCP/IP véi giao thic an toan IPSP (IP
Security Protocol). Ching ta ¢6 hinh 1.3 1a m6 hinh truyén thong tong quét giita
hai hé thong TCP/IP khi c6 giao thic IPSP.

Application Application

TCRIUDP

IF - IPSF

Metwoh access

TCRIUDP

IF - IPSP

Metwoh access

Hinh 1.3: M6 hinh TCP/IP vdi giao thiic an toan tang IP

Ciing nhu cac giao thiic khac, giao thic IPSP trong céu tric TCP/IP phai c6
tap cdc quy tac, quy udc trong viéc bao vé gbi IP bang k§ thuat mat ma nhu cac
thoa thuan vé dich vu an toan, co ché an toan, cic thuat toin ma hod, cac thuat
toan xac thuc, khod mat ma. Tai tang IP, giao thitc IPSP s€ x{r 1y cac goi IP va
chuyén chiing xuéng ting truy nhap mang dé ra mang khong an toan bén ngoai.
Giao thic an toan ting IP duoc cai dat cho timng cap cdc may tinh thudng la cac
Gateway trén mang. Dé cdc Router trung gian c6 thé hi€u va xtr 1y cdc géi IP trén
duodng t6i dich, cdc thong tin trong IP header phai dé & dang 16 va khong bi ma
hoa. Dich vu bao vé géi IP c6 thé duoc cai dat gitta hai mdy PC, giita mot may
PC va mot Gateway hoac gitra hai Gateway.

Viéc cai dat dich vu bao vé goéi IP trén hai Gateway cho phép chiing ta bao
vé dugc cac giao dich gita hai may bat ky cua hai mang bén trong cua hai
Gateway.

Hinh 1.4 1a mo6 hinh truyén thong an toan dung hai Gateway bao vé géi IP.
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Hinh 1.4: M6 hinh truyén thong an toan dung hai Gateway bdo vé géi IP

Trong mo6 hinh trén, méi mang noi bd c6 mot Gateway bao vé géi IP bao
gom hai giao dién mang, giao dién trong ethl c¢6 cung 16p dia chi IP v6i mang
nodi bo va giao dién ngoai ethO c¢6 chiic nang bao vé géi IP va truyén thong véi
Gateway tuong ung.

Trong mo hinh nay doi hoi giao dich gilta cic may ciia mang ndi bo va
Gateway tuong ting 12 an toan. Pay 1a mo hinh dugc str dung nhiéu trong thuc té.
Cac dich vu an toan khong phai cai dat tai cic mdy trong hai mang noi bdo ma chi
can cai dat tai hai Gateway. Di liéu cta cac tng dung dung giao thiicc TCP/IP
trén hai mang noi bo sé duoc bao vé khi truyén trén kénh khong an toan.

Nguyén tic hoat dong clia hé thong nhu sau:

Gia sir ching ta can bao vé cdc goi IP dugc truyén tir mang noi bo 1 dén
mang ndi bd 2.
o Cac goi IP duoc sinh bai cac ting dung trén cdc may cua mang ndi bo 1

s& duoc chuyén dén giao dién trong ethl ctia Gateway G1.

@ Goi IP dugc chuyén lén tang IP cua giao dién trong, thong tin trong IP
header dugc dung dé dinh tuyén géi IP va g6i IP dugc chuyén sang tang IP véi
giao thic IPSP (IP-IPSP) cua giao dién ngoai ethO cua Gateway G1. Tai day, goi
IP duoc xir 1y bdi cdc dich vu an toan dung k§ thuat mat ma sau dé duoc chuyén

xuong ting truy nhap mang ethO dé ra mang khong an toan.
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@ Qua céac Router trung gian, cac goéi IP dén duoc giao dién ngoai ethO
cua Gateway G2 va duoc chuyén lén tang IP vdéi giao thitc IPSP (IP-IPSP). Tai
day géi IP dugc xir 1y boi cac dich vu an toan va duoc chuyén dén tang IP cua
giao dién trong ethl. Sau d6 duoc chuyén xuéng ting truy nhap mang dé di vao
mang bén trong an toan.

Hinh 1.5 12 mo hinh truyén thong an toan gitta mot mdy PC va mot mang
noi bo thong qua mot Gateway.

FC ) G ateway
an toan

Application [l - - e e e e - Applicatian
TCRYUDF | - TCRAUDF
IP-IPSP - IP - [F-IPSP| P

: prommcne- ke prme-- -
Hetuok gooess Metiuok access : :
=l 1 1 =l M M

(NJ-PLJ i (HAY : :

Hinh 1.5: M6 hinh truyén thong an toan giita mét PC va mang noi bo

Trong mo hinh nay, PC chi ¢c6 mot giao dién mang c6 chiic nang bao vé goi
IP. Thong qua Gateway, mdy PC s€ giao dich an toan véi cdc mdy cua mang noi
bo an toan ding sau Gateway. Khi két n6i PC v6i mot Gateway bao vé géi IP doi
khi can phai x4c thuc nguoi st dung. D€ giai quyét van dé nay cin bo xung chiic
nang xac thuc nguoi dung tai tang ung dung cho Gateway an toan. Khi dé
Gateway c6 thém chiic nang uy quyén tng dung. Khi mot ngudi ding muén két
ndi véi mot may chi ¢ xa trong mot mang tin cay sau Gateway, ho phai dugc xac
thuc tai Gateway truée khi duge phép két n6i v6i may noi bo.

Trong ciac mo hinh trén, Gateway c6 thé duogc coi nhu mot Firewall véi cac
chitc ning loc va bao vé goi IP tai tAng IP va chiic ning uy quyén tai tAng dng
dung. Viéc két hop chiic nang bao vé géi IP bang k§ thuat mat ma va cac chic
ning diéu khién truy nhap sé tao ra cac Firewall c6 do an toan cao.

1.3 CAC DICH VU BAO VE GOI IP BANG KY THUAT MAT MA
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K§ thuat mat ma déng mot vai tro rat quan trong trong bao vé thong tin. C6
thé ndi ring, trén kénh truyén khong an toan, ma hoa 1a k§ thuat duy nhat c6 kha
nang bao vé thong tin dugc bi mat, xac thuc va toan ven,... Phan nay phan tich
kha nang dung k¥ thuat mat ma dé bao vé cac thanh phéan cua goi IP.

1.3.1 Dich vu bi mat

Ma hoéa la mot trong cac ky thuat rat quan trong trong viéc bao vé thong tin.
Dé cai dat dich vu bi mat cho géi IP, ching ta c6 thé Iva chon dé ma hod cdc
thanh phan cta géi IP nhu trong hinh 1.6.

TCR/UDF
header

IF header

BEGENRE
P header e

RETT
header

Fhin duge bao ve
Hinh 1.6: Lua chon cdc thanh phdn cua géi IP dé md hod

+ Ma dir liéu ting dung

Ma hoa dit liéu tng dung la doi hoi duong nhién khi cai dat dich vu bi mat.
N6 cho phép gilt bi mat dit liéu cua tét ca cac tng dung dung giao thiic TCP/IP.

+ Ma phan doan tang van tai

Viéc ma hod phan doan tang van tai bao gom dit liéu ting dung va TCP/UDP
header s€ cho phép ching ta ngan chan mot so tan cong doi véi goéi IP nhu chan
va loc cac goi IP cla ting tng dung, tao ra cac goi thiét 1ap két noi gia trong giao
thic TCP/IP. Hon nita viéc ma hod header tang van tai s€ cho phép chiing ta loi
dung chiic nang tong kiém tra (checsum) cuia header tAng van tai dé xac thuc goi
IP.

+ Ma hod toan bo goi IP
Viéc ma hoa toan bo go6i IP cho phép gilt bi mat tat ca cac thanh phan cla

g6i IP, khi IP header duoc ma hoa sé cho phép ching ta chong lai mot s6 tan
cong nhu gia dia chi nguén, phan tich luéng giao dich, chan bat cdc g6i IP ...
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E : Dii Lign oda ede think phin efia géi IP odn bi mat
M Dii Lifn ms cfa goi IP
K: Khoa ma

Hinh 1.7: Mo td qud trinh cai ddt dich vu bi mdt cho goi IP

Hinh 1.7 mo6 ta qua trinh cai dat dich vu bi mat cho géi IP bang k¥ thuat mat
ma. Bén glri A ma hoa cac thanh phan can gitt bi mat cta géi IP boi mot thuat
todn ma khoi v6i khod K dé duge phan dit lieu ma M. Sau d6 A gti cho B goi IP
vGi cac thanh phan da dugc ma.

Bén nhan B giai ma cdc thanh phan dugc ma cua géi IP dé thu dugc géi IP
ban dau.

Nhitng di€u can luu y khi ma hoa toan bo goéi IP 1a:
o Phai b6 xung mot IP header méi dé chita cdc thong tin dinh tuyén cho
g6i IP t6i dich. Viéc ma hoa ca IP header duoc st dung trong truong hop cac
dich vu an toan duogc cai dat tai hai Gateway ctia hai mang noi bo an toan. Khi
d6 IP header méi s€ chita dia chi IP clia Gateway nguon va Gateway dich. Cac

dia chi IP ctia cic may thudc hai mang ndi bo duoc giir bi mat.

0 Khi ma hod cédc thanh phan cta géi IP biang k§ thuat ma khdi, ching ta
c6 4 ch€ do lam viéc. Khi dung hai ch€ do ECB va CBC (ma timg khdi 64 bit),
n6i chung ching ta phai bé xung phan dit lieu dém padding vao cudi géi IP dé
tong do dai géi (tinh theo bit) 1a boi clia 64. Néu dung hai ché do CFB va OFB,
mdi 14n ma mot khoi 8 bit (1 byte) thi chiing ta khong phai b6 xung phan

padding vi do dai cac thanh phan cta g6i IP 1a s6 chan cac byte.
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0 Khi str dung cac ché do CBC, CFB va OFB hai hé thong phai thong nhat

vGi nhau vé gi4 tri véc to khoi tao 64 bit.
1.3.2 Dich vu xac thuc va toan ven

Ngoai dich vu bi mat, k§ thuat mat ma con cho phép ching ta cai dat dich
vu xéc thuc va dich vu toan ven. Nguyén tac cua viéc cai dat dich vu xdc thuc
ding k§ thuat mat ma 13 chi ngudi nao c6 khod mat ma bi mat nao d6 méi c6 thé
tao ra bang chiing xéc thuc trén thong bdo duoc giri di va thong bao khong bi sira
déi trén dudng truyén.

Tir khdi niém trén, ching ta thdy rang néu mot géi IP duoc coi 1a da duoc
x4c thuc trong khi truyén tit nguén téi dich thi ciing c¢6 thé khang dinh ring géi
IP d6 da dugc toan ven. Chinh vi vay khi cai dat dich vu an toan, nguoi ta thuong
két hop dich vu xac thuc véi dich vu toan ven. Theo William Stallings, “xac thuc
thong bdo 12 mot thi tuc dé x4c nhan ring céc thong bio dén tir nguén da duogc
chi ra va khong bi thay déi”. Ciing nhu khi ma ho4, ching ta c6 thé lua chon cic
thanh phan cta géi IP dé€ cai dat dich vu x4c thuc va toan ven. Cac thanh phén c6
thé Iua chon 1a dit liéu ting dung, phan doan ting van tai hodc toan bo goi IP.

Do cdu tric ctia géi IP nén chiing ta c6 luu v 1a:

@ Mot so truong s& thay déi trong qua trinh goéi tin dugc truyén trén mang
nhu truong Time To Live (TTL), truong Checksum trong IP header. Khi cai dat
dich vu x4c thuc va toan ven nhitng truong nay sé khong duoc tinh va thuong
duoc gan gid tri 0.

o Dit liéu dung dé ki€m tra tinh xéc thuc phai dugc chuyén t6i may dich,
chinh vi vay can phai chén phén dit liéu nay vao géi IP duoc chuyén di.

Pé dam bao tinh xac thuc va toan ven céc thanh phan ctia g6i IP, ngudi ta ¢
thé ding ciac ham xdc thuc. Cac ham xdc thuc ¢ chifc ning tao ra cdc bing
ching xéc thuc (authenticator) dé x4c thuc thong bdo. Cac ham xdc thuc dugc
chia thanh ba 16p nhu sau:

- Lap ma thong bio (Message encryption): Ban mi ctia thong bdo 1a bang

chung x4c thuc.
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- Toéng kiém tra mat ma (Cryptographic checksum) hay ma xdc thuc thong bao
(MAC - Message authentication code): Mot ham cong khai cia thong bao va mot

khoa bi mat tao thinh mot gia tri do dai co dinh dé 1am bang ching x4c thuc.

- Ham bam (Hash funtion): Mot ham cong khai 4nh xa mot thong bdo cé do dai

bat ky thanh mot gid tri bam dé 1am béng ching x4c thuc.

Ham bam dugc dung dé tao ra bing ching xac thuc. Trong trudng hop nay
gia tri cua ham bam s€ dugc ma hoa bai khoa bi mat cua nguoi gi. Mot cach
dung khdc d6i v6i ham bam 12 né dugc két hop v6i mot phép bién déi mat ma dé
tao thanh mot gia tri 1am bang chitng xdc thuc. Phép bién d6i mat ma thudng
duoc dung v6i ham bam 1a HMAC (Hashed Message Authentication Code). Day
la mot bién dang cua ma xac thuc thong bao. V6i dau vao 1a mot thong bao va
mot khoa, HMAC s& str dung ham bam dé c6 mot gid tri ddu ra 1am bing chiing
xac thuc.

Do dic thii ctia g6i IP, doi hoi thoi gian xir Iy nhanh, nén chiing ta khong thé
dung mat ma khod cong khai dé€ cai dat cac dich vu xdc thuc va toan ven ma chi
c6 thé ding mat ma khod bi mat. Theo chudn IPSEC, trong viéc cai dit dich vu
xdc thuc va toan ven géi IP, phép bién déi xac thue HMAC véi ham bam va khod
xac thuc dugc st dung rong rai.

Femmm——————

Bén g A Bén nhan B

...... DIGEST 2 DIGEST 1

5 ¥ ¥

t|R @ Cde thanh phin eia géi IP cén xdc thire ; - > Hoet wail
{ | Digest : D ligu xdc thire Digestt .D!gwﬂ. “Srfygd
{|HMAC : Phép bign déi x4 thire diing ham B

i |HASH va kho& xé&c thre
Kx: Khod x4 thure

|D:Tr Eéu dupe xic thuc |

 Hinh 1.8 :S0dé caiddt dichvu xdc thyc cho g6i IP
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Hinh 1.8 mo ta qu4 trinh cai dat dich vu xac thuc goi IP ding phép bién déi
HMAC vé6i ham bam va khoa xac thuc. Hoat dong ctia so do trén nhu sau:

Tai bén giri A:
- Dit liéu R can duoc xéac thuc cua goi IP (dit liéu tng dung, phan doan tang van
tai hodc toan bo gbi IP trir mot s6 trudng thay doéi) duoc 14y lam dau vao cua
thuat todn xac thuc HMAC véi mot ham bam va khod xac thuc dé thu duoc mot
dir liéu xdc thuc digest vdéi kich thuée nhd. Digest dugc dung lam bing ching
xac thuc (authenticator).
- Digest dugc gan véi dit lieu R (phia truéc hodc phia sau) dé truyén dén noi
nhan
Tai bén nhan B:
- Ditliéu R dugc xir 1y boi thuat toan x4c thuc HMAC dé thu duge mot gid tri
digestl. Day la gia tri digest thuc su cua thong bao.
- Neéu digestl tring véi gid tri digest di sau R do A gtti dén, thi B khang dinh
rang dif liéu R clia goi IP da duoc xac thuc. Néu hai gid tri trén khong trung nhau
thi géi bi huy.
1.3.3 Két hop dich vu bi méat véi dich vu xac thuc, toan ven

Hinh 1.9 1a mo hinh t6ng quét cta viéc cai dong thoi dich vu bi mat va xac
thuc, toan ven cac thanh phan cta géi IP. Hoat dong ciia mo hinh nhu sau:

Tai bén giri A:
- Dit liéu R cua cac thanh phan can cai dat dich vu an toan cua goéi IP dugc ma
hod bdi k§ thuat ma khéi véi khod phién Km dé duoc ban ma M.

- Ban ma M duoc 1y 1am dau vao cta thuat toan xac thue HMAC véi mot ham
bam va khod xdc thuc Kx dé thu duoc mot gia tri digest 1am bang chiing xdc

thuc.
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- Dit lieu xéc thuc digest dugc gan vdéi dit liéu ma M (phia trude hodc phia sau)

dé gtri cho bén nhan B.

Bén nhan B

K I |
+ M DIGEST . +
._”,-'f __,-"";._ \"
M #/d/ ) - DIGEST 2 DIGEST A
- t
o [mic] | N r=ni—
- - -
- " Digesi! = Digesi2 7 | 3 il
P ‘.\ e s e s SmHuy gol
-~ ‘\\ E':l
L3
Y Goi duge xic duc |
R : D lién efla cice thanh phin cla g6éi IF cén \'\ *
bi mit, x4c thie b M
M D ligu mé clia g6i IP
Digest : Dit litu x4c thire
- - Km-»{ Gidi
HMAC : Phép bigh déi x4c thre diing ham m .
HASH va khos x e thiro ‘,
Km : Khodmi R
Kx: Khed xac thire

U |

Hinh 1.9: So do cai ddt dich vu bi mdt, xdc thuc cho goi IP

Bén nhan B:

- DAu tién dit liéu ma M duoc 1y lam dau vao cta thuét toan xac thue HMAC
v6i ham bam va khoa xac thuc giong nhu thuat todn ma bén gui A da st dung.
K&t qua ra la digest]l dugc so sanh véi gid tri digest di kém véi dit liéu ma M do
A gl t6i. Néu hai gia tri tring nhau thi B khang dinh ring dit lieu ma M duoc
xac thuc, tir d6 R ciing dugc xac thuc. Néu hai gia tri trén khong giong nhau thi B

khang dinh rang hoic 12 R bi mao danh hoic bi thay déi trén dudng truyén.
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- Néu R duoc xac thuc, B s€ dich M bai thuat toAn mat ma va khoa do A va B

da thoa thuan dé thu dugc ban rd R.
1.3.4 Ky thuat dong goéi trong viéc bao vé goi IP

Mot g6i IP bao gom IP header va mot phan tai (payload) theo sau. Payload
c6 thé 1a mot phan doan tang van tai hoic cdc thong bdo ICMP, IGMP. IP Header
cung cap cdc thong tin nhu dia chi nguon, dia chi dich gitp cho viéc giao nhan va
dinh tuyén dit liéu qua lién mang dé t6i dich. Ky thuat dong géi (Encapsulation
techniques) cho phép thu duoc IP payload va bao vé nd bang cac dich vu an toan
nhu bi mat, x4c thuc, toan ven.

TCRSUDP .
IP header header Dt ]J-l?'umls d‘-]-'ﬂS
¥ ¥ ~
Security TCRSUDFP e
IP header headers) header Dii ]J.e:'u'III:I.S d‘-]-'ﬂS
[ PAYLOAD Jduce bag wd  -----w-="" -

fa) FAYLOAD chige bao vé 1a phin doan téng vino tai

TCRMADP

IP header headar Dt li#u fing dung

Mew IP Security TCRJUDP e
header headens) IF header header Dt hiém ting dung

ol FAYLOAD chigde bdo wé - veeee e | 8
(B) PAYLOAD duce bio vé 14 todn bo géi IF

Hinh 1.10: Ky thudt déng géi trong bdo vé goi IP

Hinh 1.10 mo6 ta ky thuat déng goéi trong viéc bao vé géi IP. Nhu & phan
trén da trinh bdy, cdc thanh phan cta géi IP cin can thiép mat ma co thé 12 mot
s0 thanh phan nao d6 hoac toan bo gdi IP. Chinh vi vay IP payload trong mot goi
IP da dugc cai dat dich vu an toan c6 thé 1a mot gbi IP khac khi ta muén bao vé
toan bo géi IP hodc co thé chi 1a phan doan tdng van tai ctia chinh géi IP do.
Trong tit ca céac trudng hop do, payload cin bdo vé dugc gdn mot hodc nhiéu
header an toan vao phia trudc. Cac header an toan chda céc thong tin vé cac lién
két an toan SA da duoc thiét 1ap giita hai hé thong, cac gia tri duoc sinh bsi ma
xdc thuc thong bdo, hAm bam dé lam bang chitng xac thuc.
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Trong hinh 1.10a, payload duoc bao vé l1a phan doan ting van tai hoac
thong bao ICMP. Trong hinh 1.10b, payload dugc bao vé 1a toan bo géi IP, trong
trudong hop nay phai bé xung mot IP header méi vao phia truéc géi IP ban dau.
Giai phap nay dugc dung v6i mo hinh hai mang LAN két noi v6i nhau qua hai
Gateway va dich vu an toan dugc cai dat tai hai Gateway. K§ thuat tom luoc duoc
ding khi can thiép mat ma dé bao vé IP payload khi né dugc truyén qua mot
mang khong an toan.

1.4 MO HINH CHUC NANG CUA HE THONG BAO VE GOI IP DUNG KY THUAT
MAT MA

1.4.1 Lién két an toan trong hé thong bao vé goi IP
1.4.1.1 Khai niém vé lién két an toan

Trong moi truong Internet, cac giao dich gitta cac may duoc bao vé bdi cac
dich vu an toan véi cdc thuat todn ma hod, thuat todn xac thuc va khod khac
nhau. Chinh vi vay gitra ching phai c6 cac thoa thuan tir trudc vé cach thic bao
vé gbi IP va cac thong tin bi mat chia sé. Trong cac thudc tinh can thoa thuan
giita hai hé théng, c6 nhiing thudc tinh c6 thé thoa thuan tir truGc va cong khai
nhu thuat todn ma, thuat toan xac thuc. Nhitng thoa thuan nay dugc ap dung cho
cac gbi IP dugc trao do6i gifta hai hé thong. Nhung ¢6 mot thudc tinh thudng
khong thoa thuan tlr trudc ma phai duoc trao déi dinh ky theo mot cach thiic an
toan d6 1a khoa mat ma. Ky thuat mat ma dung dé€ bao vé géi IP thudng 1a k§
thuat ma khoi. Khoa phién cho k¥ thuat ma khéi can duoc trao déi dinh ky. Viéc
thoa thuén tir trude cac thudc tinh trén khong lam anh hudng dén do an toan cua
céac dich vu dugc cai dat. Vi du dudi day chi ra mot thoa thuan duge dung dé gii
bi mat goi IP:

- Dung k¥ thuat ma khoi IDEA & ch€ do CFB v6i mot véc to khai tao cho trude
dé ma hod phan doan tang van tai (bao gébm header tAng van tai va dit liéu ting

dung)

- Ngam dinh khoa phién ban dau 1a mot xau 128 bit cho truéc. Dinh ky khoa s€

dugc thay d6i bang mot giao thic quan 1y khoa.

Trong trudng hop nay, tai mdy ngudn khi mot géi IP duge chuyén t6i, phan
doan tAng van tai s& dugc ma hod bang thuat todn IDEA & ch€ do CFB véi véc to
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khdi tao va khod phién cho truée. Ti€p sau do, dinh ky khoda phién sé dugc thay
déi va cac goi IP sé dugce bao vé bang khod mat ma mdéi. Nhu vay van dé con lai
chi 1a viéc thiét k€ giao thiic trao doi khoa. Tuy nhién trong mot moi trudng mo
nhu Internet, ngudi ta mong mudn mot may tinh ¢ thé thiét 1ap cac giao dich an
toan v4i nhi€u may khdc nhau, véi cac dich vu an toan khac nhau va cac thuat
todn mat ma khdc nhau. Nhu vay 1a dé mdi may trong hé théng an toan xac dinh
dugc giai phap bao vé géi IP dén thi goéi IP d6 phai chira nhitng thong tin tham
chiéu dén cac thoa thuan vé cai dat dich vu an toan. C4c thong tin thoa thuan gitta
hai may trong hé thong an toan duoc goi la lién két an toan. Tt d6 ching ta c6
khdi niém vé lién két an toan SA (Security associate) :

Mot lién két an toan giita hai mdy tinh 1a mot tap cac thong tin ¢6 quan hé
v6i nhau dugc thong nhét giita hai hodc nhiéu mdy tinh dé thiét 1ap phién truyén
thong an toan.

Pé hai mdy tinh ¢6 thé truyén thong an toan vdi nhau thi ching phai cé
nhiing thoa thuan v6i nhau vé céc lién két an toan SA nhu:

- Cac dich vu va co ché an toan dugc cai dat.
- Cé4c thuat todn ma hod va thuat toan xac thuc.

- C4c khoa mat ma.

Lién két an toan dugc diung dé tao ra mot cach thitc bao vé mot day dit lieu
dugc truyén, c6 thé 1a tit ca dit lieu duoc truyén trong mot két noi, hodc tat ca cdc
dir liéu duoc truyén giita hai hé thong trong mot khoang thoi gian nao dé... Cac
muc thong tin dugc chira trong mot lién két an toan dugc goi la cac thudc tinh
(attributes) cta lién két an toan d6. C4c thudc tinh bao gém hai loai 1a thudc tinh
tinh (static) va thudc tinh dong (dynamic). Cic thudc tinh tinh c6 thé chita cling
mot gia tri trong suot thoi gian ton tai cua lién két an toan. Thuoc tinh dong cé
thé thay ddi gid tri, chdng han nhu mot chi s6 nguyén dugc tang lién ti€p moi khi
mot g6i so lieu duge truyén nham chong lai viéc dung lai g6i dit liéu da duoc bao
vé hoac khoa mat ma da dugc sir dung.

1.4.1.2 M&i quan hé giita lién két an toan va giao thic an toan tang IP

Mot lién két an toan c6 mot thoi gian song (lifetime) nhat dinh. Khi thiét lap
mot lién két an toan, cac gia tri cua cac thudc tinh tinh va cac gia tri khai tao cua
céc thugc tinh dong dugc xdc dinh. Dé thiét lap mot lién két an toan giita hai he
thong, can phai c6 mot giao thitc mat ma duogc thuc hién truc ti€p gitta hai hé
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thong d6 hodc thong qua mot mdy chii an toan tin ciy. Giao thiic mat ma c6 thé
duoc thuc hién & mot ting khdc trong cau tric hé thong mé. Chang han dé thiét
lap mot lién két an toan cho céac dich vu an toan & tang IP, ching ta phai c6 mot
giao thiic mat ma dugc thuc hién & tAng tng dung. Mot hé thong bat ky ¢6 thé ¢
nhiéu lién két an toan dugc kich hoat déng thoi. Ciing c6 thé c6 nhiéu lién két an
toan khdc nhau gitta cing mot cap hé thong diu cudi. Diéu nay xay ra khi céc
cac giao dich khac nhau giita hai hé thong dau cudi doi hoi cac cach thiic bao vé
khéc nhau. Vi du, céc lién két an toan khdc nhau c6 thé dugc dung cho cdc giao
dich khac nhau, trong d6 giao dich thu tin dién tr thong thuong chi can gilt bi
mat va céac giao dich kinh doanh chi doi hoi x4c thuc. D€ tranh sy nham 14n giita
cac lién két an toan dugc st dung cho cac giao dich khac nhau giita hai hé thong,
can c6 cdc thuoc tinh dé x4c dinh duy nhat mot lién két an toan. Trong hé thong
bao vé goéi IP, cac thudc tinh dé xdc dinh mot lién két an toan cho mot goi 1a dia
chi IP clia mdy dich va chi s6 tham s6 an toan SPI ( Security Paramaters Index).
No6i chung viéc thoa thuan cac SA dugc thuc hién bdi cac giao thiic ¢ ting tng
dung, cac thong tin vé€ cdc SA sé dugc quan 1y tai co s& dit liéu tng dung SAD &
tang IP.

IF-IFSP l IF-IFSF

Metwok access Metwok access

A
L

Hinh 1.11: Lién két an toan trong cdu triic TCP/IP

Hinh 1.11 mo6 ta moi quan hé gitta cac giao thic thi€t 1ap lién két an toan SA
va giao thic an toan & tang IP . Yéu cau doi véi giao thac thiét 1ap lién két an
toan la phai tao ra cac SA tin cay. Hai may tinh phai dugc xac thuc 1an nhau, cac
thong tin vé SA phai duoc an toan.
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Hinh 1.12: Thiét ldp lién két an toan trong hé thong bdo vé goi IP

Hinh 1.12 mo ta viéc thiét 1ap cac lién két an toan trong hé thong bao vé goi
IP. G6i IP dugc tao tir cac tng dung cia may nguon, duoc cai dat cac dich vu an
toan boi giao thic IPSP. D€ hai mdy c6 thé lam viéc v6i nhau theo giao thic
IPSP, giita ching phai thoa thuan céc lién két an toan SA, gom cac thong tin nhu
thuat toan ma, thuat toan x4c thuc, khod ma, kho4 xac thuc, ...

1.4.2 M6 hinh chiic nang cua hé thong bao vé goi IP bang k§ thuat mat ma

Mlodule thist lip Giao tigp v Module

Users B
Ser Space - thigt 1ap 5A trén mdy kKhic

Application !
TCPADP

Khod -_- 1[

| CicModulomstms | §  Moduleciiditdichvnantodn |
Kernel Space E—
ACCESE
Kénh khéng
an toan

Hinh 1.13: M6 hinh chiic ndng cua hé thong bdo vé goi IP
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Hinh 1.13 12 mo6 hinh chic nang cta hé thong bao vé gbi IP bang ky thuat
mat ma. Cac thanh phan cia mo6 hinh bao gom:
- Module thiét 1ap lién két an toan: C6 chiic nang thoa thuan cac lién két an
toan SA gitta hai hé thong bao gdm cac thong tin nhu dich vu an toan cén cai dat,
thuat todn ma hod, thuat todn xic thuc, cic khoid ma va khod xac thuc... Viéc
quan 1y khoa bao gom cdc cong viéc nhu tinh todn, luu trit, phan phoi, thay doi,
huy khod ... .Lién két an toan c6 thé dugc tao bang phuong phdp thli cong, hoic
phuong phap tu dong. Module nay c6 hai giao dién chinh la Giao dién quan ly
khoa va Giao dién quan 1y chinh sach an toan. Giao dién quan ly khod thuong la
céc file chita cdc thong tin vé khod. Dé tién hanh céc thao tdic mat ma duoc nhanh
chong, mot ban sao cua cac khod mat ma s€ dugc luu trong mot ving nhé dém

ctia nhan hé diéu hanh.

- Cac module mat ma: Bao gom cdc module ma hoa nhu IDEA, Blowfish va cac

ham xéc thuc nhu SHA, MD5 ... dugc ding dé bao vé cdc thanh phan clia géi IP.

- Module cai dat dich vu an toan: C6 chiic nang chan bét, ma hod, bién d6i xac
thuc va dong g6i lai goi IP dua theo dac trung cua cac dich vu an toan. Cach thic
xtr 1y goi IP duoc diéu khién boéi ngudi quan tri hé thong thong qua “Giao dién
quan ly chinh sich an toan”. Mot “Co s& dit liéu chinh sach an toan” sé quyét
dinh thao tac doi véi go6i IP nhu khong ma, huy, hoac gii téi cac module mat ma
dé cai dat dich vu an toan. Danh sdch diéu khién truy nhap dugc quan ly boi cac

cong cu muic nguodi dung.
Nguyén tac hoat dong ctia mo6 hinh nhu sau:

Dau tién, hai hé thong can thoa thuan véi nhau dé cé cic lién két an toan
SA. Viéc thoa thuan nay c6 thé thuc hién bing thii cong hodc tu dong. Trong
phuong phédp thu cong, hai bén thoa thuan truéc véi nhau vé cach thiic bao vé géi
IP, cdc khod ma va khoa xdc thuc s& dugc trao déi v6i nhau theo mot kénh an
toan. V6i phuong phép tu dong, hai hé thong dung mot giao thitc mat ma dé thoa
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thuan vé cdc lién két an toan SA. Cdc lién két an toan ciing sé& duoc thay doi dinh
ky mot cach tu dong.

G6i IP chita dit lieu ting dung dugc chuyén t6i tang IP c6 cai dat giao thitc
IPSP. Tai day, can ct vao co s dit liéu chinh sach an toan, hé thong s€ ¢ nhitng
thao tac phu hop doi vé6i géi IP (chuyén di khong ma, huy, cai dit dich vu an
toan,...). Nhitng g6i IP cén cai dat dich vu an toan s€ duoc xtr 1y bdi “Module cai
dat dich vu an toan” va “ Cac Module mat ma” bao gom cdc thao tdc nhu ma hoa,
chén header an toan, chén dit liéu xdc thuc,... sau d6 dugc chuyén xudng ting
truy nhap mang dé di ra kénh cong khai. Tai noi nhan, géi IP lai duoc xir 1y bing
ky thuat mat ma theo trinh ty ngugc lai.

1.4.3 Nhiing yéu t6 anh huong dén d¢ an toan cua hé thong bao vé goi IP

Ciing nhu nhitng hé thong an toan dung k¥ thuat mat ma noéi chung, do an
toan cua hé thong bao vé gbi IP phu thudc vao céac yéu to sau:

- D0 an toan cua cac thuat toan ma hoa va xac thuc di liéu.
- Do an toan cac giao thuc thiét 1ap lién két an toan.

- Do an toan cua hé diéu hanh mang duoc cai dat phan mém bao vé géi IP.
1.4.3.1 Do an toan cua cac thuat toan ma hoa va xac thuc dit liéu

Chiing ta 14y co ché bao vé goi IP trong chuan IPSEC lam vi du minh hoa.
Hinh 1.9 1a so d6 bao vé goi IP bang k§ thuat mat ma trong chuin IPSEC. Déau
tien A ma thong bdo R bang khod Km dé duoc ban ma M, sau d6 tinh ma x4c
thuc HMAC,(M) v6i mot ham bam va khoa Kx trén ban ma M. Tai noi nhan,
ddu tien B thdm tra tinh x4c thuc cia M (va ciing 1a tinh x4c thuc ciia R) bing
cach tinh ma x4c thuc HMAC,, (M) dé€ so sanh véi dit liéu xdc thuc di kém véi
M, néu M dugc xac thuc thi B giai ma M dé thu duoc R. Trong trudng hop M
khong duoc xac thuc, goi IP s€ bi huy.

a. DO an toan cua thuat todin ma hoa

Trong hé théng bao vé géi IP, thuat todn ma hoa dugc dung dé giit bi mat
cac thanh phan cua g6i IP nhu phan doan tang van tai hoac toan bo géi IP. Ching
thuong 1a cac thuat toan ma khoi nhu DES, IDEA, Blowfish,... Trong giao thic
TCP/IP, dit liéu can trao ddi clia céc ing dung dugc chia thanh cic kh6i nho
trong céc goi IP va duoc chuyén tir mdy ngudn t6i mdy dich. Trong qud trinh do,
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ké tan cong dé dang thu duoc cdc goi IP va khoi phuc lai toan bo dit liéu ban dau
nhu ndi dung cua thu dién ti, ndi dung file dit liéu,... Khi cac thanh phan géi IP
duoc ma hod, ké tdn cong tim cach thu dugc dit liéu ing dung va thong tin diéu
khién trong timg géi IP. D€ lam dugc diéu nay, ké tdn cong c6 gang xdc dinh
duoc khod dang dugc st dung dé tim ra dit liéu 16 tir dit lieu ma hoéc thu dugc dit
liéu ro tir dit liéu ma. Do an toan cua thuat todn ma hoa dac trung cho muic do
khoé khan cua ké tan cong trong viéc tim ra khoa hoac dit liéu ro tir dit liéu ma.
DPé khoi phuc toan bo dit liéu tng dung tir cac goi IP, ké tan cong phai thu duogc
céc khoi dit liéu & dang rd va ca gid tri cia cong ung dung trong header ting van
tai. Chinh vi vay, khi bao vé gé6i IP ching ta thuong ma hoa ca header tang van
tai. Cac k§ thuat ma khoi duoc ding dé ma hod cac thanh phan ctia géi IP phai
dam béo riang ké tan cong khong thé tim ra duoc khod hodc dit lidu o tir dit liéu
ma.
b. D6 an toan ctia thuét todn xac thuc

Dé xac thuc cdc thanh phan cta géi IP trong chuin IPSEC, thuat todn
HMAC phai dam béo ring:
- Vi gia tri m bat ky cua dit lieu xéc thuc khong thé tim ra x dé HMAC(x) =
m.
- V6i dit liéu x bat ky, khong thé tim ra y khac x dé€ HMACy(y) = HMAC(x).
- Khong thé tim ra cap (x,y) thoa man HMACy(x) = HMAC(y).
2.4.3.2 D0 an toan cua giao thic thi€t 1ap lién két an toan

Céc giao thic thiét 1ap lién két an toan nhiam thoa thuan cic tham s6 an toan
nhu cdc thuat toan ma hod, thuat toan xac thuc, cac khoa phién,... Cac tham s6
trén phai dugc trao d6i mot cdch an toan, nghia 1a ching phai dugc xac thuc, bi
mat, toan ven tuy theo dic trung thong tin. Trong nhi€u truong hop, giao thic
phan phoi khod dong vai tro 1a mot giao thuc thi€t 1ap lién két an toan.

Cac tan cong doi véi mot giao thic thi€t 1ap lién két an toan Ia tan cong
dung lai (replay) , tir chdi dich vu (Denial of service), ngudi dan ong & giita (Man
in the middle), cudp két noi (Connection hijacking )...

Dé chong lai cdc tan cong trén, k§ thuat mat ma déng mot vai trd rit quan
trong. Viéc ddnh gid do an todn ctia mot giao thic phai dua trén su téng hop cla
cac yé€u to nhu cdc tdn cong, do an toan cua k§ thuat mat ma, tinh ding dan cua
giao thic,...
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Chang han, trong mot giao thitc phan ph6i khoé phién, c4c gid tri nonce da
dugc sir dung dé chong lai ki€u tan cong dung lai. Tuy nhién su ¢6 mit ctia tham
s6 nonce chi ¢d ¥ nghia khi chiing duoc bao vé bang cac k§ thuat mat ma.

Mot giao thic thiét 1ap lién két an toan phai ¢6 kha nang xac thuc 1an nhau
gifta hai mdy dang trao déi thong tin. Dé giai quyét van dé nay, co ché chit ky s6
thudong dugc st dung. Trong IKE, chit ky s6 RSA da duoc sir dung dé xdc thuc
hai mdy thuc hién giao thic thoa thuan khod Diffie-Hellman nham chong lai tdn
cong “nguoi dan ong & gitta .

2.4.3.3 An toan hé thong

An toan hé th6ng nhim ngén chan cdc truy nhap trdi phép va cic tan cong
pha hoai vao hé thong. Trong hé thong IPSEC c6 mot s6 tham s6 mat ma can
phai bao vé nhu co so dit liéu khoa cong khai, khod bi mat, khoa phién,...

Dé dung chit ky s6 RSA, co so dit lieu khoa cong khai va khod bi mat dugc
luu gift trén 6 cing cla nit bao vé géi IP. Viéc bao vé co s dit liéu khod cong
khai nhim chong lai céc stra doi trai phép cac khod ma cong khai, sao chép khod
dich bi mat.

Trong hé théng nay co s& dir liéu khoa cong khai dugc bao vé thong qua co
ché an toan cua hé di¢u hanh mang. Chi ngudi quan tri méi cé quyén truy nhap
vao co sO dit lieu khod. Tuy nhién néu ké tin cong biét mat khau clia ngudi quan
tri mang va ti€p can truc tiép vdi niit bao vé gbi IP thi ho ¢ thé truy nhap dén co
s& dit liéu khod cong khai. Chinh vi vy, cac nit bao vé géi IP can dugc bao vé
bing cdc phuong phdp vat 1y, chi nhiing nguoi c6 trdch nhiém mdéi duge vao
phong dit thiét bi bao vé géi IP. Ngoai ra, dé ngin chin cdc tdn cong bat hop
phap tir xa vao cdc mdy chi dua vao céc 16 hong an toan can tham khao cic tai
liéu vé cdc bién phdp nham nang cao do an toan cho cic hé diéu hanh mang.
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CHUONG II
CO CHE QUAN LY DU LIEU CUA GIAO THUC
TCP/IP TREN SOLARIS

2.1 GIGI THIEU VE LUONG (STREAMS) TRONG SOLARIS
2.1.1 Khai niém vé luong

Luong (STREAMS) 1a phan bé xung méi day tdi kién tric ctia nhan (kernel)
UNIX. Chiing duoc phét trién boi Dennis Ritchie tai phong thi nghiém BELL vao
gitta nhitng nam 1980 va lan dau tién xudt hién trong phién ban thuong mai cta
UNIX véi phién ban 3. STREAMS duoc thiét k& dé giai quyét mot vai han ché
cta mo hinh SOCKET, dac biét trong linh vuc mang va truyén thong. Cot 16i cua
mo hinh STREAMS la né dugc cai dat giong nhu chong giao thiic. Mot chong
STREAMS hay con goi 12 mot luéng (stream) bao gbm mot trinh diéu khién
ludng & day dé diéu khién giao dién véi phan cting, khong ¢6 hodc ¢6 mot s6 mo
dun (module) tuong tng cac mic giao thitc khac nhau va mot dau luong (stream
head) diéu khién giao dién giita ludng va tién trinh ngudi dung (user process). Dé
tiéen theo doi ching ta phan biét hai tr “STREAMS” va “stream”. Tu
“STREAMS” chi dén mo hinh hay co ch€ STREAMS néi chung, con tir “stream”
chi dén mot ludng thong tin cu thé trong mot hé théng dung co ché STREAMS.
Dt liéu tr tién trinh ctia nguoi dung di xuo6i (flows downstream ) tir ddu luong
qua cac mo dun giao thitc dugc x&p chong dé t6i trinh diéu khién. Ciing nhu vay,
dit liéu nhan di nguoc (flows upstream) tir trinh diéu khién di qua cdc cac mo
dun clia ludng dé t6i ddu ludng va tir d6 t6i tién trinh nguoi dung. Khi dit liéu di
qua cdc mo6 dun, nhiing thao tac xtr 1y giao thic can thi€t dugc tién hanh. Cung
véi dit lieu cdc thong tin diéu khién ciing c6 thé di nguoc hodc xuodi trong mot
luéng. STREAMS 1a mot céch thitc mém déo va 1a mot tap cdc cong cu dé phat
trién cdc dich vu truyén thong hé thong UNIX. N6 hé tro viéc cai dit céc cac bo
giao thic truyén thong va céc trinh diéu khién thiét bi don 1. STREAMS dinh
nghia mot giao dién chuin vao ra ky tu (input/output character) trong nhan
(kernel) va gitta nhan vGi phan con lai cia hé thong UNIX. Co ch€ lién két
(associated mechanism) 1a don gian va c6 tinh md. STREAMS chita mot tap cac
161 goi hé thong (system calls), tai nguyén nhan (kernel resources) va trinh nhan (kernel
routines). Giao dién va co ché€ chuan ctia STREAMS cho phép phét trién céc ting dung
theo mo6 dun va ¢6 thé chuyén tir hé thong ndy sang hé thong khac, dé tich hgp cac dich
vu hiéu nang cao va cac thanh phan cta ching. Giao dién nguoi duing STREAMS luon
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hudng dén viéc tuong thich véi cac ham vao ra ky tu mitc nguoi dung nhu open(),
close(),read(),write(),ioctl().

Mot ludng (stream) 1a mot dudng dan truyén dit liéu va xir 1y hai chiéu gitta
mot trinh diéu khién STREAMS (STREAMS driver) trong nhan va mot tién trinh
trong khong gian ngudi dung. Trong nhan, mét luong dugc cdu tric bdi viéc lién
két mot ddu ludng, mot trinh diéu khién (driver) , khong ¢6 hodc c6 mot s6 mo
dun giita ddu luéng va trinh diéu khién. Dau luéng 13 phin cua luéng gin nhat
vGi tién trinh nguoi dung. Tat ca cac 16i goi hé thong dugc tao boi mot tién trinh
ngudi dung & phia trén mot luéng duoc xir 1y bai dau ludng.

Mot trinh diéu khién STREAMS (STREAMS driver) 1a mot trinh diéu
khién thié€t bi cung cp céc dich vu cta thiét bi vao ra, hodc mot trinh diéu khién
phan mém, dugc coi nhu mot trinh diéu khién thiét bi 4o (pseudo-device driver).
Trinh diéu khién truyén dit liéu giita nhan va thiét bi, chuyén déi giita nhitng cau
tric dit liéu dugc dung badi co ché€ STREAMS (STREAMS mechanism) va nhitng
ciu tric dit liéu ma thiét bi c6 thé hiéu duoc.

Mot mo dun STREAMS (STREAMS module) dai dién cho nhitng chiic nang
xtr Iy dugc tién hanh trén dit licu chuyén qua luéng . Mot mo dun 1a mot tap cac
trinh (routine) mitc nhan va cdc ciu tric dit lieu duoc dung dé xu ly dit liéu,
thong tin trang thai va thong tin diéu khién. Viéc xir Iy dit liéu c6 thé 1a thay déi
céch bi€u dién dit lieu, thém hodc xo4 thong tin ddu va thong tin cudi cua dit lieu,
nén va giai nén di liéu,..

Thong tin diéu khién va thong tin trang thdi bao gébm céc thong tin diéu
khién vao ra, cdc tin hiéu. Mdi mo6 dun déu lién két chit ché véi cac thanh phéin
khéc trong stream.

Mot mo6 dun truyén thong véi cac thanh phan ngay sat né (moé dun khac, dau
ludng, trinh diéu khién) bing viéc chuyén cic thong bido. M6 dun khong 12 mot
thanh phan bat budc cia STREAMS. Mot hodc nhiéu mo dun ¢ thé duge chén
vao gilta dau luéng va trinh diéu khién. Cdc m6 dun STREAMS duoc két noi
dong vao mot ludng bang mot tién trinh ngudi dung va khong doi hoi phai lap
trinh nhan (kernel programming). STREAMS dung céc cau tric hang doi (queue)
dé giit thong tin vé mot mo dun dugc chén vdo hodc mot trinh diéu khién
STREAMS dugc md. Mot hang doi 1a mot cdu tric dit liéu chira thong tin trang
thdi, mot con tr6 chi t6i cdc thi tuc dé xir Iy cdc thong bao va cdc con tro dé quan
1y luoéng. Céc hang dgi luon luon duge cap phat theo ting cap, mot hang doi doc
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va mot hang doi viet. Cé mot cap hang doi cho méi mo dun va trinh diéu khién,
mot cap cho dau ludng. Céac cap hang doi duoc cap bat cit khi nao luéng dugc mé
hoac mo dun dugc thém vao ludng.

Tifn iloh Ti=n irloh Khéng gian
gawnki ding A dilog ngLrdl ditng
Eru ludng i
T it KEhdng gian nhan
& *
Iy
¥ Mo dun
o dun 4 *
4 Mo dun mii
Y & *
Tioh difu khifo
] Trlnh difu khidn
Fhin cifmg Fhin cing

Hinh 2.1 : M6 hinh STREAMS

Dit lieu duoc chuyén giita mot trinh diéu khién va dau ludng va giita cdc mo
dun trong dang cac thong bao (message). Mot thong bao 1a mot tap cac cau tric
dit liéu dugc dung dé chuyén céc dit liéu, thong tin trang thdi va thong tin diéu
khién gifta cdc tién trinh ngudi diing, cic mo dun va cdc trinh diéu khién. Thong
bao dugc chuyén tir dau luéng t6i trinh diéu khién hodc tir mot tién trinh dén
thi€t bi dugc goi la “dong xuong” (downstream). Tuong tu cac thong bao dugc
chuyén theo hudng nguoc lai tir thi€t bi dén tién trinh hodc tir trinh diéu khién
dén dau luong duoc goi la “dong 1én” (upstream).

Mot thong bdo STREAMS bao gom moét hodac nhiéu khoi thong bio
(block). Méi khéi 1a mot bo ba bao gobm mot “dau” (header), mot khoi dit liéu
(data block), va mot ving nhé dém dit liéu (data buffer). Dau luong truyén di
liéu giita khong gian dit liéu (data space) ciia mot tién trinh nguoi dung va khong
gian dit liéu nhan STREAMS.Dit liéu dugc gti t6i mot trinh diéu khién tir mot
tién trinh ngudi dung duge dong goéi thanh cac thong bao STREAMS va dugc
chuyén xuong. Khi thong bao chia dit lieu dugc chuyén lén dau ludng, thong bao
duoc xtr 1y boi dau ludong va dit liéu duoc sao chép téi ving nhé dém nguoi dung
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(user buffer). Trong mot ludng, cdc thong bao dugc phan biét boi chi s6 kiéu. Co
nhiing kiéu thong bao dugc guri lén ddu ludng dé yéu cau ddu ludng ti€én hanh cic
thao tac dac biét nhu giri mot tin hiéu t6i mot tién trinh nguoi dung. Cac kiéu
thong bao khac chi ¢6 vai trd chuyén thong tin trong mot luéng va khong dugc
thao tac truc ti€p bai tién trinh nguoi dung.

2.1.2 Cac thao tac trén luong

Mot trinh diéu khién STREAMS tuong tu nhu mot trinh diéu khién vao ra
ky tu truyén thong, né c6 mot hoic nhi€u dau méi (notes) duoc két hop véi nd
trong hé thong file va duoc truy nhap dung 16i goi hé thong open(). Mdi diu vao
hé thong file twong tng v6i mot thiét bi minor riéng ré cla trinh diéu khién. Viéc
ma& cdc thiét bi minor cua cdc trinh diéu khién tao ra cac ludng riéng ré duoc két
noi giita ti€n trinh ngudi ding va trinh diéu khién. Mot mo ta file (file
description) dugc tra lai bdi 10i goi open duoc dung dé truy nhap t6i ludng.

Khi thiét bi dugc md, mot tién trinh ngudi dung c6 thé gt dit liu tdi thiét bi
dung 161 goi hé thong write() va nhan dit liéu tir cac thiét bi dung 16i goi hé thong
read(). Viéc truy nhap luong dung cac 16i goi hé thong read va write tuong thich
vGi co ché vao ra ky tu truyén thong. Loi goi hé thong close() déng mot thiét bi
va huy mot luéng duoc lién két bdi 14n goi open cudi cung. Diéu khién ludng
(flow control) 12 mot co ché STREAMS diéu khién t6c do céc thong bao truyén
qua cidc mo dun, trinh diéu khién, ddu ludng va céc tién trinh. Diéu khién ludng
c6 tac dong riéng ré dén ludng. NG han ché s6 ky tu ¢6 thé xép hang dé xir 1y tai
mot hang doi bat ky trong luong . Co ché nay han ché cdc viing nhé dém va viéc
xtr 1y tai cdc hang doi va trong mot luéng bat ky. Diéu khién luéng khong tdc
dong dén cac thong bdo ¢ quyén uu tién cao.

2.1.3 Cac thanh phan cua luong
2.1.3.1 C4c hang doi (queue)

Mot hang doi 1a mot giao dién giita mot trinh diéu khién STREAMS hoic
mo dun véi phin con lai cia luéng. Mdi thé hién (instance) cia mot trinh diéu
khién duoc m& hodc mot mo dun duoc thém vao cé6 mot cap hang doi duoc cip
phat, mot hang dgi doc (don dit liéu tir dudi 1én) va mot hang dgi viét (d6n dit
liéu tir trén xudng). Cac hang dgi luon ludn duge cap phat nhu mot cap lién ke,
tuong tu nhu mot mang ctia cac cau tric. Hang doi c6 dia chi thap la hang doi
doc, hang doi c6 dia chi cao 1a hang doi viét.
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Mot thu tuc service ctia hang doi duoc can dén dé xir 1y céc thong béo trén
hang doi. N6 chuyén cac thong bdo khoi hang doi, xir Iy ching, va goi thii tuc put
ctia mo dun tiép theo trong ludng dé chuyén thong bao da duoc xir ly t6i hang doi
ti€p theo.

Mot thu tuc put cuia hang doi dugce can dén boi tha tuc put hodc service dé
thém mot thong bao t6i hang doi hién tai. Néu mot mo dun khong can xu 1y
thong bdo, thii tuc put clia né c6 thé goi thu tuc put ctia hang doi lién ké.

Mbi hang dgi c6 mot con trd chi tdi trinh (routine) open va close.

Trinh open cua trinh diéu khién duoc goi khi trinh diéu khién lan ddu tién
duoc m& va mbi 1an luéng mé. Trinh open cia mo dun dugce goi khi mo dun 1an
dau tién duogc thém vao luéng va moi 1an md cta luong. Trinh close ctia mo6 dun
duoc goi khi mo dun bi xo04 khoi ludng. Trinh close cua trinh diéu khién dugc goi
khi luong bi thdo d& (dismantled).

2.1.3.2 Cac thong bao (message)

Tét ca cac dau vao va dau ra cia STREAMS dugc dua trén cac thong bao.
Cdc doi tuong duoc chuyén giita cdac mo dun STREAMS la cdc con trd chi téi cdc
thong bdo. Tat ca cac thong bao STREAMS dung hai cdu tric thong bao (msgb
va datab) dé chi t6i dit licu thong bdo (message data). Cdc cau tric dit liéu nay
mo ta kiéu ctia thong bdo va chita cdc con trod chi t6i dit liéu cta thong bdo, cling
nhu cdc thong tin khac. Céac thong bdo duoc giri qua ludng bang viéc goi thu tuc
put cia m6i mo dun hoic trinh diéu khién trong ludng.

a.Céc kiéu thong bdo

Tat ca cac thong bdo STREAMS duoc gin cac kiéu thong bdo xdc dinh
cach thitc sir dung ching bdi mo dun va trinh diéu khién va viéc diéu khién
ching boi dau ludng. Mot trinh diéu khién hoic mot mo dun c6 thé gan hiu hét
céc ki€u t6i cdc thong bdo ma ching sinh ra va mot mo dun c6 thé thay déi kiéu
cuia cdc thong bdo trong qué trinh xt 1y ching. Pau ludng s& chuyén déi cdc 16
goi hé thong nhat dinh t6i cac ki€u thong bdo riéng va giri ching xudng, dong
thoi ddu luéng dap tng cac 10i goi khac bing viéc sao chép noi dung ctia cdc ki€u
thong bao dugc gui 1én.

Hau hét cdc ki€u thong bdo dugc trao déi & pham vi bén trong STREAMS
va chi c6 thé chuyén tir thanh phan ndy t6i thanh phan khac cia STREAMS. Mot
vai kiéu thong bdo, vi du nhu M_DATA, M_PROTO, M_PCPROTO c¢6 thé
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chuyén giita mot dau ludng va cdc tién trinh ngudi ding. Cic thong béo
M_DATA chia dit liéu trong mot luong va gitta mot dau luéng va mot tién trinh
nguoi dung. Cac thong bio M_PROTO hoac M_PCPROTO chita dir liéu va cac
thong tin diéu khién.

Nhu chi ra trong hinh 2.2, mot thong bio STREAMS chita mot hoac nhicu
kh6i thong bdo (message block) lién két v6i nhau va dugc gan véi khoi thong béo
dau tién cua cung thong bao.

Cac thong bdo c6 thé ton tai don 1& (stand-alone) khi thong bao duoc xir 1y
bdi mot thu tuc.

Khai théng bio —m Ehoi thong bio —m~ Khoi théng bio —a

Hinh 2.2: M¢t thong bdo cuia luéng

Mot cach luan phién, mot thong bdo c6 thé doi d€ duoc xir Iy trén mot danh
sach lién két cua cac thong bao dugc goi la hang doi thong bdo. Trong hinh 2.3
thong bao 2 dugc lién két véi thong bao 1.

Khi mot thong bao dugc x€p hang trong mot hang doi, khoi dau tién cla
thong bao chita cac lién két tGi cac thong bao trude va sau & trén cung mot hang
doi thong bao va mot lién két t6i khoi thong bao thit hai cia thong bao (néu néd
ton tai). Pau (head) va duoi (tail) cia hang doi thong bao dugc chita trong hang
doi. Cac trinh STREAMS (STREAMS routine) cho phép cdc nha phét trién diéu
khién cdc thong bdo va hang doi thong bao.

b.Quyén uu tién x&p hang thong bdo:(Message queueing Priority)
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Hinh 2.3: Cdc thong bdo trén mot hang doi thong bdo

Trong nhitng trudong hop nhat dinh, céc thong bdo chita thong tin khin
(urgent information) phai chuyén nhanh qua ludng. D€ ddp ting doi hoi nay,
STREAMS cung cap nhi€u 16p quyén wu tién . Tat ca cdc thong bdo cé mot
truong quyen uu tién duoc gan . Cac thong bao binh thuong (Normal message) ¢
quyén uu tién 1a 0. Cdc thong bdo uu tién cé quyén 16n hon 0. Cic thong bdo wu
tien cao c6 quyén uu tién cao do kiéu thong bdo clia chiing. Theo quy udc,
STREAMS ngin chin viéc cic thong bdo uu tién cao bi khod boi diéu khién
ludéng va dung thu tuc service dé xtr 1y chiing trudc tat ca cic thong bdo binh
thudng trén hang doi. Diéu nay gitp cho cédc thong bdo uu tién cao di qua cic mo
dun trong thoi gian tré t6i thiéu.

Cac thong bao binh thuong (khong wu tién) duoc dat tai cu6i hang dgi sau
tit ca cac thong bdo khac trong hang doi. C4c thong bdo uu tién ¢ thé 1a cic
thong bdo uu tién cao hoic cic thong bdo bang uu tién (priority band). C4c thong
bdo uu tién cao dugc dat tai dau cua hang doi nhung sau tit ca cac thong bao wu
tién cao khac dang ton tai trong hang doi. Cic thong bdo bang uu tién cho phép
cung cip cdc dir liéu khan duoc dit trong hang doi sau cdc thong bdo wu tién cao
va trudc cdc thong bdo thong thudong. Quyén uu tién thong bao dugc xac dinh boi
kiéu thong bdo. Cic ki€u thong bdo wu tién cao khong thé thay déi t6i cdc kiéu
thong bdo binh thuong.
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2.1.3.3 Cac mo dun
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Hinh 2.4: Cdc cdp hang doi thong bdo

Mot mo dun tién hanh céc phép bién do6i trung gian trén cdc thong bdo
chuyén giita dau ludng va trinh diéu khién. C6 thé khong c6 hodc ¢6 nhiéu mo

dun trong mot luéng .

Mobi mo6 dun dugc tao tir moOt cap cac cdu tric hang doi. Mot hang doi tién
hanh cac thao tac v6i cac thong bao tir trén xudéng mo dun (Hang doi viét), hang
doi khac tién hanh cac thao tac v6i cac thong bao tir dudi 1én (Hang doi doc).
Mbi hang doi trong mot mo dun ¢6 cac chiic nang phan biét bao gobm céc thu tuc
xu ly va dit liéu khong quan hé véi nhau. Cac hang dgi thao tac doc lap va hang
doi nay khong biét thong bdo duoc chuyén qua hang doi kia trir khi dugc lap
trinh nho nha phat trién. Méi hang doi ¢6 thé truy nhap truc tiép t6i hang doi lién
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ké theo hudng cuia luong thong bdo. Tuy nhién trong mot mo dun, mot hang doi
c6 thé xac dinh dugc hang doi con lai va truy nhap t6i cdc thong bdo va dit lieu
ctia hang doi d6. Moéi hang doi trong mo dun c6 cédc con tro chi téi cac thong bdo,
cac thu tuc xt 1y va di liéu :

Cac thong bao: Cac thong bao dugc két noi dong t6i hang doi trén mot danh
sach lién két khi chiing duoc chuyén qua mo dun.

Cac thu tuc xtr ly: Mot thu tuc put xtr 1y cac thong bao va phai 1a mot bo
phan ctia mdi hang doi. Mot thii tuc Service ciing ¢6 thé 12 mot bo phan ciia mbi
hang doi. Cac thu tuc c6 thé giri thong bdo 1én hodc xuong.

Dit liéu: Ta c6 thé dung mot trudng riéng trong hang doi dé chi dén cau tric
dir liéu riéng.

2.1.3.4 Cé4c trinh diéu khién (driver)

Ciac trinh diéu khién thiét bi STREAMS 12 mot phan khdi tao cua
STREAMS. Ching dugc cu triuc tuong tu m6 dun STREAMS. C6 ba su khac
nhau co ban giita cic mo6 dun va trinh diéu khién :

Mot trinh diéu khién phai diéu khién duoc cac ngit tir thi€t bi, mot trinh
diéu khién c6 thé c6 nhiéu luéng két ndi véi nd, mot trinh diéu khién duoc khoi
tao (initialized) va ngiing khai tao (deinitialized) thong qua open va close.

Mot mo dun c6 thé khéi tao bdi I_PUSH ioctl (hodc open) va ding khdi tao
qua I_POP ioctl (hodc close).

Céc trinh diéu khién va cdc mo dun c6 thé chuyén céc tin hiéu, cic ma 16i
va cdc gid tri tra vé t6i cdc tién trinh thong qua cac kiéu thong bao nhat dinh.

2.2 CO CHE QUAN LY LUONG (STREAMS MECHANISM)
2.2.1 Gi6i thiéu vé co ché quan Iy luong

Phan nay chi ra viéc tao, stt dung va thdo dd ludng bing cdch dung cac 10i
goi hé thong STREAMS nhu thé€ nao. Cac 16i goi hé thong néi chung va 10i goi
hé¢ thong STREAMS néi riéng cung cap cho ngudi dung kha nang (facilities) dé
tao cac chuong trinh Gng dung. Giao dién 16i goi hé thong nay huéng dén su
tuong thich véi cdac kha nang vao ra ky tu truyén thong. Loi goi hé thong open
nhan ra mot file STREAMS va tao mot ludng t6i mot trinh diéu khién xéc dinh.

38



Mot tién trinh ngudi dung c6 thé nhan va gui dit liéu trén céc file STREAMS
dung cac 101 goi hé thong read va write trong cach thic tuong tu nhu céc file ky
tu truyén thong.

Loi goi hé thong ioctl cho phép ngudi dung ti€n hanh cac chic nang doi véi
cdc thiét bi dac trung. Cic lénh ioctl cung cap mot vai ham truy nhap va di€u
khién cdc ludng. Loi goi close dung dé thdo d& ludng.

Ngoai céc 1énh ioctl truyén théng va cac 10i goi hé thdng, con c6 cac 10i goi
hé thong khac duoc dung bdi STREAMS. Loi goi hé thong poll cung cép cho
nguodi dung co ché€ vao ra da luong (multiplexing) thong qua mot tap cadc mo ta
file. Cac 10i goi hé thong putmsg, getmsg, getpmsg, putpmsg cho phép nguoi
dung gtri va nhan ciac thong bio STREAMS va phu hop cho viéc giao ti€p véi
cac mo dun va trinh diéu khién STREAMS thong qua mot giao dién dich wvu.
STREAMS cung cap céc kha kha nang va tién ich nhan dé hé trg viéc phat trién
cdc mo6 dun va trinh diéu khién. Dau luéng diéu khi€n hdu hét cac 10i goi he
thong xt 1y cdc mo dun va trinh diéu khién.

C4c 10i goi hé thong streams bao gom:

open : m& mot luong

close : dong mot luong

read : doc dit liéu tir luong

write :viét dit liéu téi luong

ioctl:diéu khién ludng

getmsg:nhan mot thong bdo tai dau luong

getpmsg: nhan mot thong bao dac quyén tai dau luong
putmsg:gui mot thong bao xuéng

putpmsg:gui mot thong bao 1én

poll: xéc dinh cdc file ma trén d6 ngudi dung c6 thé glii va nhan cdc thong bdo hoic céc
su kién nhat dinh da xay ra

pipe : tao mot kénh hai chiéu cung cdp truyén thong giita nhiéu tién trinh.
2.2.2 Xay dung luong
Mot luéng duoc tao bdi mot danh sach lién két clia cac cau tric dir liéu

trong nhan. Mot danh sach dugc tao nhu mot tap cac hang dgi lién két. Cap hang
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doi dau tién la dau cua luong va cap hang doi thit hai 1a phan cu6i cua luong.
Phén cu6i ctia ludng biéu dién mot trinh diéu khién thiét bi, trinh diéu khién thiét
bi ao hoac phan cudi cua mot pipe STREAMS. Cac trinh nhan (kernel routine)
giao dién vdi ddu ludng dé ti€n hanh cdc thao tac trén ludng. Hinh 2.5 chi ra cdc
cap hang doi clia mot luong.

R T Eduludng------------- |
i Hang doi HI Hang doi H2 i
L. R Joo o '
'Td"”;te ______ ,
| HangdoiEl Fang doi E2 .
e Cudi ludng. - - - - oo oo I

Hinh 2.5: T chiic cdc ludng lén va luéng xudng trong mot stream

Tai cing mot vi tri trong moéi hang doi 1a dia chi clia dau vao (entry point),
mot thi tuc dé xtr 1y thong bdo bat k¥ dugc nhan bsi hang doi. Thu tuc cho cic
hang doi H1 va H2 x{r 1y cac thong bdo gui t6i dau luong. Thu tuc cho cac hang
doi E1 va E2 xtr 1y cac thong bao gt tGi phan cudi luong.

Hinh 2.6 chi ra cdc cau tric dit liéu cho hang dgi: queue, qinit, gband,
module_info,module_stat.

gqband gqband
* | module
q_next q_next . stat
, . q_info
q_infe - - - - - r———ﬁulucug-———* —————
- - - - i N N b B | 2 . t
' | Hang doi Hing doi | qin
i (tead) [ ---m [write) i
Lufng ltn . madule
s * —————————————— |~ ————— ! info
T r- - - =L i ludng. - -q=r ----- i l
o Hing doi |w - - - w| Hingdai | | ~ Ludng xudng
q_info (read) [write) q_infa
- - - EE
¥ i
qband qband

Hinh 2.6: Cdc cdu tric dit liéu cho méi hang doi
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Céc cau tric gband c6 cic thong tin vé cdc bang uu tién (priority band)
trong hang doi. Cau tric dit liéu hang doi chita mot vai gid tri ¢o thé thay déi cho
hang doi . Cau tric qinit chita mot con trd téi cac tha tuc xu ly, cdu tric
module_info chita cac gia tri han ch€ khoi tao va cdu tric module_stat dugc dung
dé thu dugc cdc thong ké. M6i hang doi trong cip hang doi chita cdc tap ciu tric
dit liéu khac nhau. Trong mot vai tinh huéng, mot cip hang doi cé thé chia sé
mot vai hodc tat ca cdc cau tric dit lieu. Cho vi du, c6 thé cé mot ciu tric qinit
riéng 1& cho mdi hang doi trong cip hang doi va mot cau tric module_stat biéu
dién cho ca hai hang doi. Hinh 2.6 chi ra hai cap hang doi lién ké véi cac lién két
trong ca hai chiéu. Khi mot moé dun duoc chén vao luong, STREAMS tao mot cap
hang doi va lién két moi hang doi trong cap hang doi t6i hang dgi lién ké theo
hudng 1én va hang doi lién ké theo huéng xuong. Su két hop cho phép mdi hang
doi xdc dinh hang doi lién ké tiép theo cuia ching. Quan hé nay duogc cai dat giira
cdc hang doi lién ké bdi con trd q_next. Trong mot cip hang doi, mbi hang doi
xédc dinh hang doi cliing cdp vdi né bang viéc dung cdc ham STREAMS, do d6
khong c6 con trd nao giita hai hang dogi. Su ton tai cua dau luong va cudi luong
gitp cho cac thu tuc hang doi xac dinh dugc dich ma thong bao dugc g t6i.

2.2.2.1 M6 mot file thiét bi STREAMS

Mot cdch thic dé xay dung mot luéng 1a md mot file dic biét cua
STREAMS. Tat ca cdc dau vao trinh diéu khién duoc dinh nghia boi cdu tric
streamtab cho trinh diéu khién nay:

struct streamtab {

struct qinit st_rdinit ; /read queue */
struct qinit st_wrinit ; /write queue */
struct qinit st_muxrinit ; /lower read queue */

struct qinit st_muxwinit ;/lower write queue */

Cau triic streamtab dinh nghia mot mo dun hodc mot trinh diéu khién.

st_rdinit tro t6i cdc tric qinit doc cho trinh diéu khién va st_wrinit tro t6i
cdu tric ginit viét cia trinh diéu khién, st_muxrinit va st_muxwinit trd téi cc
ciu tric gnit doc va viét thdp hon néu driver 1a driver da luéng (multiplexer
driver). Néu 10i goi open md file khdi tao thi mot luéng dugc tao.
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Mot dau ludng dugc tao tir mot cau tric dit liéu va mot cdp cau tric hang
doi. Noi dung cua stdata va hang dgi dugc khai tao véi cac gia tri dinh trudc, bao
gbm cdc thu tuc xtr Iy ddu ludng. Moi luéng c6 mot dau ludng. Dau ludng duoc
dung boi STREAMS trong khi tién hanh cac thao tac trén luong.

Mot cap cau tric hang doi dugc cap phat cho moéi dau ludng. Cac han ché vé
hang doi duoc khai tao véi cac gia tri duoc xac dinh trong cau tric module_info
tuong tng. Cac trinh (rountine) xtr ly hang doi dugc khai tao véi céac gia tri duogc
xac dinh tai cau trdac qinit. Ti€p do, cac gia tri gq_next dugc xac lap sao cho hang
doi viét cia dau ludng tro t6i hang doi viét cua trinh diéu khién va hang doi doc
cua trinh diéu khién tro t6i hang doi doc clia ddu ludng. Cac gid tri q_next tai
phan cudi cua luong dugc gan gia tri null. Cudi cung tha tuc mé open (dugc cap
phdt qua cau tric ginit doc) cta trinh diéu khién dugc goi . Néu 10i goi open
khong mo file khéi tao ctia ludng thi céac thao tdc duoc tién hanh 1a goi mot trinh
diéu khién va md& cdc thi tuc cia tat ca cac mo dun c6 thé chén vao ludng. Khi
mot luéng da duoc md, viéc thuc hién 16i goi open trén cling mot thiét bi s€ md
céc trinh (rountine) cla tat ca cdc mo dun va trinh diéu khién trong ludng dugc
goi va theo thit tw ngugc lai v6i qua trinh khdi tao luéng. DAu tién trinh di€u
khién dugc m& vd mot mo dun duge chén vao luéng. Khi viéc chén x4y ra mot
trinh (rountine) cua moé dun dugc goi. Néu 16i goi khac ctia cung thi€t bi dugc ma
trinh open ctia mo6 dun s& dugc md sau trinh (rountine) cua trinh diéu khién.

2.2.2.2 Thém va huy cac mo dun

Mot mo dun c6 thé thém véi mot 161 goi hé thong ioctl I_PUSH. push chén
mot mo dun ngay dudi dau ludng. Bbi vi cac thanh phan cta luong 1a tuong tu
nhau nén thao tac push tuong tu nhu thao tic open d6i v6i trinh diéu khién. Dau
tién dia chi cua céu tric ginit cia mo6 dun dugc st dung. Ti€p dén, STREAMS
cap phat mot cap cau tric hang doi va khoi tao ndi dung ctia né nhu trong thao
tdc m& tinh diéu khién. Sau d6 gia tri q_next dugc xac 1ap va mot mo dun duge
chén gitta dau luéng va mo dun lién ké phia dudi né. Cudi cung thu tuc open
(dugc cap phat qua ginit) duoc goi. Moi thao tdc push cia mo dun la doc lap
trong cing mot luong. Néu cing mot mo dun dugc chén nhiéu 1an vao ludng sé
c6 nhiéu su cd doi véi mo dun trong ludng. Téng s6 mod dun cé thé chén vao
luong duoc han ché bdi tham s6 nstrpush ctia nhan.

Mot 16i goi hé thong ioctl I_POP xo0d mot mo dun ngay dudi dau luodng. Thao tac pop
goi thu tuc close cia mo dun. Khi mé dun dong, tat ca cac thong bao con trén mo dun

duoc giai phong. Sau d6 STREAMS két ndi dau ludng téi thanh phan ngay dudi mo dun
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bi x0d va bo cap hang doi cia mo6 dun. I_PUSH va I_POP cho phép mot tién trinh nguoi
ding thay d6i dong ciu hinh clia mot ludng bang viéc thém (push) hoic xo4 (pop) cdc
mo6 dun nhu yéu cdu. Vi du mot mo dun c6 thé bi xod va mot mo dun méi duge chen
vao dudi dau ludéng. Sau dé6 mo dun ban dau c6 thé dugc thém vao sau mo dun méi da

dugc chen vao.

2.2.2.3 B6ng mot ludong

Loi goi close doi véi file STREAMS sé thdao d& ( dismantling) luong. Viéc
thdo d& bao gém viéc ddy cdc mo dun ra khoi ludng va dong trinh diéu khién.
Trudc khi mot mo dun bi ddy ra , thao tac close c6 thé tré dé cho phép cac thong
bdo trén hang doi viét cha trinh diéu khién dugc xir 1y xong.

Chu y: STREAMS chi giai phong cac thong bao chira trén mot hang doi
thong bdo. Cac c4u tric dit liéu va thong bdo bat ky duoc ding bdi mot trinh diéu
khién hoic mo dun phai duogc giai phéng boi thu tuc close cua trinh diéu khién
hoac mo dun.

2.3 CAC TRINH XU LY LUONG

2.3.1 Cac thu tuc put va service (srv)

Cac thu tuc put va srv trong mot hang doi 1a cac trinh (routine) xur 1y cac
thong bdo khi ching chuyén qua hang doi. Viéc xur Iy duoc tién hanh dua vao
kiéu thong bdo va lam thay déi mot thong bdo, tao mot thong bdo méi hoic
khong tao ra thong bao nao. N6i chung mot thong bao duoc stra hoac tao méi s€
dugc gtri theo cing huéng ma né duoc nhan bdi hang doi nhung ciing c6 thé dugc
gt theo huéng nguoc lai. Méi thi tuc put dit cdc thong bdo 1én hang doi ctia n6
khi ching dén, dé€ dugc xir Iy sau d6 bdi thu tuc service.

Mot queue luon luon chita mot thu tuc put va mot thu tuc service di cung.

Cac thu tuc put va service duoc trd bai queue.

2.3.1.1 Thu tuc put

Mot thu tuc put la mot trinh (routine) cia hang doi nhan thong bao tir hang
doi trudc true nd trong ludng. Cic thong bdo dugc chuyén giita cac hang doi
bdi thu tuc put. Mot 16i goi t6i tha tuc put trong hudng phu hop 1a mét cach thic
dé chuyén cédc thong bao giita cac thanh phan STREAMS. C6 mot tha tuc put
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rieng & cho moéi hang doi doc va hang doi viét do cdc thao tic hai chiéu (full-
duplex) clia hau hét cac luéng. Tuy nhién c6 thé c6 mot tha tuc put don duge chia
sé gitta hang dgi doc va hang doi vi€t. Cd phap cho tha tuc put duogc chi ra nhu
sau:

int prefixrput (queue_t *q, mblk_t *mp);

int prefixwput (queue_t *q, mblk_t *mp);

VGi g 1a con tro tro t6i ciu tric hang doi va mp la con tro tro téi khoi thong bao.
Thu tuc put cho phép dap ting nhanh nhitng dit liéu va su kién nhat dinh, n6 c6
quyén uu tién cao hon thu tuc service va gan véi viéc xur 1y ngay lap tiic cac
thong bao.

Tha tuc put luon thuc hién trude trinh (routine) service d6i véi moi thong bdo.
Mbi thanh phan STREAMS truy nhap t6i thi tuc put lién ké bang cdch dung gidn
ti€p putnext.

Chd y : mot mo dun khong bao gio goi truc ti€p cac trinh (routine) cua cic mo
dun khac bao gom cdc tha tuc put va service.

Vi du: gia st modA,modB,modC la ba thanh phan lién ti€p trong mot ludéng, véi
modC két ndi v6i dau luong. Néu modA nhan mot thong bao dugc gui tir dudi
1én, modA xtr ly thong bdo nay va goi thu tuc put doc cua modB, modB xir Iy
thong bao va goi thu tuc put doc cua modC, modC xtr Iy thong bdo va goi thu tuc
put doc ctia ddu luéng. Nhu vay thong bdo dugc chuyén doc theo ludng trong
mot day xu ly lién tuc. Day xu ly nay hoan thanh toan bo viéc xtr 1y trong mot
thoi gian ngan

2.3.1.2 Thu tuc service

Thu tuc service dugc chita trong méi hang doi dé cho phép viéc xir 1y sau
d6. Néu mot hang doi ¢ ca thu tuc put va tha tuc service, viéc xur 1y thong bao sé
dugc phan chia gitra hai thu tuc. Thu tuc put ludon duge goi dau tién tr hang dogi
truéc d6. Sau khi hoan thanh phan xir ly thong bdo, né chuin bi cho thu tuc
service dugc goi bang viéc chuyén thong bao t6i thi tuc putq. Thi tuc putq tién
hanh hai viéc: n6 dat thong bao Ién hang doi thong bao ctia hang doi va lién két
hang doi t6i phia cuo6i cua hang doi xép lich cia STREAMS. Sau khi putq thao
tdc xong, thii tuc put c6 thé két thic hodc ti€p tuc xir ly thong bdo. Mot khoang
thoi gian sau do, thu tuc service dugc goi tu dong boi trinh xé€p lich (scheduler)
clia streams.
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Cu phap cho thu tuc service nhu sau:
int prefixrsrv(queue_t *q);

int prefixwsrv(queue_t *q);

Trinh x&p lich STREAMS la riéng r€ va phan biét véi trinh xép lich tién
trinh hé thong. N6 chi quan tam dén cac hang dgi duoc lién két t6i hang dgi xép
lich STREAMS. Trinh xép lich goi moi thi tuc service cua hang dgi xép lich tai
mot thoi diém theo céch thitc FIFO (Vao trudc ra trudc). Céc tién ich STREAMS
giao cac thong bdo tGi thi tuc service trong cach thic FIFO trong moi 16p quyén
uu tién (uu tién cao, bang uu tién, binh thuong), baéi vi thu tuc service khong biét
cdc quyén uu tién thong bdo va chi don gian 1a nhan thong béo ti€p theo. Thu tuc
service nhan diéu khién theo thit tu né dugc xép lich. Khi mot thi tuc service
nhan diéu khién né c6 thé gip nhiéu thong bdo trén queue thong bdo ciia né. S6
luong thong bdo nay s& nhiéu 1én néu c6 mot khoang thoi gian dai gitta thoi diém
mot thongbdo dugc duoc xép hang bdi tha tuc put va thoi diém trinh xép lich
STREAMS goi thu tuc service két hop v6i né. Trong khoang thoi gian nay c6 thé
c6 nhiéu 10i goi tGi thu tuc put va tao ra nhiéu thong bdo. Thu tuc service phai
ludn ludn xur 1y tat ca cac thong bao trén queue thong bao cua né trr khi bi chan
boi diéu khién luéng.

Mot thu tuc service c6 thé dung mot putbq dé dat thong bdo tro lai queue do
diéu khién ludng hoic cédc 1y do khdc. Mot thong bao dic quyén cao khong bao
gi0 dugc dat trd lai queue.

2.4 CAC THONG BAO
2.4.1 Giéi thiéu vé thong bao

Céc thong bédo 1a phuong tién (means) truyén thong trong ludng. Tat ca cac
dau vao va dau ra cua cia STREAMS dugc dua trén thong bdao. Cac doi tuong
(objects) chuyén giita cac thanh phan cta luéng déu tro t6i cdc thong bao. Tat ca
cac thong bao trong STREAMS dung hai cau tric dit liéu dé tra cttu dén dix lieu
trong thong bao. Céc céu tric dir lieu nay mo ta kiéu cta thong bdo va chita cac
con tro chi tGi dit liéu cta thong bao ciling nhu cac thong tin khac. Cac thong bao
dugc gii qua ludng bang cach goi thanh cong trinh (routine) put cia mdi hang
doi trong ludng. Cac thong bdo c6 thé dugc sinh ra bdi trinh diéu khién, mo dun
hoac dau luong.
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C6 mot vai kiéu thong bdo STREAMS khac nhau. Cac thong bao khac nhau & muc dich
clia n6 va quyén uu tién x€TTp hang. Noi dung clia cdc kiéu thong bdo nhat dinh c6
thé chuyén giao gifta mot tién trinh va mot luéng bang viéc dung cdc 10i goi hé thong.
Cic kiéu thong bdo duoc mo ta ngin gon va phan 16p dua theo quyén uu tién xép hang
ctia ching. Céac thong bao thong thuong:

M_BREAK :doi hoi dau ludng glii mot “ngét” (break)

M_CTL:Céc doi hoi diéu khién/trang thdi dugc ding cho truyén thong gitta cdc mo dun
M_DATA:thong bao dit liéu ngudi dung cho cac 16i goi hé théng vao/ra
M_DELAY:doi hoi mot tré thoi gian thuc tai dau ra.

M_IOCTL:Céc doi hoi diéu khién/trang thai dugc sinh bdi ddu ludng

M_PASFP: thong bdo chuyén con tro file

M_PROTO:thong tin diéu khién hé théng

M_SETOPTS: xac lap cac lua chon tai dau luong, gui 1én

M_SIG :tin hiéu dugc gii tir mo dun/trinh diéu khién

Céc thong bdo uu tién cao:

M_COPYIN:sao chép dit liéu vao cho ioctl, glri xuong

M_COPYOUT: sao chép dit liéu ra cho ioctl, gt lén

M_ERROR: Bdo cdo tinh trang 16i cua ludng xudng, gti 1én trén

M_FLUSH: flush hang doi cia mo6 dun

M_HANGUP: xac lap mot hangup ctia dau ludng, gti 1én trén

M_IOCACK:thong bao “bao nhan “ (acknowledgment) xac thuc cta ioctl
M_IOCDATA:Dit liéu cho ioctl, glri xuéng

M_IOCNAK:thong bao ‘bao nhan” ( acknowledgment) tr chdi ctia ioctl
M_PCPROTO:thong tin diéu khién giao thiic

M_PCSIG:tin hiéu giii tir modun/trinh diéu khién

M_READ: doc khai bdo, gtri xuéng

M_START: khéi dong lai dau ra thiét bi da dung

M_STARTI: khéi dong lai dau vao thiét bi da dimg

M_STOP:dinh chi ra

M_STOPI:dinh chi vao
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2.4.2 Cau truc thong bao

Tat ca cac thong bao duoc tao bdi mot hoac nhiéu khéi thong biao. Mot khoi
thong bao 1a mot danh sach lién két clia cdc bo ba (triples), moi bo bao gom hai
cau tric va mot vung nhé dém di liéu (buffer). Cac cau tric la mot khoi thong
bdo (msgb) va mot khoi dit liéu (datab). Viung dém di liéu dit liéu duoc cip phat
trong bo nhg, 6 d6 dit liéu ctia thong bao dugc chira.

STREAMS duing cic b_next va b_prev dé lién két cac thong bao trong hang
doi. Céc trinh diéu khién va cdc mo dun c6 thé doc nhung khong thé thay déi truc
ti€p cac truong nay. Cac con trd b_rprt va b_wptr la cac con trd doc va viét &
trong ving nhé dém dit liéu duoc trd boi con tro b_datap. Cac con tro b_rptp va
b_wptr dugc quan ly bdi céc trinh diéu khién va cdc mo dun.

Trudng b_band xéc dinh noi thong bdo dugc dat khi né dugc xép hang bang
cach dung céc trinh (routine) tién ich STREAMS. Khi mot thong bao dugc cap
phét qua allocb(), truong b_band dugc gan gia tri 0, cic mo dun va trinh di€u
khién c6 thé xé4c lap trudng ndy vdi cac gid tri tir 0 dén 255 dua vao s6 bing
(band ) dac quyén can cé. Cac s6 thap hon c6 quyén wu tién thap hon.

C4u tric datab xac dinh cac han ché c6 dinh cua ving dém dit liéu (db_base
va db_lim), mot truong dé€m (db_ref) va truong thong bao (db_type).

Mbi thong bdo bao gobm mot hodc nhiéu khoi thong bao dugc lién két.

| |
I Théng bda | Théng bda
| ! | 2
Exiu
. . --l-:— -m| F.hdi 1heng b_nesxt :D- mhlkt [~-""°" b_nesxt - ---- -
hang ddi | bio [mblk 1) | b_pre ] " T b_prew- - — - ———-
: | b_datap : \
b_eount Ehsi Ehsi
' B Y dr ' dr
: ¥ Ligw : Ligw
| mblk_t | mblk_t
I ing ohd I Wilny nhd
I | b_datap dan 1 | dan
: b_oaunt \ data -l—b_d.atal
I + black I
: mbli_t : mbli_t
ing ohd
| dam |
| ~ |
! ¥ a8, ! t 28

Hinh 2.7: Cdu tric va cdc lién két thong bdo
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Mot thong bdo c6 thé 1a don (singly) nhu khi né dugc xir 1y bdi thi tuc put
hoic né c6 thé duoc lién két trén hang doi thong bao ctia hang doi va doi dé duogc
Xt 1y bai thu tuc service. Thong bao 2 trong hinh 2.7 lién két téi thong bao 1.
STREAMS cho phép cac khoi thong bao ctia cac thong bao khac nhau cung chia
sé mot khoi dit liéu (data block) dé giam viéc luu trit va trdnh viéc tran sao chép
(copying overhead) va duogc goi la cac khoi thong bao kép (Multiple message
block). Trong hinh trén mdt khoi dit liéu trong thong bao 1 duogc chia s¢ giita
thong bao 1 va thong bao khac. Vi du, cung mot khoi dit liéu véi ving nhé dém
két hop v6i né, co thé duge tham chiéu trong hai thong bao, tir cdc mo dun riéng
€ cai dat cdc mic giao thic riéng ré.

Chi y: cdc mo dun va trinh diéu khién khong thé thay doi b_next va b_prev.
Cic truong nay dugc thay déi bang viéc dung cac trinh (routine) nhu putq, getq.

2.4.3 Gui va nhan cac thong bao

Hau hét céc kiéu thong bdo c6 thé dugc sinh bdi cdc mo dun va trinh diéu
khién. Mot vai thong bao danh cho dau luéng. C4c thong bio hay dugc diing nhat
la M_DATA, M_PROTO va M_PCPROTO. Cac thong bdo nay cé thé duoc
chuyén gifta mot tién trinh va mot mo dun trén cling (topmost) trong mot luéng ,
vGi cing mot bién thong bao (mesage boundary) dugc quan ly tai ca hai phia cua
nhan. Céic thong bao M_PROTO va M_PCPROTO c¢6 chiic nang chuyén cic
thong tin giao dién dich vu giita cdc mo dun, trinh diéu khién va cic tién trinh
ngudi dung. Mot vai kiéu thong bdo chi cé thé duge dungtrong mot ludng va
khong thé glri hodc nhan tir mifc ngudi dung. Cic mo dun va trinh diéu khién
khong giao tié€p truc ti€p véi cac 10i goi hé thong trir open va close. Pau luong
(stream head) diéu khién tat ca cdc thong bao chuyén giita cdc tién trinh ngudi
dung va cdc thanh phan streams . Cac thong bdo truyén giita cdc tién trinh nguoi
dung va diu ludng (stream head) v6i nhi€u dang khac nhau. Vi du cac thong béo
M_DATA va M_PROTO c6 thé truyén trong dang truc ti€p ctia chiing bdi cac 16
goi hé thong getmsg va putmsg. Loi goi write 1am cho mot hodc nhiéu thong béo
M_DATA duoc tao trong vung nhé dém (buffer) dir liéu duoc chi ra trong 161 goi
. Cac thong bao M_DATA nhan tai dau luong (stream head) s€ dugc dung bdi 16i
goi read va dugc sao chép vao vung nhG dém (buffer) ngudi dung. Mot vi du
khéc, thong bao M_SIG bat buoc dau ludng (stream head) phai glri mot tin hiéu
t6i mot tién trinh.

Cac mo dun va trinh diéu khién (driver) c6 thé giri thong béo bat ky theo céc
hudéng trong luong . Tuy nhién dua vao viéc st dung cac thong bao trong streams
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va cach xtr Iy ching bdi ddu ludng (stream head), cdc thong bdo nhat dinh c6 thé
duoc phan loai nhu ludng 1én (upstream), ludng xuéng (downstream), hai chiéu.

Céc thong bdo M_DATA, M_PROTO hoac M_PCPROTO c6 thé duoc gui
theo ca hai chiéu. STREAMS cho phép cdc mo dun tao cdc thong bdo va chuyén
ching t6i cic mo dun lién ké. Tuy nhién cac 16i goi hé thong read va write khong
cho phép mot tién trinh nguodi dung tao va nhan tit ca ciac thong bdo. read va
write chi ¢c6 mot ving nhé dém (buffer) dung cho viéc truyén va nhan thong bao.
Néu thong tin diéu khién va dir lieu dugc dat trong mot ving dém (buffer) don,
ngudi dung s& phai phan tich noi dung ctua ving dém (buffer )dé tdch dit liéu tir
thong tin diéu khién.

2.4.4 Cau truc hang doi (queue)

Céc thu tuc dich vu, cdc hang dgi thong bdo, quyén uu tién thong bdo va
cac diéu khién ludng co s& gin két v6i nhau trong STREAMS. Mot hang doi sé
khong dung hang doi thong bao cua né néu khong cé thu tuc dich vu trong hang
doi. Chitic nang ctia thu tuc dich vu la xtr 1y cdc thong bao trén hang dgi ctua no.
Céc quyén uu tién thong bao va diéu khién ludng duoc két hop véi cac hang doi
thong bao. Thao tac cua hang doi tap trung vao cu tric hang doi. Cac hang dogi
luon luon duogc cap phat timg cap (doc va viét), mot cap hang doi cho méi mo
dun, mot trinh diéu khién va mot dau ludng. Mot hang doi chita mot danh sdch
lién két cua cac thong bao. Khi mot cap hang doi duogc cap phat, cac trudng sau
duoc khai tao boéi STREAMS:
g_info : tur streamtab
g_minp,q_map,q_hiwat,q_lowat : tr module_info
Sao chép cdc gia tri tir module_info cho phép chiing dugc thay ddi trong hang doi ma
khong cén thay doi cdc gia tri trong streamtab va module_info
q_count dugc dung trong viéc tinh todn diéu khién ludng va 1a s6 byte trong cic thong

bao trong queue.
2.4.5 Xut ly cac thong bao

Céc thu tuc put dugc doi hoi trong cac mo dun ¢ thé thém vao luéng. Cic
tha tuc service 1a tuy chon. Néu mot trinh (routine) put x€p hang cac thong bao,
s€ phai ton tai mot trinh (routine) service twong tng diéu khién cdc thong bdo
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dugc xép hang. Néu trinh (routine) put khong xép hang cac thong bdo thi trinh
(routine) service khong can ton tai.

Viéc xtr Iy néi chung khi c6 thu tuc service nhu sau:

Mot thong bao dugc nhan bdi thi tuc put két hop véi hang doi, trén d6 ¢6 mot vai thao
tdc xUr 1y c6 thé ti€n hanh trén thong bao.

Thu tuc put dat cdc thong bdo vao hang doi bang viéc dung trinh tién ich putq cho tha
tuc service dé ti€n hanh viéc xir 1y ti€p theo.

putq() dat cac thong bdo 1én hang doi dua trén quyén uu tién cta no.

putq lam cho hang doi san sang cho viéc thuc hién cua trinh x&p lich sau tt ca cac hang
doi khac da duoc xép lich

Khi hé théng chuyén tir ché€ do nhan ( kernel mode) sang ché do nguoi ding (user mode
), trinh xép lich goi thu tuc service

Thu tuc service 14y thong bao diu tién (q_first) tir hang doi thong bdo bang viéc dung
tién ich getq() .

Thu tuc service xu ly thong bao va dat né tGi thu tuc put cta hang doi ti€p theo nho
putnext.

Thu tuc service 14y thong bdo ti€p theo va xtr Iy né. Viéc xtr Iy nay ti€p tuc cho dén khi
hang doi rong hoic diéu khién luéng khod viéc xtr 1.

Néu khong ¢6 doi hoi xtr 1y trong tha tuc put
2.4.6 Giao dién dich vu

STREAMS cung cap mot cdch thic dé cai dat mot giao dién dich vu (service
interface) giita hai thanh phan trong mot luong, va giita mat tién trinh nguoi diung
va mo6 dun phia trén cing trong mot luéng. Mot giao dién dich vu dugc dinh
nghia tai bién gitta mot nguoi dung dich vu (service user) va mot nguoi cung cap
dich vu (service provider). Mot giao dién dich vu 1a mot tap cac phan tir nguyén
thuy (primitives) va cdc quy tic dinh nghia mot dich vu va trang thdi cho phép
khi cdc phan tir nguyén thuy (primitive) dugc chuyén giita ngudi dung dich vu va
ngudi cung cép dich vu. Cic quy tic ndy dugc biéu dién bdi mdy trang thai.
Trong STREAMS, nguoi dung dich vu va ngudi cung cap dich vu dugc cai dat
trong mot mo dun, trinh diéu khién hodc mot tién trinh ngudi dung.Cac phan tir
nguyén thuy dugc chuyén theo hai chiéu gitta mot ngudi ding dich vu va nguoi
cung cap dich vu trong cac thong bdo M_PROTO va M_PCPROTO. Cac thong
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bdo PROTO c¢6 thé gom nhiéu khoi. Khoi ddu tién trong mot thong bao PROTO
chita phan diéu khién cua mot phan tlir nguyén thuy trong dang quy dinh giita
ngudi dung dich vu va ngudi cung cip dich vu.

Cac khoi M_DATA chia cac phan dit liéu duge két nGi v6i phan tr nguyén
thuy. Phan dit liéu c6 thé dugc xir 1y trong mot mod dun nhan né hoic c6 thé gir
tGi thanh phan luong ti€p theo, cung véi dit liéu dugc sinh ra bdi mo dun.

Cac thong bdo PROTO c6 thé giii theo hai chiéu trén ludng va gifta mot
luong va mot tién trinh nguoi dung.

Céc 10i goi putmsg va getmsg tuong tu vGi write va read ngoai trir rang
ching cho phép céa phan dit liéu va diéu khién ludéng dugc chuyén riéng 18 va giit
bién thong bao ngang qua giao dién ludng va nguoi dung.

putmsg va getmsg sao chép riéng r& phan diéu khién (khéi M_PROTO hoic
M_PCPROTO) va phan dit liéu ( kh6i M_DATA) giita ludng va tién trinh nguoi
dung.

2.4.7 Mot s6 cau tric dir lieu duoc dung trong luong

2.4.7.1 Cau tric Streamtab
Dung dé dinh nghia mot mo dun hodc trinh diéu khién
streamtab {
struct qinit *st_rdinit; /*dinh nghia hang doi doc */
struct qinit *st_wrinit; /*dinh nghia hang dgi viét*/
struct qinit *st_muxrinit /*hang dgi doc dung cho da luong */
struct qinit *st_muxwinit /*hang doi doc dung cho driver cua stream da
ludng*/
b
2.4.7.2 Céac cau truc hang dgi queue

Struct queue {

struct qinit *q_qinfo; /*Khdi tao queue */
struct msgb *q_first; /* khoi thong bao dau tién*/
struct msgb *q_last; /* khoi thong bao cudi cing*/

51



struct queue *q_next; /* Queue ti€p theo clia stream */

struct queue *q_link; /* Queue tiép theo dé xé&p lich*/
caddr_t q_ptr; /*Dit liéu riéng */
short _count; /* S6 byte dit liéu trong queue */

unsigned short q_flag; /* Trang thai queue */

short g_minpsz; /% C& g6i toi thiéu*/
short g_maxpsz; /* CG goi toi da*/
short g_hiwat; /* Dau nudc cao*/
short q_lowat; /* Dau nudc thap*/
char *q_pad; [*pad field*/

b
typedef struct queue queue_t;

2.4.7.3 Cau truc qinit

struct qinit {

int  (*qi_putp) (); /* thu tuc put */

int (*qi_srvp) (); /*tht tuc service */

it  (*qi_qopen) ( ); /*dugc goi dé m& driver/chén mo dun */

int  (*qi_qclose) ();  /*duoc goi dé déng driver/ddy mo dun lan cudi */
int (*qi_gadmin) ( ); [*du trit cho tuong lai*/

struct module_info *qi_minfo;  /*cdu tric thong tin mo dun */
struct module_stat  *qi_mstat;  /*Trudng lua chon */

I

2.4.7.4 Cau tric module_info

struct module_info {

short mi_idnum; /*s6 dinh danh ciia mo6 dun */
char *mi_idname; /*tén mo dun */

short mi_minpsz; [*cd g6i toi thi€u */

short mi_maxpsz; /*cd gbi toi da */

short mi_hiwat; /*¥muc nudc cao */
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short mi_lowat; /*muc nudc thap */
b
2.4.7.5 Cac cau truc thong bao msgb

struct msgb{

Struct msgb *b_next /*thong bao ti€p theo trén queue */
Struct msgb *b_prev /¥thong bao trudc trén queue*/
Struct msgb *b_cont /*khoi thong bao ti€p theo*/

Unsighed char * b_rptr /*byte chua doc dau tién trong buffer*/
Unsigned char b_wptr /*byte chua viét dau tién trong buffer*/
Struct datab *b_datap /*chi t6i khoi dit liéu*/
Unsighed char b_band /*quyén uu tién thong bao*/
Unsighed short b_flag /*c0o thong bao*/
}
Gia tri co:
MSGMARK byte cudi cung ctia thong bao duoc danh dau
MSGDELIM thong bao khong bi gidi han
2.4.7.6 Cau truc datab
struct datab {

unsigned char *db_base; /* byte dau tién cua buffer */

unsigned char *db_lim; /* byte cu6i cung ctia buffer +1 */

unsigned char db_ref;,  /* s6 thong bao dung chung khoi dit liéu nay */

unsigned char db_type; /* ki€u thong bdo */
2.5 CAC TRINH PIEU KHIEN (DRIVERS)

2.5.1 Téng quan vé trinh diéu khién

Mot trinh diéu khién thiét bi (device driver) 12 mot phdn mém cung cap mot
giao dién gitta hé diéu hanh va mot thiét bi. Trinh diéu khién diéu khién thiét bi
dap tng cac doi hoi cua nhan (kernel). Cac doi hoi dugc dua ra thong qua cac
diém vao (entry points). Trinh diéu khién cung c4p va quan ly mot duong din cho
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dir lieu di va dén tir thiét bi phan cing, va cic ngét dich vu dugc dung bdi trinh
diéu khién thiét bi. Trong STREAMS céc trinh diéu khién duoc m& (opened) va
cac mo dun duoc chén vao (pushed). Trong SunOS5 c6 ba kiéu clia trinh diéu
khién thiét bi:

Trinh diéu khién phan ciing (Hardware Driver)

Kiéu nay cua trinh diéu khién chi truyén thong v6i mot thanh phan dic biét
cua phan ctiing. Nhan mot so thiét bi ngoai vi, cdc trinh diéu khién nay c6 nhiéu
chiic nang.

Trinh diéu khién 4o (Pseudo Driver):

Trinh diéu khién nay dugc cdu hinh va cai dit giong nhu trinh diéu khién
phan ciing, nhung khong giao ti€p véi phan cing.
Trinh diéu khién da luéng (Multiplexer Driver):

Day 1a mot trinh diéu khién STREAMS thong thudng nhung c6 nhiéu ludng
két n6i véi né. Khong giong nhu mo dun, mot trinh diéu khién thiét bi c6 mot
trinh (routine) ngit cé thé truy nhap tir mot ngit phin cing ciing nhu tr mot
ludng, trir khi né 1a mot trinh diéu khién ao hodc mot trinh diéu khién da ludng.
Tuy nhién nhitng su khac nhau nay khong dugc nhan biét boi co ch€ STREAMS.
Chiing duoc diéu khién boi ma duoc cung cap bdi nha phét trién bao gom trong
céc thu tuc trinh diéu khién.

2.5.2 Pa luong (Multiplexing)
2.5.2.1 Giéi thiéu vé da luodng:

Mot da luéng STREAMS (STREAMS Multiplexer) 1a mot trinh diéu khién
v6i nhiéu luéng két néi t6i né. Chitc nang chinh cua trinh diéu khién da ludng 1a
chuuyén c4c thong bdo trong cdc ludng duoc két néi véi nhau.

C4c cau hinh da luong dugc tao tir mic nguoi dung bdi cac 10i goi hé thong.
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2.5.2.2. Xay dung da luong STREAMS TCP/IP
Hinh 2.8 chi ra mot da luong véi giao thiic TCP/IP

daernon = " 2 " ngudi divng

Khéng gian nhan

Exu Exu Exu
ludng ludng ludng
l & l & l 'y
TCFP
driver
lh
IP
driver
lh llt
2024 a0z2.3
driver driver

Hinh 2.8: M6 hinh STREAMS TCP/IP da luong

Dé ngudi dung khong cin c6 nhitng hiéu biét vé cau tric giao thic nén, mot
tién trinh ngdm (daemon ) miic ngudi ding s& dugc xay dung dé quan 1y viéc ciu
hinh da luéng. Ngudi ding sau d6 c6 thé truy nhap giao thic van tai mot cich
truc ti€p bang viec md mot dau moi (node) thiét bi diéu khién giao thic TCP.
Mot trinh diéu khién giao thic lién mang IP chuyén dit liéu tr mot luéng don
phia trén tGi mot trong hai ludng thap hon.

Trinh diéu khién nay cung c4p hai thanh phan luéng bén dué6i n.Hai luéng
nay két n6i dén hai mang phan biét. Mot mang dung chuin IEEE 802.3 thong
qua trinh diéu khién 802.3 va mang khac dung chuin IEEE 802.4 thong qua trinh
diéu khién 802.4.

Trinh diéu khién TCP da két n6i (multiplexes) cac ludng phia trén qua mot
ludng don t6i trinh diéu khién IP. Pa luéng STREAMS nhiéu mtc nay dugc xay
dung tir dudi 1én. Bat dau tir viéc xay dung da ludng IP (IP Multiplexer). Trinh
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diéu khién da ludng IP ciing giong nhu céc trinh diéu khién phdn mém khac. N6
c6 mot node trong hé thong file ctia Solaris va dugc mé giong nhu cdc trinh diéu
khién thiét bi khac.

BuGc dau tién 12 mé mot trinh diéu khién da luéng va trinh diéu khién
802.4 d€ tao ra hai ludng riéng ré& trén mdi trinh diéu khién nhu chi ra trong hinh

2.9
Titn iloh
ngLdl dilng

i l Khéng gian nhin

202.9 IP
driver driwer

Hinh 2.9: Qud trinh tao STREAMS IP da luong

Bay gio luéng gin vé6i 802.4 c6 thé dugc két noi vdi phia duéi trinh diéu
khién IP dé duoc mot STREAMS IP nhu sau:

Tizn trinh
daernon
Ehéng gian
i ng Ll ditng
Ehéng gian

Fi i nhin

IF
driwer

il

2024
driwer

Hinh 2.10: M6 hinh STREAMS IP

Tiép tuc két néi véi trinh diéu khién 802.3 dé duoc mot STREAMS IP da

lubng nhu sau:
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Tign trinh
daerron
Ehéng gian
i ngLedi ditng

Ehéng gian

F l nhin

IF
driwer

F l & l
202.4 2023
driver driver

Hinh 2.11: M6 hinh STREAMS IP da luong
Cu6i cung trinh diéu khién IP s€ lién két v6i phia dudi cta trinh diéu khién
da Iuéng TCP dé€ dugc mot da lu6ng STREAMS TCP/IP nhu sau:

Tien trinh
daermon

Ehéng gian
ngLedi ditng

Ehéng gian

F i nhan

TCFP
driwer
F i F l
IF
driwer
F i F l
2024 2023
driwer driwer

Hinh 2.12: Xday dung mét STREAMS TCP/IP da luong
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CHUONG III
GIAI PHAP BAO VE DU LIEU TRONG NHAN
HE PIEU HANH SOLARIS

3.1 GIAI PHAP BAO VE GOI IP TREN SOLARIS BANG KY THUAT MAT MA

3.1.1 Pat vin dé

Trong giao thic TCP/IP, dit liéu cta cdc tng dung khi truyén trén mang
duoc chia trong cac géi IP. Moéi g6i IP bao gom dit liéu Gng dung va cic thong
tin diéu khién (header cta ting Internet va tAng van tai ). Trong qud trinh truyén
tr mdy gui tGi mdy nhan, géi IP phai di qua cdc duong truyén cong khai, cac thiét
bi két n6i mang va cdc mdy tinh trung gian. Tai bat cit dau, cdc goi IP déu c6 thé
bi tan cong tir nhitng ngudi khong uy quyén ma ta goi chung 1a hacker:

- Poc nodi dung goi : hacker tim cach doc dugc cac thong tin trén g6i nhu dit liéu
ting dung, cdc thong tin diéu khién trong IP header, TCP (UDP) header. Khong
dimng lai & viéc doc ndi dung ctia mot goi riéng 1€, c6 nhitng chuong trinh phan
mém hacker duoc cai dat & cic mdy tinh trung gian trén duong truyén cho phép
thu dugc toan bo noi dung cua cac file van ban, thu tin dién tr, trang WEB,...tu
nhitng g6i IP thu duogc.

- Stra d6i noi dung g6i IP: hacker c6 thé thu va stra mot s6 thong tin trong géi IP nhu dit
lieu ting dung, céc thong tin trong cdc ddu (header) dé nham c4c muc dich nhu :

+ Lam sai léch thong tin duoc truyén bang cach stra ndi dung cua dir liéu ting dung
trong goi IP.

+ Thay déi dich dén cta géi IP, bing céch stra dia chi dich ctia g6i IP .

+ Pha mot lién két TCP bang cach sira céc gid tri cd trong TCP header ,....

- Gia dia chi nguén : Mot may nao d6 cuia hacker gia dia chi IP cia mot mdy duoc uy
quyén dé trao dai dit liéu v6i ngudi nhan hop phap

- Chen cdc goi IP gia : khi mot lién két da duge xac 1ap gitta hai ngudi dung hop phap,
mot nguoi thit ba chén cac goi IP gia vao.

Muc dich ctia viéc bao vé g6i IP trén duong truyén la:
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- Bi mat noi dung cua dit liéu duoc truyén: bang cdch ma hod dit liéu tng dung trong
g6i IP. Khi dit liéu ting dung cta cdc géi IP dugc ma hod, hacker khong thé thu dugc
noi dung cua dit liéu truyén trén mang nhu cdc file, thu tin, trang WEB,...

- X4c thuc g6i IP: phat hién va huy nhitng géi IP bi stra déi trdi phép bdi hacker hoic
nhitng géi IP gia bang cach ma hoa TCP (UDP) header. Trong TCP (UDP) header c6
truong tong ki€m tra co tac dung ki€ém tra nham phat hién ra nhitng géi IP bi stra d6i
trai phép. Do TCP (UDP) header duoc ma hod , nén trudong téng kiém tra dugc che déu,
chinh vi vay néu mot hacker da stra dugc noi dung géi IP thi ho khong thé tinh lai duoc
tong kiém tra, chinh vi vay tai mdy nhan TCP s& phét hién ra viéc g6i IP bi stta bat hgp

phédp béing cdch dua vao tong kiém tra va s& huy goi.

Hon nita viéc ma TCP (UDP) header ciing hd trg cho viéc nang cao tinh bi
mat ctia noi dung dit liéu duoc truyén trén mang. Khi TCP/UDP header dugc ma,
mot s6 trudng ma hacker can st dung dé tan cong géi IP nhu s6 céng dich chang
han s€ gitp cho hacker tach duoc cac goéi IP tuong tng v6i cdc tng dung khac
nhau dé thu dugc thong tin truyén tir may ngudn dén may dich nhu noi dung mot
file, mot biic thu dién tir, mot trang WEB,...Khi cong dich duoc ma hod phan
mém bat géi cua hacker khong thé tach céac goi dit liéu cua timg tng dung dé tao
ra file ban dau. Qua thir nghiém khi gap nhitng géi IP c¢6 phan doan TCP duoc ma
thi nhitng chuong trinh bat géi d6 bi treo. Ngoai ra viec ma TCP (UDP) header sé
rdt ngdn thoi gian xr 1y g6i. Khi ma hoa ca phan doan TCP , hé thong chi can xdc
dinh byte d4u tién cua phan doan TCP bang céch tinh do dai IP header. Néu chi
ma dit liéu tng dung, hé thong phai tién hanh thém budc xac dinh giao thic van
tai 1a TCP hay UDP, tir d6 truy nhap dén byte dau tién ctia phan dit liéu ting dung
(TCP header c6 do dai 20 bytes, UDP header c6 do dai 8 bytes).

Hinh 3.1 chi ra phan noi dung cua géi IP duoc ma hoa.

e oi [P -
Bthemst IP TCP
header header | header

-l |} — el 2 ) — et 20— il — -
-————— 451500 bytes———— P

Khung dirlicv Ethernet
(Ethernet frarme)

Bthemet IF erme
header header trailer

-a—Phan doan TCP ——

Ethernet
trailer

Dir ligu bng dung,

Hinh 3.1: Phdn doan TCP cua géi IP dugc md hod
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3.1.2 M6 hinh mang WAN bao vé go6i IP bang ky thuat mat ma

MO HINH MANG WAN BAO VE GOITP

LAN 1 : ; LAN 2

E_MAIL
DATABASE

DATABASE

WER
E_MAIL
DATABASE

o [ L

DATABASE B
Niit Ma hoi Niit Ma hoa Router loc gdi

Shve) Shave Firewall

Hinh 3.2: M6 hinh mang WAN bdo vé goi IP diing ky thudt mdt md

* (C6 n mang Lan duoc két noi v6i nhau dé tao thanh mot mang WAN. Tai m6i mang
Lan c6 mot Solaris gateway c6 chic nang bao vé géi IP bang ky thuat mat ma va goi la
nut ma hoa
= Céc g6i IP duoc sinh ra boi cac ting dung dung giao thicc TCP/IP trén cac mang Lan
(Thu tin dién tu, Co s& dit liéu, WEB,...) dugc bao vé tai cac nit ma hod. Thong tin cua
g6i IP dugc bao vé 1a phan doan TCP (TCP segment ), bao gdom TCP/UDP header va dit
liéu ing dung. Ching ta quy udc goi la “di liéu cua goi IP”
» K§ thuat mat ma duoc st dung dé ma hod “dit liéu cua goi IP” 1a k§ thuat ma khoi
* Tai mot thoi di€ém, cdc ndt ma hod st dung chung mot khod phién K
* Quan ly va phan phai khoa:
+ Phan phoi khod: Khod phién dugc phan phdi bang hé mat khod cong khai RSA
thong qua mot giao thic xac thuc. Khoa cong khai dugc phan phoi dén ting nat
+ Thay d6i khoa phién : Theo dinh ky, khod phién cii duogc thay thé boi khod
phién méi.
Trong hé thong cé mot nit cé chiic nang quan 1y khod phién cho toan mang
bao gém viéc tao, phan phoi va thay doi khod. Nit nay duoc goi 1a Master. Cac

nut khidc nhan khoéa phién tr nit Master va duoc goi la Slave. Hinh 3.3 1a mo
hinh thir nghiém ctia hé thong bao vé goi IP trén mang LAN:
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Hinh 3.3 M6 hinh thit nghiém cua hé thong bdo vé goi IP

3.1.3 Giai phap bit g6i IP dé thuc hién viéc ma hoa:

Dé c6 thé bao vé goi IP, ching ta can phai bat dugc céc gbi IP dé€ ma hoa
phan doan TCP sau do lai tra lai g6i IP dé hé thong xir 1y tiép. Thuc chét clia viéc
bat g6i IP chinh 1a kha nang can thiép dugc vao ndi dung cta gbi IP. Co ché
STREAMS cua UNIX cho phép chiing ta xay dung mot tang loc géi IP trong mo

hinh STREAMS TCP/IP.

LFrL LFH LFH LFH LFH
dung dung dung dung dung
b 3 3 3 .
¥ b 4 w L 4 r
Edu Exdu Exdu Exdu Exdu
ludng ludng ludng ludng ludng

TCF P
IF
'y
¥
Tang loc gdi IP (IPF)
Iy Fi
¥ ¥
Ethermneat Ethernet

Drriwer Driver
elx0 elxl

Hinh 3.4: M6 hinh STREAMS TCP/IP c6 chén thém tang loc géi IP
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Theo co ché STREAMS chiing ta c6 thé chén thém mot modun ¢6 tén goi 1a
“Tang loc goi IP”, goi tat 1a IPF vao dudi ting IP (hinh 3.4). Méi mdy s& c¢6 hai
cac mang tuong tng véi hai giao dién elx0 va elx1. Tang IPF cho phép chiing ta
chan bat v ma hod phan doan TCP cua cdc go6i IP. Dit liéu cua g6i IP tai tang IPF
s€ dugc quan 1y bai cau tric hang dgi trong STREAMS TCP/IP. Chiing ta tim
hi€u vé cac thanh phian cia STREAMS TCP/IP truGc va sau khi chén ting IPF.

STREAMS TCP/IP trude khi chén tang IPF:

Khi hé thong khéi dong, cac mo dun duoc tai (load) tu dong vao hé thong
la: IP, TCP, UDP, ELX. Dung lénh modinfo, chung ta c6 thé xem thong tin vé
cac modun trén:

Vi du: dong duéi day la thong tin vé mo dun IP.
11 £56099e8 18b28 0 1 ip (ip streams module)

Ngoai ra mot modun cé thé dugc tai vao hé thong bang Iénh modload, véi
tham s6 12 tén cua file twong ting v6i modun trong thu muc dev va dimg tai bang
lenh modunload. C4ac mo6 dun trén duoc két n6i tv dong dé€ tao thanh mot da
luong TCP/IP. Nguoi dung khong thé diung 1énh modunload dé dimg viéc tai mot
modun nao do.

Streams TCP/IP sau khi c6 module ipf

Module IPF duogc tai va ding tai vao nhan nho 1énh modload va modunload
v6i duong dan file 12 /usr/kernel/drv/ipf. D€ ki€ém tra xem mo dun IPF da duogc
tai vao nhan chua ta dung 1énh modinfo | grep ipf . Sau khi duoc tai vao nhan, mo
dun IPF duoc chen vao gitta moédun IP va modun elx .

3.1.4 Quan ly dir liéu cua goi IP tai tang IPF

Theo céu tric STREAMS, mobi luéng bao gdm mot danh sach cac cap hang
dogi. Mdi cap bao gom mot hang doi doc va mot hang doi viét. Hang doi doc dung
dé don dir licu tir dudi lén. Hang doi viét dung dé d6n dit lieu tir trén xudng.
Trong STREAMS TCP/IP, mdi ludng c6 tat ca 4 cap hang dogi tuong tng véi dau
luodng, ting van tai, tang Internet, ting truy nhap mang. Riéng tang van tai c6 hai
giao thic TCP va UDP nén c6 hai cdp hang doi, mot cap cho giao thitc TCP, mot
cap cho giao thuc UDP.

Chinh vi di€u nay nén STREAMS TCP/IP con duoc goi 1a STREAMS da
ludng. Dit liéu cta cdc géi IP khi chuyén qua giao thiic TCP/IP duogc quan ly tai
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cac hang dgi va dugc chita trong cac ving dém cua cac khoi thong bdo. M6i khoi
thong bdo bao gdbm mot khoi dit liéu, moi khoi dit liéu quan 1y truc ti€p mot ving
dém bdi mot loat cac con tro.

Khi mot ting IPF dugc chén vao dudi tang IP, mot cap hang doi doc va viét
cta tang IPF dugc tao ra. Viéc xtt 1y cac g6i IP duoc thuc hién tai cac hang doi
ndy. Sau day chiing ta tim hiéu vé qu4 trinh diéu khién va mi ho4 dit liéu ctia g6i
IP tai STREAMS TCP/IP c6 chén thém tang IPF. Hinh 3.5 mo ta cac cap hang
doi trong mo hinh STREAMS TCP/IP ¢6 chen thém tang IPF:

3.1.5 Co ché ma hoa dit liéu go6i IP caa STREAMS TCP/IP

Goi IP duoc sinh ra boi cac tng dung trén mang Lan duoc truyén theo cap
mang dén giao dién elx1 ctia “nidt ma hod” cia mang LAN va duoc chia trong
hang doi doc cua giao dién elx1. Ti€p d6 goi IP lan lugt duoc chuyén lén hang
doi doc cua tang IPF va hang doi doc cua tang IP. Tai day dia chi dich cta goi IP
dugc st dung dé hé thong quyét dinh dudng di ti€p theo nhd vao céc 1énh route.

RQ [ Wi R | w2

Bau ludng Béu ludng
RQ‘WQ| ‘RQ|WQ RQ‘WQ| ‘RQ|WQ
TCPAIDP TCPAIDP
| F-:E.l‘wa | Ma IP Glal ma IP | RD_tI{U'DI |
Lty | [t ry |

—ro [wa —— —=] ra [wa |——

IPF ¥ IPF ¥
Frame -m RQ |wo | | RQ |'u1ru | LFrarme —m= R |wQ r2 |w2 —Frame
elx1 elx0 T elxd elx1

IP
header

Etheriet

ek Fhan doan TCP ‘ Ederet

--—Ma hoid —=
Hinh 3.5: Cdu triic queue va qud trinh mdlgidi ma géi IP trong mo hinh

STREAMS TCP/IP véi hai giao dién mang

G6i IP duoc chuyén sang hang doi viét cua ting IP, sau d6 duoc chuyén
xuong hang doi viét cua tang IPF. Tai hang dgi viét cua tang IPF, phan doan TCP
(TCP segment) duoc ma hoa va dugc chuyén ti€p xuong hang doi viét cua giao
dién elx0 va duoc chuyén theo lén mang dé di ti€p . Sau khi qua kénh truyén
cong khai, goi IP s€ dén giao dién elxO cua “nit ma hoa” ciia mang Lan dich va
dugc chia trong hang doi doc cta giao dién elx0. Tiép d6 goi IP duoc chuyén Ién
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hang doi doc cua tang IPF va dugc giai ma. Sau khi duogc giai ma, goi IP 1an luot
dugc chuyén lén hang doi doc va hang doi viét ctia tang IP, sau d6 duoc chuyén
xuong hang doi viét cua tang IPF va ti€p dén 1a hang doi vi€t cua giao dién elx1
cua nit ma hod dé di vao mang LAN dich.

3.1.6 Quan ly géi tai STREAMS TCP/IP

Moi géi IP tuong tng v6i mot thong bdo (message) ctua luong TCP/IP. Mbi
hang dgi quan 1y nhiéu go6i. Moéi géi duge quan ly bdi nhicu khoi thong béao
(msgb), moi khoi thong bdo quan 1y mot mot s6 bytes thong tin cua géi va phan
thong tin nay dugc chira trong mot ving dém cta khoi thong bao. Vung dém nay
dugc tré boi hai con tro b_rptr va b_wptr trong cau tric khoi thong bao msgb,
ching l1an luot chi dén dia chi cua byte dau va byte cudi ctua dit liéu IP trong viing
dém. Viéc chuyén goi IP gifta cdc thanh phan ctia ludng thuc chat 12 chuyén cdc
con tro cua hang doi.

3.1.7 Ma dir liéu trong goi IP:

Hinh 3.6 mo6 ta cdc ving dém cuia mot thong bdo chita goéi IP. D€ ma hoa
phan doan TCP cua géi IP tai tang IPF, can thuc hién cac viéc sau:
- X4c dinh khoi thong bao chua goi IP.
- Xéc dinh dia chi bat dau cua phan doan TCP c4An ma hoa.

Dé xac dinh dia chi bat ddu cua phan dif liéu cAn ma ta phai xac dinh duoc
ving dém nao chita byte dau tién va dia chi offset cia byte d6. Dé lam duogc

di€u nay, phai can ci vao do dai IP header (ngdm dinh 1a 20 bytes) va st dung
cau tric con tré cua msgb.

Dung thuat todn ma khoi dé ma hod phan doan TCP.

Cac thanh phan cua goéi IP chita trong cac ving dém cua mot khéi thong bao.
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Hinh 3.6: Cdc vung dém cua mot thong bdo chita goi IP

Viéc ma hoa dugc thuc hién tai ting vung dém. Khi ma hét dit liéu & mot
viing dém nao d6 thi hé thong chuyén xuong ving dém cua khoi thong bdo ti€p
theo, ct ti€p tuc cho dén khi ma hét dit liéu cta ving dém cudi cung trong thong
bao.

3.1.8 Tich hop nit ma hoa véi Router loc goi .

Chuing ta c6 thé tich hgp niit ma hoa goéi IP véi mot router loc goéi dé c6 mot
firewall c6 do an toan cao. Chitc nang ma hod cua nit ma hoa s€ tang cuong kha
nang cua firewall trong viéc chong lai nhiing tdn cong do6i v6i goi IP ma nhiing
firewall khong c6 chiic nang mat ma khong thé giai quyét duge. Trude hét ching
ta quan tam dén vi tri cua nit ma hod khi két hop véi router loc goi.
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Rowmear loe gdi M Mo hod M1 Ma hod Rowmear loc gdi
Firewall Firewall

:

Hinh 3.7: Két hop router loc g6i voi niit md hod

Khi két hop vdi router loc g6i, nit ma hoa s€ nam & bén ngoai router loc
g06i. Vi hé thong ma hod ca phan doan TCP nén nhiing thong tin vé TCP/UDP
header bi che 1ap. Néu nit ma hod nam trong router loc g6i thi router loc géi
khong thé dung céc luat lién quan dén nhitng thong tin trong TCP/UDP header
nhu s6 cong ngudn, s6 cong dich, cdc co,...

Néu ching ta chi ma hoa phan dit liéu tng dung trong géi IP thi nit ma hoa
c6 thé dat ¢ trong bo router loc géi. Khi tich hop niit ma ho4 va router loc géi
trong mot firewall s& ¢6 nhitng uu diém la gitp firewall chong lai nhitng tdn cong
dei véi router loc goi :

- Gia dia chi mot mdy dugc router loc géi uy quyén

Gia stt mot g6i IP tir mot may c6 dia chi IP nguon 1a “gia” (dung dia chi IP
ctia mot may dugc uy quyén cla router loc géi), vi may gui goi IP “gia” khong
thuoc hé thong an toan cua chiing ta nén géi IP “gia” khong dugc ma hoa nhung
khi qua nit ma hod, thong tin trong phan doan TCP cta géi IP “gia” van bi giai
ma dan dén thong tin ctia gbi IP bi sira d6i, chinh vi vay géi s&€ bi huy ngay tai
router loc géi néu router loc géi thuc hién cdc luat lién quan dén thong tin cua
TCP/UDP header. Con néu router loc géi khong dung cac luat lién quan dén thong tin
ctia TCP/UDP header thi goi sé qua router loc géi va dén may dich. Tai day goi sé bi
huy tai ting TCP do nho vao tong kiém tra, hodc s6 cong nguoén, cong dich.

- Soi g6i: Thong tin vé phan doan TCP dugc giit bi mat do duoc ma hoa.
- Stra noi dung g6i: Viéc stra noi dung goéi sé din dén su thay doi gid tri cdc thanh phan
trong TCP header va tdng TCP ctia may dich s€ khong chap nhan goéi véi cac 1y do nhu

tong kiém tra sai, s6 cng dich sai, gia tri cd sai,...
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CHUONG 1V

KHAO SAT KHA NANG CHONG LAI CAC PHAN MEM HACKER VA
TOC PO TRUYEN DU LIEU CUA HE THONG BAO VE GOI IP
TREN SOLARIS

Chuong nay gidi thiéu két qua khao sat mot s6 dac trung ctia bo phan mém
bao vé gébi IP bang ky thuat mat ma (IPSEC_SUN) trén Solaris nhu sau:

- Kha nang ngan chan cac tdn cong cua mot s6 phan mém Hacker

- Thoi gian va toc do truyén dit liéu clia hé théng trong cac trudong hop khong chay va
chay phan mém IPSEC_SUN

Phan nay ciing gidi thiéu cdc dac tinh trén cua bo phan mém FreeS/WAN véi tu cidch

nhu mot san pham doi chiing.

4.1 KHAO SAT KHA NANG BAO VE GOI IP TREN MANG LAN CUA BO PHAN
MEM IPSEC_SUN

Wiy tin chno
Facketboy, Sniffit, [PScan, ICMP_BCOMEER

200111

192, 188.02

] ]

| Mut bio v IP (1) Mt bie v& IF (2)
10001 200.1.1.2 200113 192.166.0.1

Hinh 4.1: M6 hinh thit nghiém bo phan mém IPSEC _SUN trén mang LAN
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Hinh 4.1 1a mo6 hinh mang thir nghiém céc chiic nang cta bo phan mém
IPSEC_SUN. Hé¢ thong mang dugc dung dé khao sat gom hai phan doan mang
duoc két noi v6i nhau qua cdp mang, ta ky hiéu 1a LAN 1 va LAN 2. M6i phan
doan c6 mot Gateway c6 chiic nang bao vé géi IP bang phan mém IPSEC_SUN
va duogc goi 1a nit bao vé géi IP. Cac tng dung dugc cai dat trén mang bao gom:
hé thu dién ti Lotus Notes, WEB, truyén tép FTP, Co s& dit liéu Oracle,
Netmeeting v4i anh dong va am thanh, modun thu phat géi Multicast. Trén kénh
truyén gitta hai Gateway c6 cal diat mot mdy tin cong mang v6i mot giao dién
mang. C6 4 phan mém duoc cal dat trén tram tan cong 1a Packeyboy 1.3, Sniffit
V.0.3.5. , IPScan va ICMP_BOMBER. Trong d6 ba phan mém Packeyboy 1.3,
Sniffit V.0.3.5., IPScan c6 chic nang chan bat thong tin va phan mém
ICMP_BOMBER c¢6 chifc 1am can kiét tAl nguyén hé thong hay con goi 1a kiéu
tan cong tir choéi dich vu.

Sau day la nhiing két qua thu dugc trong viéc khao sat kha nang ngan chan
cac tdn cong dung cdc phan mém Packeyboy 1.3, Sniffit V.0.3.5. , IPScan va
ICMP_BOMBER ctia IPSEC_SUN.

4.1.1 Kha nang ngan chan cic tan cong bang phan mém Sniffit V.0.3.5

Phan mém Sniffit V.0.3.5 lam viéc trén mol truong LINUX, cho phép thu
duoc toan bo dit liéu gitta hai ting dung dugc truyén trén mang nhu thu dlén ti,
trang WEB, file dit liéu, dit liéu chatting, mat khiu va tén ngudi dung, ...

Dudi day 1a mot s6 vi du vé kha nang chan bét thong tin cua Sniffit V.0.3.5.

4.1.1.1 C4c thong tin vé tén, mat khau ngudi ding, cic lénh cua dich vu truyén
tép FTP

USER root

pass admin

TYPE I

REST 100

REST O

CWD /root/

pwd

TYPE A

PORT 192,168,1,7,4,27
LIST

CWD /

pwd

TYPE T

PORT 192,168,1,7,4,28
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REST 29962240
RETR filetest

ABOR

4.1.1.2 Noi dung ctia mot file dang text duoc truyén boi FTP

#include <stdio.h>

#include
#include
#include
#include
#include
#include
#include
main ()

{

char a[207];
int handle, i, n=5;

<unistd.h>

<sys/types.h>

<stdlib.h>

<iostream.h>

<fcntl.h>

<sys/stat.h>

<string.h>

int *p;
cout <<"Enter the string for a: ";
cin >> a;

cout << "\n

handle =
S IWRITE) ;

if

for

(handle

{

" <<Ka << endl;

open ("/root/data.txt",0 CREAT

== -1)

cerr << "I/O error 1"<<endl;

exit

}

(i=1;i<=n;i++)

{

(1)

cout << "
*p:i;
write (handle,p,1);

}

close (handle) ;
cout <<endl;
return O;

}

"<<i;

| O_RDWR

|S_IREAD |

3.1.1.3 K&t qua cua 1énh Is -1 trén may khach hang cta dich vu FTP

total 18756

W —————
W —————
-rw-r--r--
—rW——————
—rw-r--r--
-rw-r--r--
-rw-r--r--

e e

root
root
root
root
root
root
root

root
root
root
root
root
root
root

2009
265
1126
11676
24
238
267
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May
May
Aug
Jul
Jul
Aug
May

9 23:11
9 23:009
24 1995
20 09:57
14 1994
24 1995
9 22:33

.ICEauthority
.Xauthority
.Xdefaults
.bash history
.bash logout
.bash profile
.bashrc



drwx————---— 2 root root 4096 May 13 03:30 .cedit

-rTW-Yr—--r-—- 1 root root 182 Mar 22 1999 .cshrc
drwxr-xr-x 3 root root 4096 Apr 5 22:43 .eXtace
drwx———-—--— 3 root root 4096 May 9 23:11 .enlightenment
drwx———-—---— 6 root root 4096 May 9 23:11 .gnome
drwxr-xr-x 2 root root 4096 Mar 22 01:41 .gnome-desktop
drwxr-xr-x 2 root root 4096 Mar 21 23:53 .gnome-help-
browser

drwx—-—-—---- 2 root root 4096 Mar 21 23:52 .gnome private
—rw-——————-= 1 root root 12288 Apr 7 05:26 .hello.c.swp
drwxr-xr-x 3 root root 4096 Jul 20 09:36 .mc
drwxr—-xr-x 5 root root 4096 Apr 14 03:50 .netscape
-rW-Yr—--r-—- 1 root root 166 Mar 4 1996 .tcshrc
—rw-r—--r—- 1 root root 27999 May 13 04:49 README.FIRST
-rwW-Yr—--r-—- 1 root root 1259 Apr 21 00:41 SsSS
drwxr-xr-x 2 root root 4096 Apr 20 05:45 So_nguyento
-rw-r—--r-- 1 root root 30720 Apr 6 21:55 So_nguyento.tar
—rw-Y—--r-—- 1 root root 2442 Apr 14 03:02 bimat
drwxr-xr-x 3 root root 4096 May 13 03:27 config
drwxr—-xr-x 4 root root 4096 Apr 25 03:27 config.oldl
drwxr-xr-x 3 root root 4096 Apr 1 05:22 config luu
-r-sr----- 1 root root 0 Apr 7 05:25 data.txt
—IWXr—Xr—-x 1 root root 13790 Apr 9 23:15 expfile
—“IWXI—XI-X 1 root root 209 Apr 21 02:58 free vers
drwxr-xr-x 10 root root 4096 Apr 2 02:49 freeswan.idea.ok
-rwxr-xr-x 1 root root 6778880 Apr 2 02:13 freeswan idea ok.tar
drwxr-xr-x 2 root root 4096 Mar 22 20:05 hl

“TWXY—XT—X 1 root root 13639 Apr 7 05:25 hello
—rw-Y—--r-—- 1 root root 551 Apr 7 05:23 hello.c
drwxr-xr-x 2 root root 4096 Apr 6 05:45 install Freeswan
drwxr-xr-x 2 root root 4096 Apr 14 00:18 keys
-rw-r--r-— 1 root root 97455 May 7 04:40 ldthich 3105.taz
—rw-————-—- 1 root root 1447 Apr 6 04:21 mbox
drwx-—-—---- 2 root root 4096 Mar 22 00:04 nsmail
-rw-r—--r-—- 1 root root 0 Apr 9 23:15 output.txt
-rw-r--r—--1 root root 69539 Mar 31 07:29 pfkey v2 parser.c
-rw-r—--r—- 1 root root 2652160 Mar 31 03:27 pluto.tar

Nguyén tac hoat dong cua Sniffit 1a chin bat cdc goi IP duge truyén trén
kénh, sau d6 dua vao gi4 tri cia cong tng dung dich trong header tAng van tal dé
khol phuc duogc toan bo dit liéu cua Gng dung tr cac goi IP thu dugce. Khi header
tang van tal dugc ma hod 1am cho thong tin vé cong ting dung bi che 14p, chinh vi
vay Sniffit khong thé khol phuc duoc dit liéu cua ting dung. Qua khdo sét ching
tol thay rang khi khong chay IPSEC_SUN, phan mém Sniffit hoat dong rat t6t va
chan bat duoc toan bo dit liéu cua tng dung nhu thu dlén tir, noi dung file duogc
truyén, trang WEB, thong tin ngudi dung,... Nhung khi chay phin mém
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IPSEC_SUN, phan mém Sniffit s& bi cheo va khong thé cung cap duoc thong tin
gl.
Két luan : Phan mém IPSEC_SUN c6 kha nang 1am vo6 hiéu hoa céc tan cong dung phan

mém Sniffit.
4.1.2 Kha nang ngan chin cac tin cong bang phan mém IPSCAN

Phan mém IPScan lam viéc trén mol truong LINUX, cho phép ngudi st
dung c6 thé gidm sit hoat dong cuia ciac cong TCP/UDP trén mot hodc nhiéu tram
& xa. N6 c6 kha nang quét cac cong TCP/UDP clia mot tram trén mang va cho
biét tai thoi diém d6 c6 bao nhiéu tng dung dang chay va chay tai cong s6 nao.

Viéc két hop IPScan véi Sniffit cho phép tao ra cac tdn cong hiéu qua. Trong
d6 IPScan c6 vai trod cung cap cho Sniffit gia tri cdc cong va giao thifc twong tng
dang c6 giao dich d€ Sniffit ti€n hanh chan bat thong tin. Duéi day 1a vi du vé
thong tin do phan mém IPSCAN x4c dinh duoc, bao gém dia chi IP, gid tri cong, giao

thuc.

200.1.1.2 echo 7/tcp Echo
[95, JBP]

200.1.1.2 discard 9/tcp Discard
[94, JBP]

200.1.1.2 daytime 13/tcp Daytime
[93, JBP]

200.1.1.2 chargen 19/tcp Character Generator
[92, JBP]

200.1.1.2 ftp 21/tcp File Transfer
[Control] [96,JBP]

200.1.1.2 telnet 23/tcp Telnet
[112, JBP]

200.1.1.2 smtp 25/tcp Simple Mail Transfer
[102, JBP]

200.1.1.2 time 37/tcp Time
[108, JBP]

200.1.1.2 finger 79/tcp Finger
[52,KLH]

200.1.1.2 sunrpc 111/tcp SUN Remote Procedure Call
[DXG]

200.1.1.2 exec 512/tcp remote process
execution (rexecd)

200.1.1.2 login 513/tcp remote login
(rlogind)

200.1.1.2 shell 514/tcp rlogin style exec
(rshd)
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200.1.1.2 uucp 540/tcp

uucpd

200.1.1.2 unknown 2525/tcp
unassigned

200.1.1.2 unknown 4045/tcp
unassigned

Tuong tu nhu d6i v6i Sniffit, khi header tAng van tal bi ma hod phan mém
IPScan khong thé xac dinh duoc céng tng dung nao dugc ding d6i véi giao thic
tang van tai. Chinh vi vay n6 khong thé hoat dong duoc va bi vo hiéu ho4.

Nhan xét : Phan mém IPSEC_SUN c6 kha nang ngan chan cédc tdn cong
dung phan mém IPScan.

4.1.3 Kha nang ngan chin cac tin cong bang phan mém Packetboy

Phan mém Packetboy 1am viéc trén moi truong Windows, cho phép chin bat
va hién thi toan bo thong tin vé cdc thanh phan cua Ethernet frame bao gém
Ethernet header, IP header, TCP(UDP) header, dit liéu tng dung. Khac vé6i hai
phan mém Sniffit va IPSCan, khi chay IPSEC_SUN phan mém Packetboy véan
hoat dong binh thudng va hién thi thong tin vé cic géi IP ma né chin bét duoc.
Chinh vi vay, véi Packetboy ké tdn cong van thu duoc Frame chira géi IP v6i mot
s0 thanh phan bi ma, nhung ho khong thé doc dugc noi dung cia TCP(UDP)
header va dit liéu ting dung ma chi c6 thé doc dugc cdc thong tin trong IP header
va Ethernet header. Dudi day 12 mot s6 hinh anh minh hoa kha nang chin bat goi
IP cta phan mém Packetboy va chic ning ma hod cdc thanh phan géi IP cla
IPSEC_SUN.
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‘a PacketBoy 1.6 :

0000 [3Com EtherLink 11 1SA [ZC509/3C5090]) in 15A mode] - [C:A\Program File...

%= File Edit Tools Window Help ==l
=| =] =] [1No Fitering ] =<l 24
Size |SDurce Hode |—>|Dest Hode |Prutuculs :J
110 00:a0:24:22:7c:8d —> 00:a0:24:22:7c:27 Ether-IFP-TCF~-ftp Replwy
345 00:a0:24:22:7c:27 —r 00:a0:24:22:7c:8d Ether-~-IP-TCP~ftp—data 1
60 00:.a0:24:22:7<c:27 —:= 00:20:24:22:7c:8d Ether-IP-TCP-ftp—-data -
KN ' ___ [ v
» 14 bvtes Ethernet Header
» 20 byte=s IF Header
» 20 bvtes TCF Header
291 bytes ftp—data
O=0030
O=0040
O0=0050
O=0060 bbbbbbbbbh
O=0070 bbbbhbbhb
O=0080
O=0090 s
O=0040 dddddddddddd
O=00E0 =
O=00C0
O=00D0
O0=00E0
DRI EE 66 66 BE BE BE BE BE BB EE BE DA 67 B7 67 E7EEMTffffffE£Ef
NEJIBRIIIEN Y &7 67 67 67 67 67 B7 BY B7 67 67 67 BY 67 E7EEMOIgggggIggIggd ;l

= 1| Startl =8 My Comnputer I —a [C:]

IEﬂSnn

| B Micrasoftwi... | EgPacketBaut. | || 237 PM

Hinh 4.2 : Dit liéu ung dung trong géi IP trudc khi ma hod

acketBoy 1.6 :

File Edt Toaols

Window Help

0000 [(3Com EtherLink 111 15A [(3C509/3C509b]) in 15A mode)

=|&| =] [(NaFieing]

=1 9] =

Ho . |Time

|Size |Snurce Hode

|—>|Deat Hode

IPrDtDCDlS

09.349
09.358
09.361

110
345
60

O io

O00:a0:24:22:7=:8d

00:=20:24:22:7c:27

00:20:24:22:7=:27

4
=&

—F

L [

27 Ether-IP-TCP con:

8d Ether-IP-TCEP-dat.

8d Ether~IP-TCP con ™
»

O0:a0:24:22:7c:
O0:=20:24:22:7c:
O0:a0:24:22:7c:

Eli%
A
4

4
b

14
20
60

bytes
byvte=s
byvtes

Ethern=et Header
IF Header
TCZF Header

0=0050
0=0060
0=0070
0=0080
0=0090
0=0040
0=00E0
0=00C0
0=00D0
0=00ED
0=00F0
0=0100
0=0110
0=x0120

Ox0130

=
by =

WO

[N g et e g N

o =
5]

AR N ]

| B Microsaitw... |[egPacketBo_. | | zanPm

Hinh 4.3 : Dit liéu ung dung trong géi IP trudc va sau khi md hod
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Trong hinh 4.3, dit liéu cua géi IP da dugc ma hoa nén ké tan cong khong
thé doc duoc nodi dung thong tin ctia né. Tuy nhién Packetboy van cho phép doc
cdc thong tin trong Ethernet header va IP header. Riéng thong tin vé TCP header
da bi ma hoa.

% PacketBoy 1.6 : 0000 [3Com EtherLink 11l 15A [3C509/3C509b] in ISA mode]

Fil= Edit Tool: ‘Window Help

2= &| [(hoFieina1 =] 9] 2

Size | Source Hode | —>| De=t Hode | Frotocols ;'
110 00:a0:24:22:7c:8d —» 00:20:24:22:7c:27 Ether-IP-TCP-ftp Reply ey
345 00:a0:24:22:7c:27 —» 00:80:24:22:%c:8d Ether-IP-TCE-ftp—data -

ll e N e e o | =

bvtes TCP Header ;l

2 bytes source port 32787

2 g= destination port

4 bytes sequence nunber 1383356362

4 bytes acknowledgement numnber 1308980737

4 bits header length (longwords) 5

6 bits reserved 0

6 bits Flag= 0=l18

2 bytes window 24820

2 bytes checlksum lzddle

2 bytes urgent pointer O=0

bvtes ftp—data A

Kl [

0=0000 00 A0 24 22 7C 8D 00 AD 24 22 7C 27 08 00 45 00 N il

0=z0010 01 4B 3C 1F 40 00 FF 06 24 8A 0OA 00 00 01 0A 0O Ko @, =

0=z0020 00 03 80 13 52 74 57 CA 4E 05 Y6 01 50 18 ...l ARtV . H .+ . P.

0=z0030 &0 F4 D4 1E 00 00 61 61 61 A1 61 A1 A1 A1 61 A1 L aasaaasaaa

0=z0040 &1 61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 EEEEEEEEEE R L] Ll

|
iﬂﬁtarll I'-a1_l,I Eu:ump...l = (] | 4 50n | E}?Micrusuﬂ...l E PackelB. . “ﬂPacket... ‘ﬂ 2351 PM

Hinh 4.4 Thong tin vé 20 bytes cuia TCP header trong géi IP khi chua ma

Hinh 4.4 chita cac thong tin vé cac thanh phan cia mot TCP header, trong
do6 gi4 tri cha cong dich trong phién FTP-data 1a 20.
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% PacketBoy 1.6 : 0000 [3Com EtherLink 11 1SA (3C509/2C509b) in |5A mode]

File Edit Toolz ‘Window Help

=& 8 [iverena =] %] 2
Hio. I Time I Size I Source Hode | —>| Dest Hode | Protocol=s LI

O 10 09.349 110 00:a0:24:22:7c:8d —» 00:a0:24:22:%7z:27 Ether-IP-TCP oo
O 11 09.358 345 00:al:24:22:7c:27 —» 00:a0:24:22:7c:8d Ether/IP/TCP/da_l

O 12 09. 361 60 00:a0:24:22:7c:27 —» 00:a0:24:22 7c:8d EthersIP-TCP cols
9 | o
20 bytes IF Header :l
60 bytes TCP Header

Z bytes source port 8554 ( data )

2 ez destination port o R0907;

4 bytes seguence nunber 3841399158

4 bytes acknovledgemsnt number 3015746344

4 bitz header length [longwords) 15

E bitz reserwved 10

& bitz Flags =0

Z bytes window 17733

Z bytes checlksun Ozc7f4

Z bytesz urgent pointer O=5f02 b

40 bwvtes Unknown Optioni(=) -
(] >
Q=z0000 00 A0 24 22 7C 8D 00 AD 24 22 7C 27 08 00 45 00 CLET] LR, il
0xz0010 01 4B 9F AE 40 00 FF 06 Ce FA 0OA 00 00 01 0A 0O Eo@o
0z0020 00 03 21 BA E4 F7 19 76 B3 C0 A3 28 Fa 40 LT SN
0x0030 45 45 C7 P4 S 02 2508 9345 2P ACACIBCT 33 EE W E 0 [gf

v

Hinh 4.5: Thong tin vé 20 bytes ciia TCP header sau khi ma

Hinh 4.5 chta cac gia tri cia cac truong trong TCP header da bi ma hoa,
trong d6 gia tri cia cong dich trong phién giao dich FTP-datala 60907. Ly do la
vi cdc bit biéu dién gi4 tri ctia cong dich trong phién FTP-data luon 1a 20 du6i
dang nhi phan di bi ma ho4d dé tr& thanh diy nhi phan khéc twong tng véi gia tri
60907.

Nhan xét : Phan mém IPSEC_SUN c6é kha nang bao vé toan bo phan doan
tAng van tal cta goi IP trude tan cong bang phan mém Packetboy.
Hinh 4. 6 1a hinh anh mot g6i Multicast khi chua can thiép mat ma.
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E(i=detBoy 1.6 :

File Edit Tools Window Help

0001 {(3Com Fast EtherLink XL 10/100Mb T4 Ethernet NIC (3C905-T4))

=& & [(NeFireina] -1 %) 2

Ho. ITime

|Size |Source Hode |—>|Dest Hode |Protocols A|

[] 44 280.964 60 00:60:97:d3:=21:01 —> 01:00:5=:00:00:04 Ether-IP-IGHF
[] 45 82 .353 303 00:60:97:d3:=21:01 —»> 01:00:5=:03:04:05 Ether~-IP-UDP-data —
r] 46 82 .598 60 00:60:08:04:d5:cf —> 01:00:5=:00:00:04 Ether/IP/IGTP A=
« »
- 20 bytes IF Header ;I

4 bhits wersion 4

4 bit=s header length {longwords) =}

1l byte type of =serwvice 0=0

2 bytes total length 289

2 bytes identification O=dad9

» 3 bits= Fragmentation Flags

13 bits fragment ocff=zet 0=0

1l byte time to live 4

1l byte protocol O0=1ll { UDF )

2 bytes header checlksum 0=2737

4 bytes zource IF address 192 . 168.1.11

4 bytes destination IF address 239.3.4.5
- 8§ bytes UDF Header

2 bytes =ource port 3382 ( data

2 bytes destination port 1500

2 byte=s length (bytes) 269

2 bytes checksum O0=26f7

261 byte=s UDF Data

-
O=x0020 04 05 0D 36 05 DC 01 0D 26 F7 ;I
0=0030 E
0:0040 J
0=0050
0=00&0
0=0070
0=0080
0=0090 1111111111111111] LI
N ) \ A 2 s . 2 . ~
Hinh 4.6: Cac thanh phan cua g6i Multicast truoc khi ma
E(i=detBoy 1.6 0001 {3Com Fast EtherLink XL 10/100Mb T4 Ethernet NIC (32905-T4)) H= E
File Edit Tools Window Help
ﬁ:|ﬂ| @l [[Ma Fitering | 'Iil El
Ho . ITime |Size |Source Hode |—>|Dest Hode |Protocols ‘l
[ 9 10.965 60 00:60:97:d3:=1:01 —» 01:00:5=:00:00:04 Ether-IP-IGHF —
[ 10 12.81i0 155 00:60:97:d3:=1:01 —»> 01:00:5=:03:04:05 Ether~-IP-UDP-data
[] 11 14 651 69 00:60:97:d3:=21:01 —> 01:00:5=:03:04:05 Ether-IP-UDP-data bt
4 »
- 20 byte= IF Header ;I
4 bhits wersion 4
4 bit=s header length {longwords) [}
1 bvte tvpe of =service 0=0
2 bytes total length 141
2 bytes identification OxB8ad?
b 3 bit= Fragmentation Flags
13 bits fragment off=et 0=0
1 byte time to liwve 4
1l byvte protocol 0=x1ll { UDF )
2 bytes header checksun O0=76cd
4 bytes zource IFP addre=s=s 192 . 168.1.11
4 bytes destination IF address 239.3.4.5
- 8 bytes UDP Header
? byte= =ource port 44106 { data )
2 bytes destination port 59427
2 byte=s length (bytes) 455811
? byte=s checlk=um O0=3247

O=x0020
O0=x0030
O=z0040
0=x0050
O=x0060
O=z0070
O=x0080

I R ) | 1

Hinh 4.7 : Dit liéu ting dung ciia mét goi Multicast da duoc ma
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4.1.4 Kha nang ngan chan cac tan cong bang phan mém ICMP_ Bomber

ICMP_Bomber 12 mot phan mém tiéu biéu cho mot loat cdc phadn mém ma
cac Hacker chuyén dung dé tan cong céc hé thong an toan thong tin theo ki€u “tir
choi dich vu” hay con goi 1a cdc phan mém lam lut hé thong (flooder). N6 hoat
dong dua trén nguyén tac 1a khi duge kich hoat, né s& lién ti€p gui tGi mdy dich
(may bi tdn cong) cac goi tin ICMP va yéu cau may dich tra 10i, trong khi tu
than n6 sé khong nhan cac géi tra 10i nay. Khi s6 géi tin duogc guri té6i la 16n, lic
d6 may bi tan cong s€ phai lién tuc xtr 1y va dan dén hién tuong bi suy kiét dan
tai nguyén. Néu sur dung déng thoi nhiéu mdy dé tdn cong vao mot mdy chil cung
cap dich vu thi dich vu d6 s€ bi té liét.

ICMP_Bomber duoc viét dé chay trén cdc hé thong Windows, ta chi can sao chép file
ICMP_Bomber.exe vao dia cting hodc dia mém la c6 thé chay duoc ngay. Giao dién clia

chuong trinh nhu sau:

s ICMP Bomber!

(TP 200.1.1.2

Size |1|]|]|]|] Interval [ms) |1 Start Stop | Clear | Close |

Hinh 4.8: Giao dién nguoi dung ciia ICMP BOMBER

Céc tham s6 dé chay bao gém:
- Host: Dia chi IP ctia may bi tdn cong

- Size: Do 16n cua goi tin gui di
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- Interval: Khoang thoi gian giita cac lan gui goi tin (T6c do gui), dugc tinh
bang mili giay.
Céc lénh chay:
- Start: Bat dau chay ICMP_Bomber

- Stop: Dung chay ICMP_Bomber

o= ICMP Bomber!

Host |2m].1 1.3

Size |1I]I]I] Interval [ms] 0.01 sStart | Stop | Clear | Close
Trying 200.1.1.3...
ICHP 200.1.1.3 n.o.o0.0 69 0 0404 25385 0 0 -
ICHE 200.1.1.3 o.o.o.0 69 0 0404 25641 0 0
ICHE 200.1.1.3 o.o.o.0 69 0 0404 25897 0 0
ICHE 200.1.1.3 o.o.o.0 69 0 0404 26153 0 0
ICHE 200.1.1.3 o.o.o.0 69 0 0404 26409 0 0
ICHP 200.1.1.3 n.o.o0.0 69 0 0404 26665 0 O
ICHE 200.1.1.3 o.o.o.0 69 0 0404 26921 0 0
ICHE 200.1.1.3 o.o.o.0 69 0 0404 27177 0 0
ICHEP 200.1.1.3 o.o.o.0 69 0 0404 27433 0 0
ICHE 200.1.1.3 o.o.o.0 69 0 0404 27689 0 0
Fing to 200.1.1.3 (200.1.1.3) completed.
Sent = 3077, received = 0 packet los= = 100.00%

Hinh 4.9: Két qud khi chay

Qua qua trinh khao sat kha nang tan cong cua ICMP_bomber d6i v6i cac hé
thong an toan thong tin, ta thu duogc cic két qua sau: Khi ta st dung may
Windows98 (cé cau hinh nhu sau: Processor Pentium Celeron 333 Mhz, 32 Mb
RAM, 7.5 Gb HDD, ...) dé kich hoat phan mém ICMP_Bomber dé€ tan cong mot
may cha Sun Slaris (IP address: 200.1.1.3, Cau hinh phan ciing : Processor
Pentium Celeron 300, 32 Mb RAM, 7.5 Gb HDD) theo céac tham s sau:

- Host : 200.1.1.3 ( Bay chinh 1a dia chi IP ctia may cht Sun)
- Size : 1000 (Do 16n dit liéu ctia moi géi 1a 1000 byte)

- Interval: 0.01 (Khoang céch gitta 2 1an gui 1a 0.01 mili giay)
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Ta thady rang, trong ca 2 trudng hop 12 ¢6 chay va khong chay phan mém
bao vé g6i IP thi mdy chi Sun déu chiu mot su tdn cong nhu nhau, hién tuong
nhan biét duoc 12 toc do xir If ciia mdy cham han lai. Khi ta ti€p tuc gia ting stic
tan cong bang cach cho chay ICMP_Bomber trén mot mdy Windows NT (C6 cau
hinh phan cting nhu sau: Processor PII 450, 64 Mb RAM, 9.2 Gb HDD,..) dé tin
cong vao may chu Sun & trén thi két qua 12 mdy chu sun hoan toan bi té liét,
khong thé dap tng duoc céc dich vu mang thong thudng nita (ta c6 thé ki€ém
nghiém bing céch tir mot mdy o trén mang ftp hoac telnet vao dia chi 200.1.1.3).

Nhan xét : Phan mém IPSEC_SUN khong ¢6 kha ning ngin chin céc tan
cong kiéu tir choi dich vu dung phan mém ICMP_BOMBER.

4.1.4 So sanh kha nang chéng lai cac phan mém tan cong cua bo phan mém

IPSEC_SUN va b¢ phan mém FreeS/WAN

FreeS/WAN la mot san bao vé géi IP trén mang LINUX, dugc xay dung
dua trén chuan IPSEC va ¢6 ma ngudn mo. Giao thiic IPsec cung cdp chiic niang
an toan, cac dich vu xac thuc (authentication) va ma hoa (encryption) & muc IP
(Internet Protocol) ctua chong giao thiic mang, dong thoi né yéu cau mot giao
thitc IKE & mitc cao hon mic IP dé thiét 1ap cac dich vu & mic IP. Puoc bit diu
vGi phién ban 1.0, dén nay da c6 phién ban 1.9. FreeS/WAN dung k§ thuat ma khoi
DES, 3DES trong mode CBC dé dé ma hod dit liéu , dung phép bién d6i HMAC véi céc
ham Hash 12 MD5, SHA-1 dé xéc thuc dir liéu. Viéc trao déi khod dugc cal dat dung
giao thitc IKE v6i giao thuc Diffie-Hellman 768, 1024 and 1512 bits dugc x4c thuc
bang cdch dung khod bi mat chia sé hoic chit ky s6 RSA

C6 3 giao thic duge dung trong IPsec dé la:
AH (Authentication Header): cung cdp mot dich vu xac thuc & mic goi (packet-level).
ESP (Encapsulating Security Payload): cung cip dich vu ma hod cong véi xac thuc dit
liéu.

IKE (Internet Key Exchange): thoa thuan cac tham so ctia két noi, bao gom

cac khod cho hai déi tugng khac nhau. Han ché ctia IPsec 1a khong ddng ké, c6
truong hop IPsec dung ca 3 giao thiic trén, c6 truong hop chi dung AH va ESP.

Hai ché€ d6 lam viéc cua FreeS/WAN la ch€ do tunnel va ch€ do transport.
Trong ch€ do tunnel toan bo gbi IP duoc bao vé con trong ché do transport phan
doan ting van tal cing mot s6 truong khong thay déi trong IP header duoc bao vé
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Thong tin vé FreeS/Wan dugc gidi thiéu trong http://www.freeswan.org/

Trude hét ching toi gidi thiéu mot s6 két qua trong viéc thiét k€ xay dung
bo phan mém bao vé gbi IP trén LINUX theo cong nghé IPSEC dua trén ma
nguén md ctia FreeS/WAN. Cu thé 1a giit nguyén thié€t k& hé thong hién cé, chi
thay th€, b6 xung cdc module mat ma nhu cdc module ma khdi va céc tham s6
mat nhu cac s6 nguyén to cho thuat toan Diffie-Hellman va RSA

Céc cong viéc ma ching to1 da hoan thanh la:

-ba khao sat dugc cu tric hé thong va co ch€ hoat dong cua FreeS/Wan

-Thiét k€&, xay dung va tich hgp mo dun cua k¥ thuat ma khoi IDEA phuc vu cho viéc
bao vé dir liéu

-Thiét k€, xay dung mo dun sinh cdc tham s6 (bao gom khod bi mat va khéa cong
khai) phuc vu cho viéc tao chit ky s6 RSA véGi dau vao 1a cac cap s6 nguyén t6 p,q cia
Hoc vién K¥ thuat mat ma (512 bits va 1024 bits).

-Tich hop duogc 3 s6 nguyén to 16n cia Hoc vién K§ thuat mat ma phuc vu cho viéc xac
thuc 1an nhau gitta cac may chu LINUX, thoa man diy da cac yéu cau an toan (cac s
nguyén td cé dang p=2q+1, trong dé q la cac s6 nguyén t6 va 64 bit cao va 64 bit thap
c6 gid tri bang 1).

-Xay dung xong bo phan mém bao vé goi IP trén mot phién ban cua LINUX la
RedHad 6.2 theo cong nghé IPSEC dua trén FreeS/Wan 1.5 v6i cac mo dun va tham so
mat ma cta Hoc vién k¥ thuat mat ma.

-Cai dat kiém tra nhiéu 1an bo phan mém trén hé thong gom nhiéu may chi LINUX va
cac mang LAN phia sau két n6i qua cap mang.

-Xay dung quy trinh tao, quan ly va phan phdi cac tham sé ctia hé mat khoa cong khai
RSA cho cdac mdy cha LINUX bao vé g6i IP trén mang dién rong

-Xay dung quy trinh cai dat va cau hinh bo phan mém bao vé gdi IP trén mang dién
rong

Ciing v6i su khao sat twong tu nhu d6i véi phan mém IPSEC_SUN, ching
tol da khao sat kha nang cua FreeS/WAN trong viéc chong lai cac tdn cong bang

bon phan mém Packeyboy 1.3, Sniffit V.0.3.5. , IPScan va ICMP_BOMBER va
da thu dugc két qua sau:
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Phan mém FreeS/WAN c6 kha nang chong lai cdc tdn cong dung cac phan
mém Sniffit, [PScan, Packetboy va khong c6 kha niang chong lai tan cong ding
phan mém ICMP_BOMBER. Tuy nhién, ¢6 moét su khdc nhau gitta kha nang
ngan chan tan cong cua hai phan mém FreeS/WAN va IPSEC_SUN la trong
FreeS/'WAN & ch€ do Tunnel, IP header cua go6i IP ban dau dugc che dau (do
toan bo goi IP dugc ma hod), thay vao dé 1a mot IP header méi véi dia chi IP 1a
dia chi ctia hai Gateway.

Dud6i day 1a hinh anh minh hoa vé gé6i IP da duoc cal dit cdc dich vu an toan
bing FreeS/WAN do Packetboy chin bat dugc.

BElEdtBoy 1.6 : 0001 (Intel 8255x-based PCI Ethemet Adapter (10/100)) [_[=[=]
File Edit Toaol: “indow Help

Ho . Time Size | Source Hode |—>| De=t Hode IPrDtDCDlS _:J
[7 1 oo.000 1514 00:20:2f:34:95:2e4 —>» 00:20:af:51:30:2ef Ether -IP-Encapsulating Security Pa.srln"I
r] 2 00.000 60 00:20:af:34:95:=4 —» 00:20:a2f:51:30:=f Ether/IP/EncaDsulatinﬁ Security Pawvl T
4 3
A4 20 bytes IP Header ;l

4 bits wersion i

4 bits header length {longwords) |3

1 byte type of service 0=z8

2 bytes total length 1500

2 bytes identification 0=zlle

» 3 bits Fragmentation Flags

13 bite fragment offset 0x73a

1 byte time to live 64

1 byte protocol 0x32 { Encapsulating Securi

2 bytes header checl=un 0xba?f

4 bytes source IF address 200.1.1.12

4 bytes destination IP address 200.1.1.10

vtes DATA FIELD IS A PACKET FRAGMENT —
4] | o
0x0010 1] ' -
0x0020 b D _I
0=0030 EEEEE: I A _J
0=x0040
0x0050
0x0060
0=0070
0=x0080
0=0030
0=x00A40
0=x00E0
e
b4
0=00ED =

Hinh 4.10: G6i IP da duoc cal ddt dich vu an toan trong ché do Tunnel vdi giao
thitc ESP cua FreeSIWAN

Khi chay FreeS/WAN, tat ca cac g6i dit liéu dugc truyén tir client 1 dén
client 2 da dugc chin bat, ma hod va dong géi lai tai Gateway 1. Mot IP header
md&i dugc bé xung vdi dia chi nguén va dich 1a dia chi IP ciia hai Gateway. Trong
hinh trén, packetboy da doc dugc cac thong tin cta IP header méi véi dia chi
nguon (200.1.1.12), dia chi dich (200.1.1.10) 1a cac dia chi ctia 2 gateway c6 cai

81



dat FreeS/WAN, giao thic tang trén cua IP lai 1a ESP (cé gia tri 1a 0x32).
Packetboy khong thé phan tich dé 14y ra dugc cdc thong tin clia goéi IP bén trong
duoc truyén giita hai mdy client, dit liéu cua ching duoc ma hod va chita trong
thanh phan ESP (Encapsulating Security Payload).

Tu két qua trén ching ta ¢6 nhan xét 1a: Ca hai phan mém IPSEC_SUN va
FreeS/WAN déu c6 kha nang chong lai cdc tan cong chan bat thong tin bang cac
phdn mém nhu Packeyboy 1.3, Sniffit V.0.3.5. , IPScan va khong thé ngan chin
céc tan cong kiéu tir choi dich vu nhu ICMP_BOMBER. Cu thé 1a nhitng thanh
phan ctia gé6i IP da duoc ma hod sé duogc giit bi mat khi tdn cong bang Packetboy
va do thong tin vé cong tng dung trong header tAng van tal duoc giit bi mat nén
ca hai phan mém Sniffit vd IPScan da bi vo hiéu hod va khong thé hoat dong
duogc. Con d6i v6i phan mém ICMP_BOMBER, tal nguyén hé thong bi can kiét
do phal ddp ung lai rat nhi€u cac “doi hoi gia” va ca hai phan mém IPSEC_SUN
va FreeS/WAN déu khong c¢6 kha nang chong lai duoc.

Tur cac két qua khao sat ¢ trén, ching ta c6 két luan sau:
- C4c ting dung van lam viéc 6n dinh khi cac g6i IP duoc bao vé tai hai Gateway bing
phan mém IPSEC_SUN.
- Heé thong ¢6 kha nang chin bat va can thiép mat ma vao cdc goi IP.
- Heé thong ¢6 kha nang chong lai céc tdn cong chan bat thong tin ding cdc phdn mém
Packetboy 1.3, Sniffit V.0.3.5 va IPScan.
- Heé thong khong ¢6 kha nang chong lai tdn cong duing phan mém ICMP_BOMBER.

82



4.2 KHAO SAT SU ANH HUONG CUA BO PHAN MEM IPSEC_SUN POI VOI THOI
GIAN TRUYEN DU LIEU CUA MOT SO DICH VU.

Dé cai dat cdc dich vu an toan doi véi cac gbi IP, IPSEC_SUN phai tién
hanh chin bat va can thiép mat ma vao phan doan tdng van tai. Muc tiéu khi xay
dung phan mém an toan bang k¥ thuat mat ma 1a viéc cal dat cdc dich vu an toan
s€ lam anh huodng it nhat téi hiéu nang hé thong. Chuing toi da khao sat sy anh
hudng ctia bo phan mém IPSEC_SUN va bo phan mém FreeS/WAN dai véi thoi
gian truyén dit liéu cua dich vu truyén tép FTP.

4.2.1 Khao sat su anh huéng cua bo phan mém IPSEC_SUN doi vé6i thoi

gian truyén dir liéu ctaa dich vu truyén tép FTP (File transfer Protocol)

Hinh 4.11 12 m6 hinh mang duoc ding dé khao sit, bao gébm 2 Gateway c6
cai dat bo phan mém IPSEC_SUN trén hé diéu hanh Solaris va hai mdy client 1
va client 2 chay trén hé¢ dléu hanh LINUX 6.2 dung dé truyén s6 liéu dung dich
vu FTP. V6i méi file dit liéu chiing tol da ti€n hanh truyén 5 1an dé do thoi gian
va toc do va c6 duogc cac két qua khac nhau tir thong bao ctia dich vu FTP.

Client1 Gateway1 Gateway2 Client2
L - - .-.-1
ECeIeron A00MHZ Celeron 2800 MMHZ Pertiunm 200 MHZ :
3ZME RAM 128 ME RAM 128 ME RAM u:el:;c-h?;uﬁmm :
4.3 GE HOD 20 GE HOD 20 GE HOD -0 56 HOD

Hinh 4.11: M6 hinh mang khdo sdt

Bang sau 1a két qua thu dugc qua khao sit, trong d6 ghi thoi gian truyén
duoc tinh bang giay ctia 5 14n truyén file trong ba truong hop khong ma, ma ding
Blowfish, ma dung IDEA :
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Kich thuéce Thoi gian truyén (s), toc do (Kytes/s)
Khong ma Blowfish IDEA
0.54 0.63 0.74
0.57 0.59 0.62
512KB 0.61 0.58 0.61
0.63 0.57 0.61
0.6 0.61 0.65
Trung binh | 0.59 (868 ) | 0.596 (859 ) | 0.646 ( 793)
1.2 1.2 14
1.1 1.1 1.3
1MB 1.3 1.3 1.3
1.3 1.3 1.2
1.2 1.2 1.2
Trung binh | 1.22 (839) | 1.22(839) | 1.28 (800)
8.4 7.6 9.4
8.3 8.5 7.4
6MB 7.8 9.4 8.3
8.9 8.1 8.8
8 7.6 8.3
Trung binh | 8.28 (742) | 8.24(746) | 8.44(728)
25 23 24
24 22 24
15MB 22 23 22
22 22 23
20 24 24
22.6 (680)| 22.8(674) | 23.4(656)

Trung binh

1:512KB 2:1MB 3:6MB 4:15MB

1000 -
800 -
600 -
400 -
200 -
0
1 Z
Khongma | 868 839
Ul Blowfish 859 839
W /DEA 793 800

cal dar IB§EC _SUN

Hinh 4.12: Biéu do vé thoi gian truyén dit liéu cua hé thong




Hinh 4.12 1a biéu d6 cta thdi gian truyén trung binh céc file dit liéu trong céc trudng
hop khong chay va chay IPSEC_SUN v6i IDEA va Blowfish.
Hinh 4.13 1a biéu d6 vé t6c do truyén dit liéu duoc tinh theo Kbytes/s.

512K-2:1MB - 3:6MB - 4:15MB

257

20

15+

107

5,

04

1 2

Khong ma| 0.59 1.22
O Blowfish 0.596 1.22
IDEA 0.646 1.28

Hinh 4.13 Biéu doé toc do truyén dit liéu ciia hé thong ding IPSEC_SUN

Bang dudi day chi ra ty 1& % giita toc do truyén dit liéu khi chay va khong
chay IPSEC_SUN :

Kich thuéc Khong ma Blowfish IDEA
512 KB 100% 99% 91%
1 MB 100% 100% 95%

6 MB 100% 101% 98%
15 MB 100% 99% 96%
Trung binh 99,75% 95 %
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Tir cac s6 liéu trén ching ta c6 nhan xét la:

Vé6i mot file dit liéu, thoi gian va toc do truyén tir client 1 dén client 2 1a khac nhau.
V6i mo hinh mang nhu trén, néi chung viéc ma hod goéi IP hau nhu khong lam giam téc
do truyén so liéu gitta hai client 1 va client 2.

Khi ma vé6i IDEA, ty 1€ toc do dat 95 %, dac biét khi ma véi Blowfish ty 1é toc do dat
99,75%.

Vi file ¢6 kich thude cang 16n, téc do truyén dit liéu ¢6 xu huéng giam nhung ty 1€ %
gilta toc do truyén dit liéu khi chay va khong chay IPSEC c¢6 xu huéng ting Ién

Khi st dung ma khoi Blowfish, néi chung t6¢c do truyén dit liéu nhanh hon khi dung k§y
thuat ma khoi IDEA.

Mot trong cac ly do dé thoi gian truyén dir liéu khong tang ding ké khi cai
dat bo phan mém IPSEC_SUN Ia do cdc may duoc dung dé khdo sat ¢6 cdu hinh
manh. Véi cic mdy véi cau hinh thép, viéc cal dat IPSEC_SUN s€ anh hudng
dang k& dén thoi gian truyén dit liéu. V6i mo hinh mang nhu trong hinh 4.11
nhung cac may co6 ciu hinh thap hon nhu sau:

Gatewayl : Compaq Celeron 400MHZ, 32 MB RAM, 4.3 GB HDD.
Gateway?2 :Compaq Celeron 400MHZ, 32 MB RAM, 4.3 GB HDD.
Clientl : Celeron 400MHZ, 32 MB RAM, 4,3 GB HDD..

Client 2 : IBM Pentium Il 133 MHZ, 32 MB RAM, , 2,1 GB HDD.

Chiing t6i da truyén hai file ¢ do 16n 16 MB va 61 MB tir Client 1 chay
Windows 95 dén may Client 2 chay Windows NT 4.0 va da thu duoc két qua
trong bi€u do sau:
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1:16MB 2:61MB

Khong ma

O IPSEC_SUN -
IDEA

Hinh 4.14: Biéu do vé thoi gian truyén dit liéu cuia hé thong cal dcit
IPSEC SUN (Vi cdc mdy cé cdu hinh thdp)

Qua biéu d6 trén ching ta thay rang khi cdu hinh mdy thap, viéc cal dat
IPSEC_SUN gay anh hudng dang ké dén thoi gian truyén dit liéu. Trong trudng
hop nay thoi gian truyén dir liéu khi chan bat va ma hod goi IP sé tang khoang
2,8 1an. Ching ta cling luu y rang ngay ca khi khong chay IPSEC_SUN thoi gian
truyén dit liéu trong trudng hop nay da gap dol thoi gian truyén dit liéu khi khong
ma trong so do.

4.2.2 So sanh thoi gian truyén dir liéu giira hai hé théng dung IPSEC_SUN
va FreeS/WAN

Do céac phién ban hién tai ciia FreeS/WAN khong cal dat k§ thuat ma khoi
IDEA, nén dé so sdnh su anh hudng cta hai phan mém IPSEC_SUN va
FreeS/WAN dén toc do truyén dit liéu ciia mang, ching tol da cal dat bé xung
mo dun ma khoi IDEA vao bo phan mém FreeS/WAN. VGi mo hinh mang nhu
trong hinh 4.11, ching tol da khao sat thoi gian va toc do truyen dit liéu trong hai
truong hop khong ma va ma dung FreeS/WAN véi ky thuat ma khoi IDEA.
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Kich thuéc Thoi gian truyeén (s) Ty lé %
FreeS/WAN |cua toc do
Khong ma (IDEA)
512K 0.65 0.737
Toc do 788 695 88%
1 MB 1.48 1.48
Toc do 692 692 100%
6 MB 9.43 9.65
Toc do 652 637 98%
15 MB 23.8 24.6
Toc do 645 624 96%
Ty 1é % trung binh ctia toc do 95.5 %

Bang trén chi ra thoi gian (s) va toc do (Kbytes/s) truyén céc file dit liéu cé
kich thuéc 512KB, 1MB, 6 MB va 15 MB ttr client 1 dén client 2 trong hai truong
hop chay va khong chay FreeS/WAN vé6i ma khoi IDEA.

Hinh 4.15 1a bi€u d6 vé thoi gian truyén dit liéu cta hé thong cal dat FreeS/WAN véi
ma khoi IDEA

1:512K 2:1MB 3:6MB 4:15MB

25 -

20 -

15 -

Khong ma
L FreeSIWAN - IDEA

Hinh 4.15: Biéu do vé thoi gian truyén dit liéu ctia hé

thong dung FreeS/IWAN voi md khoi IDEA
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Tir cdc s0 liéu trén, ching ta nhan xét riang, ciing nhu IPSEC_SUN, véi cdu
hinh mdy manh nhu trong hinh 4.11, phan mém FreeS/WAN khong anh hudng
ding ké dén toc do truyén dit lieu. V4i cdc mdy c6 cau hinh thdp, thoi gian
truyén dit liéu khi chay FreeS/WAN ciing sé ting khoang 2,85 14n so véi thoi
gian truyén dit liéu khi khong can thiép mat ma.

Bang dudi day tong hop cdc so liéu vé toc do va thoi gian truyén cac file dit
liéu ctia cac hé thong mang khi khong chay va khi chay IPSEC_SUN va
FreeS/WAN véi cung ma khoi IDEA.

tllﬁf(’ilc IPSEC_SUN - IDEA FreeS/WAN - IDEA
Ma Khong ma | Ty lé toc Ma Khong ma | Ty lé toc
do do

512K [0.646 (793)| 0.59 (868) | 91% |0.737 (695) 0.65(788) | 88%
1 MB | 1.28 (800) | 1.22(839) | 95% |1.48(692)| 1.48(692) | 100%
6 MB | 8.44 (728) | 8.28 (742) | 98% |9.65(637)| 9.43 (652) | 98%
15MB| 23.4 (656) | 22.6 (680) | 96% |24.6 (624)| 23.8(645) | 96%

Ty lé toc do ( trung binh ) 95 % | Ty lé toc do ( trung binh ) | 95.5%

Ching ta thdy rang thoi gian truyén dit liéu cta hai hé thong khi can thiép
mat mi ting khong ddng ké so véi thoi gian truyén dit licu khi khong can thiép
mat ma. Tinh trung binh, ty 1é cta t6c do truyén dit lieu khi ma va khong ma bang 95%
déi v6i IPSEC_SUN va bang 95,5 % khi chay FreeS/WAN.

Tir cdc s6 liéu khao sét, ching ta thdy rang thoi gian tré ctia géi IP do qud trinh chan
bat va ma hoa phu thuoc vao cac yéu to sau:

Cau hinh mdy: Cau hinh mdy cang manbh thi thoi gian ma hod géi IP cang it.

Thuat todn ma khoi: Trong cac thuat todn ma khoi thong dung hién nay la DES, IDEA
va Blowfish thi thuat toan Blowfish c6 t6¢c do tinh toan nhanh nhat

Céc dich vuan toan dugc cal dat

Vé mat 1y thuyét ta thdy riang, viéc ma hod toan bo phan doan ting van tal (bao gobm

TCP/UDP header va dit liéu ting dung) s€ nhanh hon néu ta chi ma dit liéu tng dung.
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KET LUAN

Bao vé goi IP bing k§ thuat mat ma 12 mot huéng nghién citu ¢ nhiéu trién
vong va ¢ y nghia thuc tién cao. Giai phdp duoc giGi thiéu trong phan nay cé
thé 4p dung cho cic mang st dung cac hé dléu hanh thudc ho UNIX c¢6 hé trg co
ché€ STREAMS va khong can ma nguén mo. Thiét k€ ctia hé thong 1a mé va cho
phép chiing ta dé dang thay d6i cic modun mat ma va cdc giao thic quan ly
khoa.

Chiing ta c6 thé hoan thién bo phan mém IPSEC_SUN theo mo hinh cua
IPSEC bang cédch chén header xéc thuc, phan phoi khod theo ting cap Gateway
hoac xay dung Firewall c6 chic nang mat ma.
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