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Ch−¬ng 1. An toµn InterNET 
 

NhiÒu øng dông th−¬ng m¹i ®iÖn tö sö dông Internet cho viÖc truyÒn th«ng 
cña chóng. Kh«ng thÓ phñ nhËn ®−îc, Internet víi c¸c chi phÝ thÊp vµ tån t¹i ë mäi 
n¬i ®· lµm cho nhiÒu øng dông nµy trë nªn kh¶ thi. §¸ng tiÕc, c¸c rñi ro khi sö dông 
Internet cã thÓ thÓ g©y ra hiÖn t−îng n¶n chÝ .  

 
PhÇn nµy khai th¸c c¸c tÝnh n¨ng cña Internet nh− thÕ nµo ®Ó tr¸nh ®−îc c¸c 

rñi ro kh«ng mong muèn. Chóng ta b¾t ®Çu víi mét cuéc th¶o luËn vÒ 3 m¶ng chÝnh 
: An toµn m¹ng ®−îc chia thµnh  - an toµn m¹ng, an toµn øng dông vµ an toµn hÖ 
thèng. 

 
Sau ®ã tr×nh bµy mét sè gi¶i ph¸p kü thuËt an toµn cô thÓ dµnh cho Internet, 

bao gåm an toµn giao thøc tÇng m¹ng, bøc t−êng löa, an toµn göi tin, an toµn Web, 
EDI an toµn vµ giao thøc thanh to¸n b»ng thÎ tÝn dông giao dÞch ®iÖn tö an toµn 
(Secure Electronic Transaction- viÕt t¾t SET) .Trong phÇn nµy chóng ta tr×nh bµy 
mét yÕu tè quan träng trong viÖc cung cÊp tÝnh an toµn cho ng−êi dïng Internet  tõ 
mét h×nh phèi c¶nh hîp ph¸p - hîp ®ång cña nhµ cung cÊp dÞch vô Internet.  
 
1. Ph©n lo¹i vÊn ®Ò    
 

An toµn Internet phô thuéc vµo c¸c cung cÊp an toµn trong 3 m¶ng : an toµn 
m¹ng, an toµn øng dông vµ an toµn hÖ thèng. ViÖc sö dông c¸c cung cÊp an toµn nµy 
®−îc kÕt hîp víi c¸c  kiÓu b¶o vÖ an toµn nh− an toµn côc bé, an toµn c¸ nh©n, an 
toµn ph−¬ng tiÖn vµ nh− vËy tho¶ m·n ®−îc c¸c ®ßi hái cña mét chÝnh s¸ch an toµn 
tæng thÓ. 
 

a. An toµn m¹ng 
 

Víi an toµn m¹ng, chóng t«i muèn nãi ®Õn viÖc b¶o vÖ xö lý b»ng c¸c môc d÷ 
liÖu ®−îc truyÒn th«ng gi÷a c¸c hÖ thèng cuèi m¹ng. §Æc biÖt, phÇn nµy lo¹i ra bÊt 
kú nh÷ng g× x¶y ra trong c¸c hÖ thèng cuèi - c¶ c¸c hÖ thèng client vµ server.  
 

NÕu mét hÖ thèng cuèi (end-system) ®−îc kÕt nèi trùc tiÕp víi Internet, d÷ 
liÖu bÊt kú mµ nã nhËn ®−îc: 

+ cã thÓ bÞ söa ®æi trong qu¸ tr×nh chuyÓn tiÕp. 
+ cã thÓ kh«ng ph¶i tõ d÷ liÖu nguån. 
+ cã thÓ lµ mét phÇn cña tÊn c«ng chñ ®Þnh chèng l¹i hÖ thèng. 
 
Do vËy, gãi bÊt kú ®−îc göi tíi: 
+ cã thÓ kh«ng tíi ®−îc n¬i mµ nã ®−îc ®¸nh ®Þa chØ. 
+ cã thÓ bÞ söa ®æi trªn lé tr×nh. 
+ cã thÓ bÞ nh÷ng ng−êi v« danh hoÆc c¸c hÖ thèng ®äc ®−îc.  
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Khi gÆp t×nh tr¹ng r¾c rèi, an toµn øng dông vµ an toµn hÖ thèng cã xu h−íng 
cho r»ng hÖ thèng kh«ng hoµn toµn tin cËy. C¸c biÖn ph¸p cã kh¶ n¨ng b¶o  vÖ. An 
toµn m¹ng, nãi c¸ch kh¸c, ®−îc trang bÞ nh»m nªu bËt c¸c ®Æc ®iÓm an toµn vèn cã 
cña m¹ng, ®iÒu nµy cã nghÜa lµ sù Ýt tin cËy ®−îc thay thÕ b»ng c¸c biÖn ph¸p b¶o vÖ 
trong c¸c hÖ thèng cuèi.  ThØnh tho¶ng, ®iÒu nµy cã thÓ cã lîi, ®Æc biÖt víi c¸c hÖ 
thèng cuèi kh«ng ®−îc kiÓm so¸t chÆt chÏ bëi nh÷ng ng−êi tØnh t¸o vµ cã ®ñ tr×nh ®é 
vÒ an toµn;vÝ dô, m¸y tÝnh ®Ó bµn trong m«i tr−êng ë nhµ hoÆc mét c«ng viÖc kinh 
doanh ®Æc tr−ng. TÝnh hÊp dÉn cña an toµn m¹ng lµ ë chç nã lµm viÖc cho mäi øng 
dông. 

 
C¸c dÞch vô an toµn m¹ng, hoÆc c¸c b¶o vÖ, cã thÓ bao gåm: 
 

 Authentication and integrity -  X¸c thùc vµ toµn vÑn : cung cÊp cho  hÖ 
thèng nhËn sù tin cËy vÒ gãi nguån vµ ®¶m b¶o r»ng gãi nµy kh«ng bÞ söa ®æi tõ khi 
rêi khái nguån.  

 
 Confidentiality - Sù tin cÈn : B¶o vÖ c¸c néi dung cña mét gãi kh«ng bÞ lé 

cho bÊt cø ai ngo¹i trõ ng−êi ®−îc chØ ®Þnh nhËn gãi ®ã. 
 
  Access control - KiÓm so¸t truy nhËp : H¹n chÕ truyÒn th«ng víi mét hÖ 

thèng cuèi riªng biÖt, chØ truyÒn th«ng víi c¸c øng dông  riªng biÖt hoÆc c¸c nguån 
vµ ®Ých cña gãi tõ xa riªng biÖt.  

 
ViÖc cung cÊp c¸c dÞch vô x¸c thùc, toµn vÑn, vµ tin cÈn ®−îc tr×nh bµy trong 

môc 2. ViÖc cung cÊp c¸c dÞch vô kiÓm so¸t truy nhËp ®−îc tr×nh bµy trong môc 3. 
 
b. An toµn øng dông  
 
An toµn øng dông cã nghÜa lµ c¸c b¶o vÖ an toµn ®−îc g¾n vµo trong mét øng 

dông riªng biÖt vµ tiÕn hµnh c¸c biÖn ph¸p an  toµn cña mét m¹ng bÊt kú mét c¸ch  
®éc lËp. Mét sè dÞch vô an toµn øng dông cã thÓ lùa chän (lu©n phiªn) hoÆc nh©n ®«i 
c¸c dÞch vô an toµn m¹ng. VÝ dô, nÕu mét Web browser vµ mét Web server m· ho¸, 
t¹i tÇng øng dông, tÊt c¶ c¸c th«ng b¸o l−u chuyÓn gi÷a chóng, cã thÓ thu ®−îc cïng 
mét kÕt qu¶ b»ng c¸ch m· ho¸ t¹i tÇng m¹ng (IP). Tuy nhiªn, nhiÒu øng dông cã c¸c 
®ßi hái riªng vÒ an toµn v× vËy kh«ng thÓ ®¸p øng mét c¸ch ®¬n gi¶n b»ng c¸c dÞch 
vô an toµn m¹ng.  

 
VÝ dô, khi thùc hiÖn th− tÝn ®iÖn tö (e-mail). Mét th«ng b¸o e-mail cã thÓ 

®−îc truyÒn ®i trªn mét lo¹t c¸c phiªn m¹ng kh¸c nhau, ®−îc l−u tr÷ trªn hµng lo¹t  
c¸c hÖ thèng kh«ng ®−îc biÕt ®Õn trong qu¸ tr×nh chuyÓn tiÕp. An toµn m¹ng kh«ng 
thÓ cung cÊp c¸c b¶o vÖ chèng l¹i viÖc x¸o trén th«ng b¸o mµ cã thÓ x¶y ra t¹i mét 
cæng e-mail, cæng nµy thùc hiÖn chøc n¨ng l−u gi÷ vµ chuyÓn tiÕp th− tÝn ®iÖn tö.  
H¬n n÷a, ch¼ng cã  lý do g× ®Ó b¾t buéc c¸c hÖ thèng trung gian nh− vËy cã ®−îc sù 
tin cËy trong an toµn - khi b¹n tin t−ëng vµo tÝnh toµn vÑn cña c¸c nhµ cung cÊp dÞch 
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vô cña hÖ thèng, nh−ng khã cã thÓ nãi tr−íc ®−îc lµ c¸c hÖ thèng cña hä kh«ng bÞ 
mét ng−êi nµo ®ã bÊt kú th©m nhËp vµo. H¬n n÷a, th− tÝn ®iÖn tö cÇn ®−îc b¶o vÖ 
trªn c¬ së  tõng c¸ nh©n- kh«ng trªn c¬ së tõng hÖ thèng. Khi mét ng−êi göi th− tÝn 
®iÖn tö m· ho¸ mét th«ng b¸o cho mét ng−êi nhËn riªng biÖt, chØ  ng−êi nhËn nµy cã 
kh¶ n¨ng biÕt ®−îc néi dung cña th«ng b¸o - kh«ng ng−êi sö dông  nµo cã thÓ chia 
xÎ sö dông cña mét hÖ thèng víi ng−êi nhËn nµy. V× vËy, th− tÝn ®iÖn tö ®ßi hái ®−îc 
b¶o vÖ tin cËy  tõ ®Çu nµy ®Õn ®Çu kia (end-to-end) hoÆc tõ ng−êi viÕt ®Õn ng−êi ®äc 
(writer to reader), ®iÒu nµy kh«ng chØ ®¬n gi¶n lµ ®−îc c¸c dÞch vô an toµn m¹ng 
cung cÊp mµ cßn h¬n thÕ n÷a.  

 
C¸c giao thøc chi tr¶ ®iÖn tö an toµn riªng biÖt thËm chÝ cßn  cã thÓ phøc t¹p 

h¬n nhiÒu. VÝ dô, mét th«ng b¸o chi tr¶ tõ ng−êi mua göi tíi cho nhµ cung cÊp, råi 
tíi nhµ b¨ng, c¸c tr−êng kh¸c nhau trong th«ng b¸o b¾t buéc ph¶i ®−îc gi÷ bÝ mËt ®Ó 
t«n träng c¸c thµnh viªn kh¸c. Mét sè tr−êng cã thÓ ®−îc m· ho¸, do vËy nhµ cung 
cÊp kh«ng thÓ dÞch ®−îc c¸c néi dung nh−ng khi nhµ b¨ng nhËn ®−îc c¸c tr−êng 
chuyÓn tiÕp, hä cã thÓ dÞch ®−îc. (Xem môc 6). 

 
TÝnh phøc t¹p cña c¸c yªu cÇu vÒ an toµn  trong c¸c giao thøc øng dông míi, 

cho thÊy xu h−íng sö dông c¸c biÖn ph¸p an toµn øng ®−îc −u tiªn h¬n  c¸c biÖn 
ph¸p an toµn m¹ng. Sau nµy, chóng vÉn cã vÞ trÝ riªng, nh−ng nãi chung chóng 
kh«ng ®−îc ¸p dông ®Ó phôc vô  nh− lµ c¸c biÖn ph¸p chÝnh nh»m b¶o vÖ c¸c øng 
dông th−¬ng m¹i ®iÖn tö. 

 
C¸c biÖn ph¸p an toµn øng dông  më ra nhiÒu dÞch vô an toµn nh− : x¸c thùc, 

kiÓm so¸t truy nhËp, tÝnh tin cËy, toµn vÑn d÷ liÖu, kh«ng b¸c bá. C¸c biÖn ph¸p an 
toµn  øng dông riªng biÖt sÏ ®−îc th¶o luËn chi tiÕt h¬n trong c¸c môc sau chñ yÕu 
vÒ phÇn an toµn dÞch vô b¸o tin, an toµn Web , vµ an toµn dµnh cho c¸c øng dông 
th−¬ng m¹i ®iÖn tö.  

 
c. An toµn hÖ thèng 
 
An toµn hÖ thèng quan t©m ®Õn viÖc b¶o vÖ mét hÖ thèng cuèi riªng biÖt vµ 

m«i tr−êng côc bé cña nã, kh«ng quan t©m ®Õn b¶o vÖ truyÒn th«ng ®−îc t¹o ra 
th«ng qua c¸c biÖn ph¸p an toµn m¹ng vµ an toµn øng dông. An toµn hÖ thèng bao 
gåm c¸c biÖn ph¸p nh− sau: 

 
 §¶m b¶o r»ng  kh«ng cã c¸c yÕu ®iÓm vÒ an toµn trong c¸c phÇn mÒm ®−îc 

cµi ®Æt. Mét ng−êi  ph¶i ®¶m b¶o r»ng tÊt c¶ bæ xung phÇn mÒm cña nhµ cung cÊp  
liªn quan ®Õn an toµn ph¶i ®−îc cµi ®Æt nhanh chãng vµ kh«ng ®−îc cµi ®Æt c¸c phÇn 
mÒm nghi ngê cã thÓ chøa virut hoÆc con ngùa thµnh T¬roa.  

 
 §¶m b¶o r»ng mét hÖ thèng ph¶i ®Þnh cÊu h×nh ®Ó gi¶m tèi thiÓu c¸c rñi ro 

th©m nhËp. HÖ thèng ph¶i ®−îc ®Þnh cÊu h×nh ®Ó theo dâi c¸c gãi cña Internet trªn 
c¸c cæng ®−îc g¸n cho c¸c øng dông, c¸c øng dông nµy ®−îc sö dông tÝch cùc trªn 
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hÖ thèng. Nãi chung, c¸c modem  kh«ng ®−îc ®Þnh cÊu h×nh cho quay sè vµo (nÕu  
cã mét yªu cÇu quay sè, th× ë ®©y ph¶i lµ mét ph−¬ng tiÖn kiÓm so¸t truy nhËp mµ 
x¸c thùc toµn bé nh÷ng ng−êi gäi míi).  

 
 §¶m b¶o r»ng mét hÖ thèng ®−îc qu¶n trÞ nh»m gi¶m tèi thiÓu c¸c rñi ro 

th©m nhËp.  ViÖc l−u hµnh cña tÊt c¶ c¸c d÷ liÖu kiÓm so¸t truy nhËp  ph¶i ®−îc duy 
tr× th−êng xuyªn. C¸c mËt khÈu ph¶i ®−îc thay ®æi th−êng xuyªn vµ kh«ng sö dông 
c¸c mËt khÈu dÔ dµng ®o¸n ®−îc.  C¸c account cña ng−êi dïng qu¸ h¹n ph¶i ®−îc 
xo¸ ®i, v×  ®èi t−îng th©m nhËp tr¸i phÐp ®Ó lÊy d÷ liÖu b»ng c¸ch sö dông mét 
account hÇu nh− khã cã thÓ ph¸t hiÖn ®−îc.  

 
 §¶m b¶o r»ng c¸c thñ tôc kiÓm tra thÝch hîp ®−îc tiÕn hµnh nh»m duy tr× 

sù tin cËy, ®¶m b¶o ph¸t hiÖn c¸c th©m nhËp thµnh c«ng  vµ cµi ®Æt c¸c biÖn ph¸p 
míi mét c¸ch thÝch hîp.  

 
Tãm l¹i, hÇu hÕt c¸c ®e do¹ hÖ thèng mµ bÞ coi lµ c¸c tÊn c«ng nguyªn thuû 

xuÊt hiÖn trªn Internet, cã thÓ ®−îc ng¨n chÆn b»ng c¸ch tËp trung sù chó ý ®Çy ®ñ 
vµo an toµn hÖ thèng. TÊt c¶ c¸c nhµ qu¶n trÞ hÖ thèng Internet vµ nh÷ng ng−êi sö 
dông cÇn ®−îc ®µo t¹o liªn quan ®Õn an toµn vµ cÇn nhËn thøc ®−îc sù ph¸t triÓn cã 
liªn quan ®Õn an toµn Internet.  

 
PhÇn nµy kh«ng tr×nh bµy chi tiÕt h¬n vÒ an toµn hÖ thèng. Hoµn toµn tù 

nhiªn, an toµn hÖ thèng phô thuéc vµo kiÓu nÒn phÇn cøng ®Æc tr−ng vµ phÇn mÒm 
hÖ ®iÒu hµnh ®−îc sö dông. Trong khu«n khæ cña phÇn nµy, chóng ta ®¬n gi¶n chØ 
nh¾c l¹i r»ng an toµn hÖ thèng lµ mét yÕu tè chñ yÕu trong viÖc ®¶m b¶o an toµn 
th−¬ng m¹i ®iÖn tö. Kh«ng mét øng dông th−¬ng m¹i ®iÖn  tö nµo ®−îc coi lµ an 
toµn nÕu hÖ thèng mµ nã ch¹y trªn ®ã l¹i kh«ng an toµn.  

 
2. An toµn giao thøc m¹ng 

 
Giao thøc tÇng m¹ng ®−îc sö dông trªn Internet lµ Internet Protocol (IP - 

giao thøc m¹ng). IP ®Þnh nghÜa mét c¸ch chuÈn ®Ó ®Þnh d¹ng mét tËp c¸c môc d÷ 
liÖu ®−îc  gäi lµ c¸c headers vµ g¾n chóng vµo gãi d÷ liÖu sÏ ®−îc truyÒn ®i, t¹o ra 
mét thø ®−îc gäi lµ IP datagram. Header thùc hiÖn c¸c nhiÖm vô nh− nhËn d¹ng ®Þa 
chØ hÖ thèng nguån vµ ®Ých vµ sè c¸c cæng.  IP lµ mét giao thøc kh«ng kÕt nèi - mçi 
gãi d÷ liÖu ®−îc xö lý ®éc lËp. Do sö dông chuyÓn m¹ch gãi Internet,  nªn thØnh 
tho¶ng c¸c gãi cã thÓ bÞ mÊt hoÆc bÞ s¾p xÕp l¹i trong khi chuyÓn tiÕp. ViÖc söa ch÷a 
vÊn ®Ò nµy kh«ng ph¶i lµ mèi quan t©m cña IP, nh−ng nã lµ mèi quan t©m cña mét  
giao thøc tÇng cao h¬n, th−êng lµ  Transmission  Control Protocol (TCP - Giao 
thøc kiÓm so¸t truyÒn), nã cã thÓ ®æi chç c¸c gãi nhËn ®−îc theo mét thø tù thÝch 
hîp vµ yªu cÇu truyÒn l¹i c¸c gãi ®· bÞ mÊt.  Vai trß cña IP rÊt ®¬n gi¶n, nã lÊy mét 
gãi d÷ liÖu tõ hÖ thèng nguån  chuyÓn tíi hÖ thèng ®Ých.  
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IP vèn ®· kh«ng an toµn. VÝ dô, b¾t ®Çu vµo n¨m 1994, nhiÒu hÖ thèng 
Internet lµ môc tiªu cña mét tÊn c«ng ®−îc biÕt ®Õn nh− IP spoofing. TÊn c«ng nµy 
nh− sau : mét kÎ tÊn c«ng t¹o ra c¸c gãi cã chøa mét ®Þa chØ nguån sai lÖch. Mét sè 
øng dông, vÝ dô nh− øng dông thiÕt bÞ ®Çu cuèi tõ xa  X windows   dµnh cho UNIX, 
phô thuéc vµo ®Þa chØ nguån cña IP nh− lµ mét c¬ së ®Ó x¸c thùc. C¸c tÊn c«ng 
chøng tá ®· thµnh c«ng khi cho phÐp nh÷ng kÎ th©m nhËp thùc hiÖn c¸c lÖnh cã ®Æc 
quyÒn (truy nhËp gèc - root access) trªn nhiÒu hÖ thèng.  Khi ®−îc phÐp thùc hiÖn 
c¸c lÖnh nµy, kÎ tÊn c«ng cã thÓ  kiÓm so¸t  trän vÑn  mét hÖ thèng vµ d÷ liÖu ®−îc 
l−u gi÷ trªn ®ã.  

 
Vµo n¨m 1994, mét dù ¸n ®−îc giíi thiÖu bëi Internet Engineering Task 

Force, dù ¸n nµy nh»m bæ xung thªm c¸c ®Æc tÝnh an toµn cho IP. B¹n cã thÓ t−ëng 
t−îng ®−îc, ®©y ®óng lµ mét th¸ch thøc. C¸c vÊn ®Ò ®−îc ®−a ra bao gåm : 

 
  C¸c thµnh phÇn cña mét m¹ng ®ang tån t¹i vÉn ph¶i duy tr× chøc n¨ng, mÆc 

dï nhiÒu thµnh phÇn kh«ng bao giê ®−îc n©ng cÊp c¸c ®Æc tÝnh an toµn.  
 

 §−a ra c¸c giíi h¹n  trong kü thuËt mËt m·, ®iÒu nµy cã thÓ lµm cho viÖc 
triÓn khai c¸c gi¶i ph¸p kü thuËt hiÖu qu¶ trë nªn khã kh¨n trªn c¸c phÇn cña thÕ 
giíi.  

 
§iÒu nµy dÉn ®Õn hai kü thuËt an toµn IP - kü thuËt Authentication Header 

vµ viÖc m· ho¸ gãi hoÆc kü thuËt Encapsulating Security Payload. Chóng ta t×m 
hiÓu c¸c ®Æc tÝnh cña c¸c kü thuËt nµy. Khi viÖc b¶o vÖ an toµn ë møc IP chØ ®ãng 
mét vai trß h¹n chÕ trong b¶o vÖ th−¬ng m¹i ®iÖn tö, ng−êi ®äc cÇn nhËn thøc ®−îc 
c¸c rµo c¶n  b¶o vÖ, c¸c rµo c¶n nµy cã thÓ ®−îc t¹o ra b»ng c¸ch sö dông c¸c c«ng 
cô nµy.  

 
a. Authentication Header 
 
Authentication Header cung cÊp c¸c b¶o vÖ x¸c thùc vµ toµn vÑn cho c¸c IP 

datagram, nã kh«ng  cung cÊp  dÞch vô tin cËy. Sù v¾ng mÆt cña dÞch vô tin cËy 
®−îc xem nh− lµ mét ®Æc tÝnh, nã lµm cho viÖc ph¸t triÓn Authentication Header trë 
nªn thuËn tiÖn h¬n b»ng c¸ch ngõa hÇu hÕt c¸c kiÓm so¸t trong nhËp khÈu, xuÊt khÈu 
hoÆc sö dông m· ho¸. NÕu tÝnh tin cËy ®−îc yªu cÇu t¹i møc IP, kü thuËt m· ho¸  
gãi,  ®−îc m« t¶ trong môc sau, ph¶i ®−îc sö dông kÕt hîp hoÆc thay thÕ cho 
Authentication Header.  

 
Kü thuËt Authentication Header cho phÐp ng−êi nhËn cña mét IP datagram 

cã ®−îc tÝnh tin cËy trong tÝnh x¸c thùc vµ toµn vÑn cña nã. Kh«ng gièng víi mét sè 
ph−¬ng ph¸p x¸c thùc Internet tr−íc ®©y, chóng phô thuéc vµo viÖc kiÓm tra ®Þa chØ 
nguån cña IP (Nã dÔ dµng bÞ lµm gi¶ , nh− c¸c tÊn c«ng IP spoofing), kü thuËt nµy 
phô thuéc vµo b»ng chøng trong ®ã ng−êi khëi t¹o së h÷u mét kho¸ bÝ mËt riªng.   
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Sinh ra mét Authentication Header bao gåm c¸c viÖc sau: tÝnh to¸n mét gi¸ 
trÞ kiÓm tra toµn vÑn (hoÆc ch÷ ký sè) trªn c¸c phÇn cña IP datagram, nh÷ng phÇn 
nµy th«ng th−êng kh«ng thay ®æi nh−  datagram di chuyÓn trªn m¹ng. §iÒu nµy x¸c 
thùc nguån cña datagram vµ x¸c nhËn r»ng nã kh«ng bÞ söa ®æi trong qu¸ tr×nh 
chuyÓn tiÕp.  

 
C¸c thuËt to¸n kh¸c nhau cã thÓ ®−îc sö  dông trong tÝnh gi¸ trÞ kiÓm tra toµn 

vÑn (integrity check - value). Mét kiÓu thuËt to¸n th«ng dông nhÊt lµ hµm b¨m bëi 
hiÖu n¨ng cña nã kh¸ cao,  vÝ dô nh−  MD5.  

 
Ng−êi khëi t¹o vµ ng−êi sö dông  Authentication Header  phèi hîp  chän lùa 

vµ sö dông c¸c thuËt to¸n vµ c¸c kho¸ riªng b»ng mét kÕt hîp an toµn ( a security 
association). KÕt  hîp an toµn lµ mét bé c¸c tham sè ®−îc hai hÖ thèng sö dông 
trong viÖc b¶o vÖ d÷ liÖu ®−îc truyÒn ®i gi÷a hai hÖ thèng. Víi môc ®Ých hç trî kü 
thuËt Authentication Header (mét kÕt hîp an toµn còng cã thÓ hç trî kü thuËt b¶o 
vÖ), c¸c tham sè gåm cã mét bé chØ b¸o cña thuËt to¸n  gi¸ trÞ kiÓm tra vµ c¸c gi¸ trÞ 
cña khãa ®−îc sö dông.  Mçi kÕt hîp an toµn cã mét nhËn d¹ng, ®−îc gäi lµ mét chØ 
môc tham sè an toµn (Security  Parameter Index), ®ßi hái ph¶i ®−îc sù ®ång ý tr−íc 
cña c¸c hÖ thèng. NhËn d¹ng cã trong mäi Authentication Header. C¸c c¸ch, trong 
®ã kÕt hîp an toµn ®−îc thiÕt lËp, ®−îc tr×nh bµy  trong phÇn Key Management.  

 
b. M· ho¸ gãi 
 
ViÖc m· ho¸ t¹i møc IP gåm cã kü thuËt Encapsulating Security Payload 

(ESP)- lµ mét kü thuËt ®éc lËp víi Authentication Header, nã ®−îc t¹o ra nh»m 
cung cÊp  cho mét IP datagram tÝnh tin cËy, ch¼ng kh¸c g× tÝnh toµn vÑn.  

 
ë ®©y cã hai chÕ ®é m· ho¸ kh¸c nhau nh− sau : 
 

 Tunnel-mode encryption : Mét IP datagram kh«ng cã b¶o vÖ cña mét thùc 
thÓ ®−îc m· ho¸  vµ kÕt qu¶  nµy ®−îc chøa trong mét datagram míi cïng víi c¸c 
IP header cña b¶n râ mµ nã së h÷u. Th«ng tin ®Þa chØ cã trong datagram cuèi cïng 
cã thÓ kh¸c víi th«ng tin ®Þa chØ cã trong datagram kh«ng ®−îc b¶o vÖ, ®iÒu nµy lµm 
cho viÖc xö lý th«ng qua c¸c  getway an toµn trë nªn thuËn tiÖn h¬n.    

 
 Transport- mode encrytion : ViÖc b¶o vÖ b»ng m· ho¸ chØ ®−îc ¸p dông 

cho d÷ liÖu ë tÇng cao h¬n, d÷ liÖu nµy ®−îc IP vËn chuyÓn (th«ng th−êng lµ mét 
®¬n vÞ d÷ liÖu cña giao thøc TCP), vµ kh«ng ®−îc ¸p dông cho bÊt kú th«ng tin IP 
header nµo.  

 
ThuËt to¸n m· ho¸ ®−îc sö dông gäi lµ mét transform (biÕn ®æi). Nãi chung, 

c¸c transform kh¸c nhau lµ c¸c lùa chän cã hiÖu lùc. Tuy nhiªn, vÒ c¬ b¶n, tÊt c¶ c¸c 
thiÕt lËp yªu cÇu sö dông mét transform dùa vµo thuËt to¸n DES. TÊt nhiªn trong 
thùc tÕ, mét rµo c¶n, mµ bÊt cø ai còng mong muèn cã ®−îc trong viÖc sö dông c¸c 
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qu¸ tr×nh m· ho¸ thuéc ph¹m vi ho¹t ®éng quèc tÕ, lµ  c¸c kiÓm so¸t xuÊt khÈu (®«i 
khi lµ nhËp khÈu), chóng ®−îc c¸c chÝnh phñ cña mçi quèc gia ¸p dông.   

 
Gièng nh− kü thuËt Authentication Header, viÖc m· ho¸ gãi sö dông mét kh¸i 

niÖm kÕt hîp an toµn ®Ó x¸c ®Þnh thuËt to¸n, c¸c kho¸ vµ c¸c tham sè kh¸c. Mét chØ 
môc tham sè an toµn (A Security  Parameter Index) chØ ra  mét kÕt hîp an toµn 
®−îc thiÕt lËp tr−íc  chøa trong Encapsulation Security Payload header. Tr−êng 
nµy trá tíi th«ng tin cÇn thiÕt cho mét hÖ thèng nhËn  ®Ó gi¶i m· mét phÇn  datagram 
®· ®−îc m· ho¸.  

 
c. Qu¶n lý kho¸ 
 
C«ng nhËn r»ng, mét hÖ thèng cuèi Internet cã thÓ hç trî tèt h¬n mét ng−êi 

sö dông. §Þnh nghÜa hai ph−¬ng ph¸p kho¸ thay thÕ nhau lµ : kho¸ h−íng m¸y chñ 
(host-oriented keying) vµ kho¸ h−íng ng−êi dïng (user -oriented keying). Víi kho¸ 
h−íng m¸y chñ, tÊt c¶ nh÷ng ng−êi sö dông  trªn mét hÖ thèng m¸y chñ chia xÎ 
cïng mét kÕt hîp an toµn, vµ v× vËy, cã cïng mét kho¸ khi truyÒn th«ng víi mét hÖ 
thèng cuèi kh¸c. Víi kho¸ h−íng ng−êi dïng, mçi ng−êi sö dông cã thÓ cã mét hoÆc 
nhiÒu kÕt hîp an toµn mµ ng−êi dïng së h÷u vµ v× vËy, c¸c khãa nµy ®−îc sö dông 
trong qu¸ tr×nh truyÒn th«ng víi bÊt kú mét hÖ thèng cuèi kh¸c. Víi kho¸ h−íng 
m¸y chñ, tÊt nhiªn lµ mét ng−êi sö dông cã thÓ gi¶i m· d÷ liÖu ®· ®−îc m· ho¸ cña 
ng−êi sö dông kh¸c, hoÆc thËm trÝ cã thÓ ®ãng gi¶ (gi¶ d¹ng) ng−êi sö dông kh¸c. 
Do vËy, kho¸ h−íng ng−êi dïng lµ tèt h¬n c¶, ®Æc biÖt nÕu khi  nhiÒu ng−êi sö dông 
chia xÎ mét hÖ thèng m¸y chñ cã thÓ bÞ nh÷ng ng−êi sö dông kh¸c nghi ngê.  

 
Kh«ng cã chuÈn ®¬n lÎ nµo ®ãng vai trß chñ ®¹o trong viÖc qu¶n lý c¸c kho¸ 

nh»m hç trî cho c¸c kü thuËt an toµn IP. Mét sè c¸c gi¶i ph¸p kh¸c còng ®−îc ®Ò 
xuÊt.  

 
Mét gi¶i ph¸p lµ ph©n phèi kho¸ thñ c«ng, khi mét ng−êi ®Þnh cÊu h×nh cho 

mét hÖ thèng víi  kho¸ cña nã vµ c¸c kho¸ cña c¸c hÖ thèng kh¸c, c¸c hÖ thèng nµy 
mong ®îi truyÒn th«ng an toµn. Trong thùc tÕ chØ dµnh cho c¸c nhãm nhá vµ khÐp 
kÝn.   

 
Víi mét gi¶i ph¸p tæng thÓ h¬n, nã thùc sù cÇn thiÕt, ®Ó sö dông c¸c giao thøc 

thiÕt lËp kho¸ vµ x¸c thùc trùc tuyÕn. C¸c giao thøc nh− vËy th−êng phô thuéc vµo 
viÖc sö dông kü thuËt kho¸ c«ng khai  ®Ó x¸c thùc (vÝ dô, viÖc sö dông c¸c ch÷ ký sè 
RSA hoÆc DSA) vµ ®Ó thiÕt lËp kho¸ (vÝ dô, viÖc sö dông tho¶ thuËn truyÒn t¶i kho¸ 
RSA hoÆc kho¸ Diffie-Helman). Internet Engineering Task Force lµm viÖc trªn mét 
chuÈn dµnh cho mét giao thøc  nh− vËy.  

 
ViÖc sö dông bÊt kú mét trong c¸c hÖ thèng qu¶n lý kho¸ nµy trªn mét ph¹m 

vi lín lµ ®ßi hái tÊt yÕu, t¹i møc kh¸c, sö dông c¬ së h¹ tÇng kho¸ c«ng khai  ®Ó ph©n 
phèi an toµn c¸c kho¸ c«ng khai cho c¸c hÖ thèng nµy. Internet Engineering Task 
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Force x©y dùng mét c¬ së h¹ tÇng kho¸ c«ng khai vµo trong Internet Domain Name 
System (DNS). §iÒu nµy cho phÐp c¸c kho¸ c«ng khai x¸c thùc ®−îc l−u gi÷ trong 
c¸c m¸y chñ trùc tuyÕn DNS vµ cã thÓ ®¸p øng nhiÒu ®ßi hái cña an toµn tÇng m¹ng 
vµ c¶ an toµn cña DNS.  

 
3. C¸c bøc t−êng löa 

 
Trong mét toµ nhµ,  firewall (bøc t−êng löa) b¶o vÖ chèng l¹i mét t×nh tr¹ng 

nguy hiÓm trong mét phÇn cña toµ nhµ mµ cã thÓ lan réng ra c¸c phÇn kh¸c. Trong 
mét m¹ng m¸y tÝnh, bøc t−êng löa b¶o vÖ mét phÇn cña m¹ng khái bÞ nguy hiÓm do 
c¸c nguy hiÓm nµy cã thÓ xuÊt hiÖn (thËm chÝ cã thÓ lan réng mµ kh«ng kiÓm so¸t 
®−îc) vµo c¸c phÇn kh¸c cña m¹ng. Th«ng th−êng, mét bøc t−êng löa ®−îc x©y dùng 
gi÷a m¹ng néi bé cña  mét tæ chøc vµ x−¬ng sèng cña Internet, thËn träng víi c¸c 
nguy hiÓm cã thÓ x¶y ra, vÝ dô do nh÷ng kÎ th©m nhËp tr¸i phÐp ®Ó lÊy tin hoÆc 
ng−êi nghe trém g©y ra.  

 
C¸c bøc t−êng löa cña m¹ng cã thÓ mang l¹i c¸c h×nh thøc vËt lý kh¸c nhau 

vµ cung cÊp c¸c chøc n¨ng kh¸c nhau.  Môc ®Ých chÝnh cña chóng lµ thiÕt lËp mét 
chÝnh s¸ch an toµn cho mét tæ chøc. C¸c chÝnh s¸ch an toµn cña mçi tæ chøc kh¸c 
nhau. C¸c chøc n¨ng ®−îc bøc t−êng löa cung cÊp bao gåm : 

 
 H¹n chÕ mét tËp hîp c¸c øng dông mµ l−u l−îng cña nã cã thÓ nhËp vµo 

m¹ng néi bé tõ Internet, vµ h¹n chÕ c¸c ®Þa chØ néi bé mµ th«ng qua ®ã l−u l−îng 
dµnh cho c¸c øng dông kh¸c nhau cã thÓ ®Õn. §Æc biÖt, chØ th«ng tin  ®Õn ®−îc phÐp 
tíi mét hÖ thèng, nã ®−îc trang bÞ ®Æc biÖt nh»m ®èi phã víi c¸c ®e do¹ cã thÓ x¶y 
ra. VÝ dô, chØ cã c¸c yªu cÇu cña incoming file transfer (FTP) hoÆc Web HTTP 
®−îc phÐp ®i qua ®Ó tíi mét m¸y chñ néi bé, m¸y nµy cã c¸c c¸c kiÓm so¸t kü thuËt 
vµ qu¶n trÞ hç trî cho truy nhËp bªn ngoµi. Tuy nhiªn, nh÷ng yªu cÇu nh− vËy sÏ 
kh«ng ®−îc phÐp tíi bÊt kú ®Þa chØ m¹ng néi bé nµo kh¸c.  

 
 X¸c thùc  nguån gèc cña mét sè kiÓu th«ng tin ®Õn. VÝ dô, tÊt c¶ nh÷ng 

ng−êi sö dông  bªn ngoµi cè g¾ng truy nhËp vµo mét hÖ thèng m¹ng néi bé bÊt kú 
th«ng qua giao thøc TELNET  cã thÓ ®−îc phÐp vµo khi hä x¸c nhËn sö dông thÎ bµi 
c¸ nh©n vµ ®−îc cung cÊp, bøc t−êng löa x¸c nhËn hä lµ ng−êi ®· ®−îc uû quyÒn.   

 
 H¹n chÕ kh¶ n¨ng cña c¸c hÖ thèng m¹ng néi bé ®Ó thiÕt lËp c¸c kÕt nèi cho 

Internet bªn ngoµi, dùa vµo øng dông ®−îc sö dông vµ th«ng tin cã liªn quan kh¸c.  
 

 Ho¹t ®éng nh− lµ mét security gateway (cæng an toµn), m· ho¸ vµ/hoÆc 
kiÓm tra tÝnh toµn vÑn cña tÊt c¶ c¸c th«ng tin trªn x−¬ng sèng cña Internet, ®Õn hoÆc 
®i tõ cæng an toµn kh¸c.  ThØnh tho¶ng , mét cÊu h×nh nh− vËy ®−îc gäi lµ mét 
virtual private network (m¹ng riªng ¶o). 

 
a.X©y dùng bøc t−êng löa 
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ViÖc x©y dùng mét bøc t−êng löa nãi chung ®ßi hái ph¶i kÕt hîp nhiÒu yÕu tè 

sau : quyÕt ®Þnh chÝnh s¸ch, lªn kÕ ho¹ch vÒ kü thuËt, mua s¶n phÈm hoÆc ®Þnh cÊu 
h×nh, vµ chÕ t¹o theo yªu cÇu kh¸ch hµng. HiÖn nay cã hµng lo¹t c¸c s¶n phÈm bøc 
t−êng löa th−¬ng m¹i cã thÓ ®¸p øng ®−îc nhu cÇu cña nhiÒu tæ chøc. Tuy nhiªn, 
kh«ng ph¶i tÊt c¶ c¸c yªu cÇu cña mäi tæ chøc cã thÓ ®−îc tháa m·n b»ng c¸c gi¶i 
ph¸p cã s½n.  C¸c yÕu tè trong mét gi¶i ph¸p bøc t−êng löa cã thÓ bao gåm: 

 
 Screening routers : Mét router  ng¨n chÆn cã chän lùa c¸c gãi, th«ng 

th−êng, khi ®Þnh tuyÕn chóng tõ m¹ng nµy sang m¹ng kh¸c. Mét screening router sö 
dông mét tËp hîp c¸c quy t¾c ®−îc thiÕt lËp tr−íc, c¸c quy t¾c nµy ®Þnh nghÜa c¸c 
kiÓu cña gãi cã thÓ ®−îc ®i qua (vÝ dô, c¸c gãi ®Õn hoÆc ®i tõ mét ®Þa chØ IP riªng 
biÖt vµ cæng). Qu¸ tr×nh nµy ®−îc biÕt ®Õn nh− lµ packet filtering (läc gãi).  

 
 Proxy servers : øng dông lµ c¸c ch−¬ng tr×nh phôc vô cô thÓ, chóng thùc 

hiÖn c¸c yªu cÇu cña ng−êi sö dông vÒ c¸c dÞch vô Internet, vÝ dô nh− Web HTTP 
hoÆc FTP, vµ chóng chuyÓn c¸c yªu cÇu nµy (chóng thÝch hîp víi chÝnh s¸ch an toµn 
côc bé) cho c¸c m¸y chñ hiÖn t¹i bªn ngoµi. Mét proxy server (m¸y chñ uû quyÒn) 
vÒ c¬ b¶n lµ trong suèt ®èi víi c¶ client m¹ng côc bé vµ m¸y chñ Internet bªn ngoµi. 
Thay vµo viÖc ph¶i truyÒn th«ng trùc tiÕp víi mçi hÖ thèng kh¸c, c¶ hai hÖ thèng 
trong thùc tÕ truyÒn th«ng víi mét m¸y chñ uû quyÒn.  L−u ý r»ng, phÇn mÒm m¸y 
kh¸ch ph¶i nhËn thøc ®−îc cÊu h×nh uû quyÒn nµy, v× vËy nã sÏ göi mét lÇn n÷a c¸c 
yªu cÇu uû quyÒn  h¬n lµ cè g¾ng truyÒn th«ng trùc tiÕp víi mét m¸y chñ bªn ngoµi.  

 
 Perimeter network : Mét m¹ng míi ®−îc cµi vµo gi÷a hai m¹ng, m¹ng 

ngoµi vµ m¹ng néi bé. ThËm trÝ nÕu mét hÖ thèng m¸y chñ trªn perimeter network 
(m¹ng vµnh ®ai) bÞ mét kÎ th©m nhËp  tr¸i phÐp tho¶ hiÖp (hÖ thèng m¸y chñ nµy nãi 
chung sÏ lµ mét phÇn cña cÊu h×nh bøc t−êng löa), nã kh«ng ®−a ra truy nhËp vµo 
m¹ng néi bé mét c¸ch trùc tiÕp, vÝ dô, nã sÏ kh«ng cho phÐp   kÎ th©m nhËp tr¸i phÐp 
gi¸m s¸t c¸c gãi gi÷a hai hÖ thèng néi bé trªn mét m¹ng néi bé.  

 
b.C¸c m¹ng riªng ¶o 
 
Môc ®Ých cña mét m¹ng riªng ¶o (virtual private network)  lµ cã ®−îc mét 

tËp hîp c¸c site cña m¹ng, tõ ®ã cã thÓ truyÒn th«ng an toµn víi mçi m¹ng kh¸c, sö 
dông x−¬ng sèng Internet ®Ó ®¸p øng c¸c nhu cÇu truyÒn th«ng c¬ b¶n, vµ ®¶m b¶o 
r»ng th«ng tin trªn m¹ng riªng kh«ng dÔ dµng bÞ tÊn c«ng bëi c¸c tÊn c«ng bªn 
ngoµi. Bøc t−êng löa cã thÓ cung cÊp mét kh¶ n¨ng nh− vËy.  

 
Mét c¸ch cã ®−îc c¸c m¹ng ¶o riªng, trªn c¬ së ®éc lËp cña mét øng dông, lµ  

sö dông c¸c IP tunnel ®· ®−îc m· ho¸. Mét hÖ thèng bøc t−êng löa t¹i mét site - m· 
ho¸ tÊt c¶ c¸c th«ng tin dµnh cho site kh¸c mµ sö dông m· ho¸ gãi chÕ ®é tunnel. 
Mét hÖ thèng bøc t−êng löa t¹i site nhËn - gi¶i m· th«ng tin vµ ®Þnh tuyÕn nã trªn 
m¹ng néi bé t¹i site nµy tíi ®Ých cuèi cïng.  
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C¸c m¹ng riªng ¶o cô thÓ cã thÓ ®−îc x©y dùng b»ng nhiÒu c¸ch, nh− ®Þnh 

cÊu h×nh truyÒn th«ng thÝch hîp cho mét hÖ thèng ë møc øng dông, nã cung cÊp c¸c 
dÞch vô m· ho¸ vµ an toµn cÇn thiÕt t¹i møc øng dông.  

 
 

4. An toµn dÞch vô göi tin 
 
C¸c øng dông göi tin, bao gåm c¸c øng dông th− tÝn ®iÖn tö (e-mail)  vµ c¸c 

øng dông cho phÐp göi th− tÝn (mail-enable) cã thÓ ®¸p øng ®−îc c¸c yªu cÇu vÒ an 
toµn mµ riªng c¸c biÖn ph¸p an toµn m¹ng kh«ng thÓ ®¸p øng ®−îc. Göi tin  an toµn 
®ßi hái sù b¶o vÖ tõ ng−êi viÕt ®Õn ng−êi ®äc  trong mét m«i tr−êng trong ®ã c¸c 
th«ng b¸o cã thÓ v−ît qua nhiÒu kÕt nèi m¹ng vµ ®−îc l−u gi÷ vµ chuyÓn tiÕp qua 
nhiÒu hÖ thèng cæng møc øng dông kh«ng ®−îc biÕt ®Õn. H¬n n÷a, c¸c th«ng b¸o 
nµy cã thÓ ®−îc c¸c hÖ thèng cuèi xÐt duyÖt vµ nhËn, c¸c hÖ thèng nµy hç trî nhiÒu 
ng−êi dïng kh¸c nhau.  

 
Tr−íc khi th¶o luËn vÒ an toµn göi tin, chóng ta ®−a ra mét sè c¸c tõ vùng phæ 

biÕn dµnh cho c¸c hÖ thèng göi tin. C¸c th«ng b¸o ®−îc t¹o ra vµ ®−îc nhËn bëi c¸c 
User (ng−êi dïng), nã cã thÓ lµ con ng−êi hoÆc c¸c ch−¬ng tr×nh øng dông cho phÐp 
göi tin. Mét th«ng b¸o cã mét originator (ng−êi khëi t¹o) vµ mét hoÆc nhiÒu 
recipient (ng−êi nhËn). Mét ng−êi dïng ®−îc phÇn mÒm hç trî ®−îc gäi lµ user 
agent (t¸c nh©n ng−êi dïng), nã thùc hiÖn c¸c nhiÖm vô nh− chuÈn bÞ, xem xÐt c¸c 
th«ng b¸o, nhËn vµ  tiÒn xö lý c¸c th«ng b¸o nhËn ®−îc cho ng−êi dïng. Mét user 
agent cã thÓ lµ mét øng dông phÇn mÒm ®éc lËp  (®«i khi cßn ®−îc gäi lµ mét 
mailer), hoÆc nã cã thÓ ®−îc tÝch hîp vµo nhiÒu øng dông kh¸c nh− lµ Web browser. 
X−¬ng sèng chuyÓn th«ng b¸o gåm cã nhiÒu hÖ thèng ®−îc gäi lµ c¸c message 
transfer agent (t¸c nh©n chuyÓn th«ng b¸o, viÕt t¾t MTA).  Mét th«ng b¸o ®−îc  ®−a 
ra ®Ó xem xÐt t¹i mét originating MTA vµ sau ®ã ®−îc chuyÓn tiÕp däc theo ®−êng 
dÉn bÊt kú cña MTAs tíi mét delivering MTA, nã ph©n phèi th«ng b¸o cho user 
agent cña mét ng−êi nhËn. C¸c MTA cã thÓ lµ c¸c chuyÓn m¹ch th«ng b¸o l−u gi÷ 
vµ chuyÓn tiÕp cña mét kü thuËt göi tin cho tr−íc, hoÆc chóng cã thÓ lµ c¸c cæng th− 
tÝn gi÷a c¸c kü thuËt kh¸c nhau. Khi mét th«ng b¸o cã nhiÒu ng−êi nhËn, néi dung 
cña th«ng b¸o cã thÓ ®−îc sao chÐp vµ göi ®i theo nhiÒu ®−êng dÉn t¹i hµng lo¹t c¸c 
®iÓm khi v−ît qua m¹ng.   

 
Trong ph¹m vi cña phÇn nµy, chóng ta sÏ chia chóng thµnh hai lo¹i - c¸c dÞch 

vô c¬ b¶n vµ c¸c dÞch vô t¨ng c−êng.  
 

 C¸c dÞch vô b¶o vÖ th«ng b¸o c¬ b¶n lµ c¸c biÖn ph¸p b¶o vÖ ¸p dông cho mét 
th«ng b¸o ®¬n lÎ nh− lµ mét ®èi t−îng d÷ liÖu ®¬n lÎ. Nãi chung, chóng ®éc lËp víi 
c¸c kü thuËt xem xÐt, chuyÓn tiÕp,  vµ ph©n phèi d÷ liÖu, vµ chóng cã thÓ ®−îc thiÕt 
lËp toµn bé trong c¸c user agent. C¸c dÞch vô b¶o vÖ th«ng b¸o c¬ b¶n bao gåm : 
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 Message origin authentication : X¸c thùc nguån gèc cña th«ng b¸o - §¶m 
b¶o víi ng−êi nhËn r»ng mét th«ng b¸o ®Õn tõ ng−êi khëi t¹o. VÝ dô, bé phËn nhËn 
®¬n ®Æt hµng cña TËp ®oµn thÐp Sharon nhËn ®−îc mét th«ng b¸o vÒ yªu cÇu thÐp 
cña Danielle's Machine Markers, nh©n viªn cña bé phËn  nµy muèn  ®¶m b¶o ch¾c 
ch¾n r»ng th«ng b¸o kh«ng ph¶i do mét kÎ th©m nhËp tr¸i phÐp t¹o ra. §iÒu nµy 
kh«ng khã g× ®èi víi mét kÎ tÊn c«ng, b»ng c¸ch khëi t¹o tr−êng From cña th«ng 
b¸o b»ng mét gi¸ trÞ mong muèn. DÞch vô x¸c thùc nguån gèc th«ng b¸o x¸c nhËn 
ng−êi khëi t¹o trªn c¬ së xö lý mét kho¸ mËt m· riªng.   

 
 Content integrity : Toµn vÑn néi dung - B¶o vÖ c¸c néi dung cña th«ng b¸o, 

chèng l¹i viÖc söa ®æi gi÷a ng−êi khëi t¹o vµ ng−êi nhËn, vµ viÖc söa ®æi nµy do mét 
ng−êi th©m nhËp tr¸i phÐp g©y ra. DÞch vô an toµn nµy g¾n liÒn víi x¸c thùc nguån 
gèc cña th«ng b¸o.   

 
 Content confidentiality : Sù tin cËy cña néi dung - B¶o vÖ c¸c néi dung cña 

th«ng b¸o, chèng l¹i viÖc bÞ lé bëi nh÷ng kÎ nghe trém.  Sharon vµ Danielle ®iÒu 
khiÓn tÊt c¶ c¸c c«ng viÖc kinh doanh cña hä b»ng c¸c tho¶ thuËn bÝ mËt vµ cÇn kü 
thuËt ®Ó hç trî cho c¸c tho¶ thuËn nµy.  

 
 Non-repudiation of origin : Chèng chèi bá nguån gèc - Cung cÊp cho 

ng−êi nhËn c¸c b»ng chøng vÒ nguån gèc cña mét th«ng b¸o vµ c¸c néi dung cña nã. 
Khi Nola's E-Market nhËn ®−îc mét yªu cÇu tõ mét kh¸ch hµng ch−a tõng nghe thÊy 
tr−íc ®ã vµ yªu cÇu vËn chuyÓn c¸c hµng ho¸ rÊt ®¾t, Nola muèn cã ®−îc sù ®¶m b¶o 
r»ng kh¸ch hµng sau ®ã sÏ kh«ng chèi bá yªu cÇu ®· ®Æt tr−íc vµ ph¶n ®èi chi tr¶. 
(Nola dµnh mét phßng nhá ®Ó xö lý c¸c yªu cÇu tr¶ l¹i hoÆc c¸c vÊn ®Ò tranh chÊp, v× 
vËy c« mong muèn cã nhiÒu b»ng cí ®ñ søc thuyÕt phôc ngay lËp tøc ®èi víi bÊt cø 
ai cã yªu cÇu ®· ®Æt tr−íc).  

 
C¸c dÞch vô b¶o vÖ th«ng b¸o t¨ng c−êng tiÕn hµnh ®¬n gi¶n h¬n nhiÒu, nã 

b¶o vÖ mét th«ng b¸o ®¬n lÎ nh− lµ mét ®èi t−îng ®¬n lÎ. C¸c dÞch vô x¸c nhËn 
(confirmation service) cung cÊp c¸c th«ng b¸o ng−îc trë l¹i cho ng−êi khëi t¹o 
th«ng b¸o, r»ng th«ng b¸o ®· ®−îc ph©n phèi cho mét ng−êi nhËn hoÆc, Ýt nhÊt, 
th«ng b¸o ®· ®Õn mét ®iÓm nµo ®ã trªn ®−êng dÉn cña nã.  C¸c dÞch vô  x¸c nhËn cã 
thÓ kh¸c víi giao thøc an toµn göi tin riªng biÖt ®· sö dông nh−ng cã thÓ bao gåm 
nh− sau, vÝ dô : 

 
  Proof of delivery : Chøng minh sù chuyÓn giao -  Cung cÊp  cho ng−êi göi 

th«ng b¸o sù ®¶m b¶o r»ng: th«ng b¸o ®· ®−îc chuyÓn giao cho mét ng−êi nhËn cã 
chñ ®Þnh mµ kh«ng bÞ söa ®æi trong qu¸ tr×nh chuyÓn tiÕp. 

 
 Proof of submission : Chøng minh sù xem xÐt - Cung cÊp cho ng−êi göi 

th«ng b¸o sù ®¶m b¶o r»ng: th«ng b¸o ®· ®−îc originating MTA chÊp thuËn chuyÓn 
tiÕp cho ng−êi nhËn (hoÆc nhiÒu ng−êi nhËn) theo yªu cÇu. C¸c dÞch vô nµy h÷u Ých 
nhÊt khi user agent cña ng−êi khëi t¹o thuéc vÒ mét tæ chøc t¸ch ra tõ mét user 
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agent cña originating MTA; vÝ dô, mét user agent riªng lÎ kÕt nèi víi mét nhµ cung 
cÊp dÞch vô th− tÝn c«ng céng.  

 
 Non-repudiation  of delivery : Chèng chèi bá sù chuyÓn giao - Cung cÊp 

cho ng−êi göi th«ng b¸o c¸c chøng cí thuyÕt phôc, cho thÊy th«ng b¸o ®· ®−îc 
chuyÓn giao cho mét ng−êi nhËn cã chñ ®Þnh mµ kh«ng bÞ söa ®æi trong qu¸ tr×nh 
chuyÓn tiÕp.  

 
  Non-repudiation  of submission: Chèng chèi bá sù xem xÐt - Cung cÊp 

cho ng−êi göi th«ng b¸o c¸c chøng cí thuyÕt phôc, cho thÊy th«ng b¸o ®· ®−îc 
originating MTA chÊp nhËn chuyÓn tiÕp cho mét ng−êi nhËn (hoÆc nhiÒu ng−êi 
nhËn) ®· yªu cÇu.  

 
C¸c dÞch vô an toµn t¨ng c−êng kh¸c cã thÓ ®−îc c¸c giao thøc an toµn göi tin 

riªng biÖt cung cÊp, nh»m ®¸p øng c¸c nhu cÇu riªng cña c¸c m«i tr−êng trong ®ã 
chóng ®−îc sö dông. VÝ dô, c¸c giao thøc ®−îc thiÕt kÕ ®Ó sö dông trong c¸c m«i 
tr−êng qu©n sù  cã thÓ bao gåm mét dÞch vô d¸n nh·n an toµn, tiÕn hµnh d¸n mét 
nh·n an toµn vµo mét th«ng b¸o ®Ó chØ ra sù ph©n lo¹i an toµn cña th«ng b¸o/ hoÆc 
th«ng tin kh¸c vÒ ®iÒu khiÓn cÊp phÐp.  

 
Hµng lo¹t c¸c giao thøc an toµn göi tin ®−îc ®Þnh nghÜa vµ ®−îc sö dông kÕt 

hîp víi th− tÝn Internet hoÆc c¸c dÞch vô göi tin ®iÖn tö kh¸c, ghÐp nèi víi th− tÝn 
Internet th«ng qua c¸c cæng (getway). Trong thùc tÕ, sù tån t¹i cña nhiÒu giao thøc lµ 
mét vÊn ®Ò, bëi v× c¸c giao thøc kh«ng cïng phèi hîp ho¹t ®éng. §iÒu nµy g©y khã 
kh¨n cho  ng−êi sö dông khi mua c¸c s¶n phÈm ®−îc hç trî trao ®æi th«ng b¸o an 
toµn víi tÊt c¶ nh÷ng ng−êi sö dông kh¸c mµ hä kÕt nèi truyÒn th«ng.  Trong c¸c 
môc tiÕp theo, chóng ta ®−a ra c¸c ®Æc ®iÓm chÝnh cña c¸c giao thøc göi tin an toµn 
®−îc biÕt ®Õn mét c¸ch réng r·i.  

 
a. Privacy Enhanced Mail (PEM) 
 
Privacy Enhanced Mail (PEM) lµ kÕt qu¶ cña sù kÕt hîp gi÷a Internet 

Engineering Task Force vµ Internet Research  Task Force, ®−a ra vµo cuèi nh÷ng 
n¨m 1980. §©y lµ mét trong nh÷ng nç lùc ®Çu tiªn nh»m  thùc hiÖn an toµn th− tÝn 
trªn Internet. PEM ®−a ra 4 phÇn Proposed Internet Standards vµo n¨m 1993. C¸c 
®Æc tÝnh cña PEM rÊt râ rµng. §Æc biÖt, phÇn I (RFC 1421) ®Þnh nghÜa giao thøc göi 
tin an toµn vµ phÇn II (RFC 1422) ®Þnh nghÜa mét c¬ së h¹ tÇng kho¸ c«ng khai hç 
trî.  

 
Tõ mét tËp hîp c¸c dÞch vô an toµn ®−îc ®−a ra trong c¸c môc tr−íc ®ã, giao 

thøc göi tin an toµn PEM ®−îc thiÕt kÕ nh»m hç trî riªng cho c¸c dÞch vô b¶o vÖ 
th«ng b¸o c¬ b¶n.  PEM ho¹t ®éng nh− sau: nã lÊy mét th«ng b¸o kh«ng ®−îc b¶o 
vÖ vµ dån toµn bé néi dung cña th«ng b¸o nµy vµo mét th«ng b¸o PEM - sau ®ã, c¸c 
th«ng b¸o PEM nµy ®−îc chuyÓn tiÕp trªn lé tr×nh göi tin th«ng th−êng gièng nh− 
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c¸c th«ng b¸o kh¸c. V× vËy, PEM cã thÓ ®−îc thiÕt lËp mét c¸ch ®¬n gi¶n lµ:  chØ cÇn 
n©ng cÊp c¸c user agent cã yªu cÇu c¸c chøc n¨ng an toµn míi.  

 
§Æc tÝnh cña PEM chÊp nhËn hai gi¶i ph¸p thay thÕ nhau cho m¹ng lµ x¸c 

thùc vµ qu¶n lý kho¸ - mét tuú chän ®èi xøng (a symmetric alternative) vµ mét tuú 
chän kho¸ c«ng khai (a public-key alternative). Tuy nhiªn, chØ cã tuú chän kho¸ 
c«ng khai ®−îc thùc thi.  

 
PEM tiÕp tôc mét b−íc ngoÆt quan träng  viÖc ph¸t triÓn c¸c giao thøc göi tin 

an toµn, còng vÉn quan t©m ®Õn thiÕt kÕ kü thuËt  v÷ng ch¾c. Tuy nhiªn, PEM ch−a 
bao giê ®−îc c«ng nhËn lµ thµnh c«ng trong c¸c giíi h¹n vÒ ph¸t triÓn th−¬ng m¹i. 
Mét trong c¸c lý do chÝnh cho viÖc kh«ng ®−îc chÊp nhËn lµ kh«ng t−¬ng hîp víi 
MIME - d¹ng th− tÝn ®a ph−¬ng tiÖn Internet ®−îc ph¸t triÓn trong cïng thêi gian 
nµy.  

 
b. MIME  Security Multiparts vµ c¸c dÞch vô an toµn ®èi t−îng 
 
Mét th«ng b¸o Internet gåm cã mét tËp hîp c¸c header vµ th©n cña mét th«ng 

b¸o (a message body). Multipurpose Internet Mail Extensions (MIME)  lµ mét tËp 
hîp c¸c ®Æc tÝnh hç trî cho viÖc h×nh thµnh cÊu tróc th©n cña mét th«ng b¸o - theo 
c¸c giíi h¹n cña c¸c phÇn th©n. C¸c phÇn th©n cã hµng lo¹t c¸c kiÓu kh¸c nhau, vÝ dô 
nh− v¨n b¶n, ¶nh, audio, hoÆc c¸c th«ng b¸o ®−îc gãi hoµn chØnh.  Mét th«ng b¸o 
hoÆc phÇn th©n cã mét kiÓu néi dung (content type) - nã ®Þnh nghÜa kiÕn tróc vµ kiÓu 
cña th«ng b¸o.  

 
Sau khi c«ng bè c¸c ®Æc tÝnh cña PEM vµo n¨m 1993, Internet Engineering 

Task Force tiÕp tôc nghiªn cøu ph¸t triÓn PEM - nh− c¸c dÞch vô an toµn ®−îc sö 
dông kÕt hîp víi c¸c th«ng b¸o ®· ®−îc ®Þnh d¹ng cña MIME. C«ng viÖc nµy ®−îc 
hoµn thµnh vµo n¨m 1995, cho ra ®êi hai ®Æc tÝnh riªng biÖt, nã gi¶i quyÕt hai phÇn 
kh¸c nhau cña vÊn ®Ò an toµn MIME :  

 
 Security Multiparts for MIME :  §Æc tÝnh nµy  ®Þnh nghÜa hai khung cÊu 

tróc th«ng b¸o (kiÓu néi dung MIME), nã hç trî ch÷ ký sè vµ viÖc m· ho¸ mét th«ng 
b¸o hoÆc mét phÇn cña th«ng b¸o. Hai kiÓu néi dung nµy, ®−îc gäi lµ 
multipart/signed vµ multipart/encrypted,   chóng lµ c¸c kiÓu phô cña mét kiÓu néi 
dung MIME ®−îc gäi lµ multipart, nã ®−îc sö dông ®Ó cÊu tróc c¸c th«ng b¸o gåm 
cã nhiÒu phÇn th©n. 

 
  MIME Object Security Services (MOSS): §Æc tÝnh nµy ®Þnh nghÜa mét tËp 

hîp c¸c thñ tôc vµ khu«n d¹ng dµnh cho viÖc t¹o ch÷ ký sè  vµ m· ho¸ c¸c phÇn th©n 
MIME, ®−îc sö dông kÕt hîp víi c¸c kiÓu néi dung kiÕn tróc ®−îc ®Þnh nghÜa trong 
Security Multiparts for MIME.   
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ViÖc sö dông kÕt hîp c¸c ®Æc tÝnh nµy víi nhau cã thÓ cung cÊp cïng mét 
nhãm c¸c dÞch vô an toµn nh− PEM, lµ c¸c dÞch vô b¶o vÖ th«ng b¸o c¬ b¶n.  

 
KiÓu néi dung multipart/signed  ®Þnh nghÜa mét cÊu tróc gåm cã hai phÇn 

th©n. PhÇn th©n thø nhÊt cã thÓ chøa mét néi dung MIME bÊt kú, nh− mét ®o¹n v¨n 
b¶n, sound clip, hoÆc kiÓu ®−îc kiÕn tróc ( biÕn thÓ nµo ®ã cña multipart). Ch÷ ký sè 
®−îc tÝnh to¸n trªn phÇn th©n ®Çu tiªn, gåm cã c¸c MIME header cña nã.  PhÇn th©n 
thø hai chøa ch÷ ký sè vµ bÊt kú th«ng tin ®iÒu khiÓn nµo mµ mét user agent cña 
ng−êi nhËn cÇn ®Õn ®Ó x¸c nhËn ch÷ ký. §Æc tÝnh MOSS ®Þnh nghÜa mét kiÓu néi 
dung MIME ®−îc gäi lµ application/moss-signature,  nã cã thÓ ®−îc sö dông trong 
phÇn th©n thø hai cña multipart/signed.  

 
§Æc tÝnh MOSS còng m« t¶ mét thñ tôc dµnh cho viÖc sinh mét th«ng b¸o 

®−îc ®¸nh dÊu sö dông multipart/signed vµ application/moss-signature . Thñ tôc nµy 
®−îc minh ho¹ trong h×nh 1.1. 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
  

C¸c tham sè vµ nhËn 
d¹ng thuËt to¸n 

Kho¸ riªng 
cña ng−êi khëi t¹o 

Ký Canonlicalize 

PhÇn th©n 
®−îc ký 

 
 
 
 

Néi dung 
application/moss-

signature 

PhÇn th©n thø nhÊt 
 
 
 
 
 
 

PhÇn th©n thø hai 

H×nh 1.1. T¹o ch÷ ký sè MOSS 
 
 
 
B−íc ®Çu tiªn lµ canonicalize th«ng b¸o, hoÆc biÕn ®æi néi dung th«ng b¸o thµnh 
mét canonical form (d¹ng thøc hîp quy).  B−íc nµy rÊt cÇn thiÕt v× m«i tr−êng göi  
tin cña Internet ®−îc x©y dùng dùa vµo mét hÖ thèng truyÒn text-based (dùa vµo v¨n 
b¶n), nã ®−îc thiÕt kÕ ®Ó chuyÓn c¸c th«ng b¸o m· ký tù, h¬n lµ mét hÖ thèng truyÒn 
binary (nhÞ ph©n) - hÖ thèng nµy cã thÓ chuyÓn bÊt kú môc d÷ liÖu nµo ®−îc m· ho¸ 
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nh− mét chuçi c¸c bit. Th«ng th−êng, trong qu¸ tr×nh  th«ng b¸o ®i theo ®−êng dÉn 
cña nã tõ ng−êi khëi t¹o ®Õn ng−êi nhËn, viÖc biÓu diÔn v¨n b¶n cña th«ng b¸o cã 
thÓ thay ®æi. C¸c hÖ thèng kh¸c nhau sö dông c¸c l−îc ®å m· ký tù kh¸c nhau. 
T−¬ng tù, c¸c hÖ thèng kh¸c nhau sö dông c¸c quy −íc kh¸c nhau ®Ó biÓu diÔn kÕt 
thóc cña mét dßng v¨n b¶n, vÝ  dô, ký tù CR (phÝm xuèng dßng), ký tù LF (tÝn hiÖu 
xuèng dßng). Mét th«ng b¸o cã thÓ ®−îc chuyÓn ®æi ®Ó sö dông c¸c m· ký tù kh¸c 
nhau vµ /hoÆc mét quy  −íc ký tù  kÕt thóc kh¸c nhau. Khi c¸c quy −íc nµy kh«ng 
thay lµm ®æi nghÜa  cña mét th«ng b¸o, chóng g©y ra mét rñi ro lµ : mét ch÷ ký sè 
hîp lÖ kh«ng ®−îc x¸c nhËn nghiªm chØnh. §Ó ng¨n ngõa nh÷ng vÊn ®Ò nh− vËy, 
®iÒu mµ tÊt c¶ c¸c hÖ thèng cÇn ph¶i lµm lµ tÝnh to¸n c¸c ch÷ ký sè trªn biÓu diÔn 
th«ng b¸o dùa vµo tho¶ thuËn (agreed -upon representation of a message), sö dông 
mét m· ký tù dùa vµo tho¶ thuËn vµ mét quy −íc ký tù kÕt thóc dùa vµo tho¶ thuËn.  
 
 ViÖc biÓu diÔn chuÈn mét th«ng b¸o ®−îc gäi lµ d¹ng thøc hîp quy cña mét 
th«ng b¸o.  
 
 ViÖc biÓu diÔn hîp quy mét th«ng b¸o ®−îc xö lý th«ng qua mét hµm b¨m vµ 
t¹o ch÷ ký sè. Ch÷ ký sè vµ th«ng tin ®iÒu khiÓn hç trî ®−îc x©y dùng trong phÇn 
th©n míi, nã cã kiÓu néi dung application/moss-signature . PhÇn th©n nµy bao gåm 
mét ch÷ ký vµ c¸c ký hiÖu nhËn d¹ng cña hµm b¨m riªng biÖt vµ thuËt to¸n ch÷ ký 
®· sö  dông. Sau ®ã, néi dung multipart/signed ®−îc cÊu thµnh, hîp nhÊt c¶ hai phÇn: 
phÇn th©n gèc (nguyªn b¶n) ®−îc ®¸nh dÊu vµ phÇn th©n application/moss-signature. 
  

ViÖc m· ho¸ thùc hiÖn mét qu¸ tr×nh kh¸c vµ sö dông c¸c kiÓu MIME kh¸c. 
KiÓu multipart/encrypted ®Þnh nghÜa mét cÊu tróc gåm cã hai phÇn th©n. Trong 
tr−êng hîp nµy, phÇn th©n thø hai chøa mét phiªn b¶n ®· ®−îc m· ho¸ cña phÇn th©n 
MIME kh¸c (vÝ dô, v¨n b¶n, mét sound clip, hoÆc mét cÊu tróc ®a thµnh phÇn). PhÇn 
th©n thø nhÊt chøa th«ng tin ®iÒu khiÓn cÇn thiÕt ®Ó gi¶i m· phÇn th©n thø hai, vÝ dô, 
c¸c ký hiÖu nhËn d¹ng cña thuËt to¸n m· ho¸ vµ th«ng tin trªn kho¸ ®−îc sö dông. 
§Æc tÝnh cña MIME ®Þnh nghÜa mét kiÓu néi dung MIME, application/moss-keys , 
®−îc sö dông trong phÇn th©n thø nhÊt cña multipart/encrypted.  

 
§Æc tÝnh MOSS còng m« t¶ mét thñ tôc dµnh cho viÖc sinh mét th«ng b¸o 

®−îc m· ho¸ b»ng c¸ch sö dông multipart/encrypted vµ application/moss-keys . Thñ 
tôc nµy ®−îc tr×nh bµy trong h×nh 1.2. 
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H×nh 1.2. Qu¸ tr×nh m· ho¸ MOSS

Kho¸ c«ng khai 
cña ng−êi nhËn 

Kho¸ m·  
ngÉu nhiªn 

C¸c tham sè vµ nhËn 
d¹ng thuËt to¸n 

M· ho¸ b»ng kho¸ 
c«ng khai cña ng−êi 

nhËn 

M· ho¸Canonicalize 

PhÇn th©n thø nhÊt 
 

 
 
 
 

PhÇn th©n thø hai 

 
 
 

Néi dung 
application/moss-

keys 

PhÇn th©n ®−îc 
m· ho¸ 

Qu¸ tr×nh nµy ®−îc tiÕn hµnh nh− sau : 
 

 B−íc 1: PhÇn th©n ®· ®−îc m· ho¸ cã thÓ ®−îc chuyÓn ®æi thµnh mét d¹ng 
thøc hîp quy MIME, tÊt c¶ c¸c hÖ thèng ®Òu cã thÓ xö lý nã ®−îc.  

 
 B−íc 2: Mét kho¸ m· d÷ liÖu ngÉu nhiªn míi cho mçi ng−êi nhËn. C¸c b¶n 

sao ®−îc m· ho¸ cña kho¸ m· d÷ liÖu vµ th«ng tin ®iÒu khiÓn hç trî ®−îc ®−a vµo 
trong mét phÇn th©n  míi cña kiÓu application/moss-keys .  

 
 B−íc 3: PhÇn th©n tõ b−íc 1 ®−îc m· ho¸ víi thuËt to¸n m· ®èi xøng.  

 
 B−íc 4: Néi dung multipart/encrypted ®−îc h×nh thµnh, gåm cã phÇn th©n 

application/moss-keys  vµ phÇn th©n ®· ®−îc m· ho¸ tõ b−íc 3.  
 
PhÇn th©n application/moss-keys gåm cã c¸c b¶n sao ®· ®−îc m· ho¸ cña 

kho¸ m· d÷ liÖu dµnh cho mäi ng−êi nhËn, vµ mét ký hiÖu nhËn d¹ng thuËt to¸n m· 
ho¸ riªng ®· ®−îc sö dông.   
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Kh«ng gièng víi PEM, ®Æc tÝnh MOSS kh«ng ®Þnh râ mét c¸ch thøc chuÈn - 
cho viÖc nhËn d¹ng nh÷ng ng−êi n¾m gi÷ c¸c cÆp kho¸ c«ng khai hoÆc cho viÖc qu¶n 
lý c¸c cÆp kho¸ nµy. Tuy nhiªn, MOSS  ®Þnh nghÜa c¸c kiÓu néi dung MIME - dµnh 
cho viÖc chuyÓn t¶i mét yªu cÇu vÒ th«ng tin kho¸ c«ng khai tõ mét thµnh viªn tõ xa 
vµ dµnh cho viÖc chuyÓn t¶i th«ng tin kho¸ c«ng khai, bao gåm c¸c chøng chØ kho¸ 
c«ng khai, gi÷a hai thµnh viªn.   C¸c kiÓu néi dung nµy cã thÓ ®−îc sö dông nh− c¸c 
c«ng cô  cho viÖc x©y dùng mét hÖ thèng qu¶n lý kho¸ ®Æc tr−ng ®Çy ®ñ.  

 
c. S/MIME 
 
Song song víi viÖc ph¸t triÓn c¸c ®Æc tÝnh MOSS cña Internet Engineering 

Task Force, mét nhãm c¸ nh©n dÉn ®Çu lµ  RSA Data Sercurity, Inc ®· ph¸t triÓn ®Æc 
tÝnh kh¸c dµnh cho viÖc t¶i th«ng tin ®−îc ký hiÖu sè hoÆc m· ho¸ trong SIME. C¸c 
®Æc tÝnh nµy ®−îc biÕt ®Õn nh− S/SIME. C¸c môc tiªu cña MOSS vµ S/MIME phÇn 
lín lµ gièng nhau, c¸c gi¶i ph¸p c¬ b¶n cã kh¸c nhau mét chót, bëi v× S/MIME ®−îc 
x©y dùng dùa vµo sù tån t¹i cña c¸c chuÈn defacto -®−îc gäi lµ Public-Key 
Cryptography Standards (PKCS), vµ còng ®−îc RSA Data Security,Inc ph¸t triÓn.   

 
C¸c chuÈn PKCS, ®Çu tiªn ®−îc ®−a ra vµo n¨m 1993,  chØ gåm cã mét ®Æc 

tÝnh, ®ã lµ PKCS#7, nã ®Þnh nghÜa c¸c cÊu tróc d÷ liÖu vµ c¸c thñ tôc dµnh cho viÖc 
ký hiÖu sè vµ m· ho¸ c¸c cÊu tróc d÷ liÖu kh¸c. C¸ch thøc tiÕn hµnh trong SIME, ®¬n  
gi¶n chØ x¸c ®Þnh nªn ¸p dông PKCS#7 nh− thÕ nµo ®Ó b¶o vÖ ®−îc phÇn th©n cña 
MIME, t¹o ra mét cÊu tróc d÷ liÖu míi, cÊu tróc nµy tù trë thµnh néi dung cña  
MIME.  §iÒu nµy t¹o ra mét nÒn mãng cho c¸c dÞch vô an toµn nh− ®· ®−îc PEM vµ 
MOSS cung cÊp, ®ã lµ c¸c dÞch vô b¶o vÖ th«ng b¸o c¬ b¶n.   

 
S/MIME ®Þnh nghÜa mét kiÓu néi dung cña MIME, ®−îc gäi lµ kiÓu 

application/x-pkcs7-mine.  Môc ®Ých cña kiÓu néi dung nµy lµ cung cÊp mét biÓu 
diÔn an toµn ®èi víi bÊt kú phÇn th©n MIME kh«ng ®−îc b¶o vÖ. Víi S/MIME, c¸c 
tr−êng hîp kh¸c nh− ch÷ ký sè, m· ho¸,  hay kÕt hîp c¶ hai (m· ho¸ céng víi ch÷ ký 
sè) thùc chÊt chØ lµ c¸c biÕn thÓ cña chuyÓn ®æi d÷ liÖu c¬ b¶n hoÆc qu¸ tr×nh 
enveloping. C¸c biÕn thÓ kh¸c nhau t−¬ng øng víi c¸c kiÓu d÷ liÖu ®−îc cÊu tróc 
kh¸c nhau (®−îc ®Þnh nghÜa trong PKCS#7): 

 
 Signed data : D÷ liÖu ®−îc ký - BiÓu diÔn phÇn th©n cÇn ®−îc b¶o vÖ, t¹o 

thµnh mét cÊu tróc d÷ liÖu, trong ®ã gåm cã mét ch÷ ký sè  bao trïm lªn toµn bé d÷ 
liÖu, cïng víi c¸c  nhËn d¹ng thuËt to¸n cÇn thiÕt vµ c¸c chøng chØ kho¸ c«ng khai 
(tuú chän) vµ c¸c th«ng tin liªn quan vÒ ng−êi ký.   

 
 Enveloped data : D÷ liÖu ®−îc bao bäc - BiÓu diÔn phÇn th©n cÇn ®−îc b¶o 

vÖ, ®−îc m· ho¸ b»ng thuËt to¸n m· ®èi xøng vµ sau ®ã hîp thµnh mét cÊu tróc d÷ 
liÖu. CÊu tróc d÷ liÖu nµy bao gåm mét b¶n sao kho¸ m· dµnh cho mçi ng−êi nhËn, 
®−îc m· ho¸ dùa vµo kho¸ c«ng khai cã trong mét cÆp kho¸ m· RSA dµnh cho 
ng−êi nhËn nµy, kÕt hîp víi c¸c nhËn d¹ng ng−êi nhËn vµ c¸c nhËn d¹ng thuËt to¸n.   
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 Signed and Enveloped data : CÊu tróc nµy kÕt hîp xö lý c¶ kiÓu d÷ liÖu 

®−îc ký vµ bao bäc.  
 
H×nh 1.3 minh ho¹ qu¸ tr×nh sinh ra néi dung S/MIME dµnh cho phÇn th©n 

MIME ®−îc ký. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

H×nh 1.3. Sinh ch÷ ký sè S/MIME

Chøng chØ cña 
ng−êi khëi t¹o 

C¸c tham sè vµ nhËn d¹ng thuËt to¸n

Néi dung 
application/ 

x-pkcs7-mine

Base 64 
Encode

ASN. 1 
Encode

Kho¸ riªng cña 
ng−êi khëi t¹o 

Ký Canonicalize 

 
 

PhÇn th©n 
®−îc ký  

Qu¸ tr×nh sinh ch÷ ký sè S/MIME bao gåm nhiÒu b−íc chÝnh t¾c c¸c biÓu 
diÔn phÇn th©n ®−a vµo, chuyÓn ®æi mËt m·, vµ chuyÓn ®æi chuçi d÷ liÖu nhÞ ph©n 
thµnh mét khu«n d¹ng, khu«n d¹ng nµy cã thÓ ®i ngang qua mét hÖ thèng truyÒn 
th«ng b¸o h−íng chuçi v¨n b¶n. (B−íc tiÕp theo lµ mét qu¸ tr×nh ®−îc gäi lµ Base 64 
endoding, ®©y lµ mét c¸ch th«ng th−êng dïng ®Ó t¶i d÷ liÖu nhÞ ph©n víi MIME).  
Mét c¸ch, mµ trong ®ã S/MIME kh¸c víi PEM vµ MOSS, lµ PKCS#7 sö dông kiÓu 
d÷ liÖu ®−îc chuÈn ho¸ quèc tÕ vµ ký hiÖu cÊu tróc - ®−îc gäi lµ Abstract Syntax 
Notation One (ASN.1), h¬n lµ kiÓu giao thøc m· ký tù  mµ PEM vµ MOSS sö dông. 

 
Qu¸ tr×nh sinh néi dung S/MIME ®Ó m· ho¸ ®−îc minh ho¹ trong h×nh 1.4. 

Toµn bé qu¸ tr×nh nµy t−¬ng tù nh− qu¸ tr×nh dµnh cho ch÷ ký sè S/MIME, ngo¹i  trõ 
biÕn thÓ d÷ liÖu ®−îc bao bäc (enveloped data variant) cña PKCS#7 ®−îc sö dông 
thay thÕ cho biÕn thÓ d÷ liÖu ®−îc ký (signed data variant), dÉn ®Õn sù chuyÓn ®æi 
mËt m· kh¸c nhau. 
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H×nh 1.4. Qu¸ tr×nh m· ho¸ S/MIME 

C¸c tham sè vµ nhËn d¹ng thuËt to¸n 

Néi dung 
application/ 

x-pkcs7-mine 

Kho¸ c«ng khai
cña ng−êi nhËn

Kho¸ m· 
ngÉu nhiªn

M· ho¸ kho¸ b»ng
kho¸ c«ng khai 
cñang−êi nhËn 

Base 64 
Encode

ASN. 1 
Encode

M· ho¸Canonicalize 

 
 
 

PhÇn th©n 
®−îc m· 

ho¸ 

So s¸nh víi PEM vµ MOSS, qu¸ tr×nh t¹o ch÷ ký sè S/MIME ®−îc minh ho¹ 
trong h×nh 1.3 cã mét thiÕu sãt nµo ®ã. Mét mailer - kh«ng ph¶i lµ mét S/MIME, 
kh«ng cã kh¶ n¨ng ®äc ®−îc c¸c néi dung phÇn th©n nguyªn thuû  cña mét th«ng 
b¸o, nã ®−îc ký nh−ng kh«ng ®−îc m· ho¸. Nh÷ng ng−êi nhËn mµ kh«ng cã mailer 
®−îc trang bÞ an toµn, cã thÓ lîi dông ®Ó ®äc ®−îc c¸c th«ng b¸o ®· ®−îc ký, thËm 
chÝ nÕu hä kh«ng thÓ x¸c nhËn ®−îc c¸c ch÷ ký.  

 
S/MIME  ®−a ra thiÕu sãt nµy víi mét cÊu tróc ®an xen, sö dông kiÓu 

multipart/signed MIME, ®· ®−îc giíi thiÖu trong phÇn tr−íc, cïng víi mét kiÓu 
S/MIME kh¸c, ®−îc gäi lµ application /x-pkcs7-signature,   nã ®−îc sö dông trong 
phÇn th©n thø hai cña multipart/signed . KÕt qu¶ ®−îc minh ho¹ trong h×nh 1.5. C¸c 
néi dung cña phÇn th©n thø hai lµ tr−êng hîp ®Æc biÖt cña biÕn thÓ d÷ liÖu ®−îc ký 
(signed data variant) cña PKCS#7, nã bá qua b¶n sao cña d÷ liÖu ®−îc ký cña b¶n 
râ.  
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application/ 
x-pkcs7-signature 

H×nh 1.5. Sinh ch÷ ký sè S/MIME víi multipart/signed 

Chøng chØ cña 
ng−êi khëi t¹o 

C¸c tham sè vµ nhËn d¹ng thuËt to¸n

PhÇn th©n thø nhÊt 
 
 
 
 

PhÇn th©n thø hai 
 

Base 64 
Encode 

ASN. 1 
Encode

Kho¸

Ký Canonicalize 

 
 

PhÇn th©n 
®−îc ký  

Thªm vµo c¸c h×nh thøc b¶o vÖ th«ng b¸o ®−îc th¶o luËn ë trªn, S/MIME 
®Þnh nghÜa mét h×nh thøc dïng ®Ó chuyÓn mét yªu cÇu  ®ßi hái chøng chØ kho¸ c«ng 
khai ®· ph¸t ra. §iÒu nµy kÐo theo mét kiÓu néi dung MIME kh¸c, nã ®−îc gäi lµ 
application /x-pkcs10 , nã mang mét th«ng b¸o yªu cÇu chøng chØ, nh−  ®· ®−îc 
®Þnh nghÜa trong c¸c chuÈn PKCS kh¸c, PKCS#10.   

 
d. Pretty Good Privacy (PGP) 
 

 PGP lµ mét s¶n phÈm phÇn mÒm b¶o vÖ th«ng b¸o, phæ biÕn vµ ®−îc nhiÒu 
ng−êi biÕt ®Õn, nã ®−îc sö dông réng r·i th«ng qua nhãm nh÷ng ng−êi sö dông 
Internet th«ng th−êng. Nã phæ biÕn ë chç hÇu hÕt mäi ng−êi cã ®−îc nã miÔn phÝ. 
PGP ®−îc Phil Zimmerman viÕt, «ng lµ mét nhµ  nghiªn cøu m¸y tÝnh næi tiÕng, võa 
lµ nhµ ho¹t ®éng chÝnh trÞ võa lµ nhµ kinh doanh. PGP ®−îc MIT (Massachussetts 
Institute of Technology) ph©n phèi miÔn phÝ trong ph¹m vi B¾c Mü. Mét phiªn b¶n 
hç trî th−¬ng m¹i còng ®· ®−îc mang ra sö dông.  
 
 Theo h−íng kü thuËt, PGP t−¬ng tù nh− PEM, MOSS hoÆc S/MIME. Nã sö 
dông c¸c chøc n¨ng ch÷ ký sè vµ m· ho¸, cung cÊp cho c¸c dÞch vô b¶o vÖ th«ng b¸o 
c¬ b¶n. PGP ®Þnh nghÜa h×nh thøc b¶o vÖ th«ng b¸o cña riªng m×nh, nã cã thÓ ®−îc 
g¾n víi phÇn th©n cña mét MIME nÕu cÇn. Mét ®Ò xuÊt vÒ chuÈn Internet còng ®−îc 
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ph¸t triÓn, ®Þnh râ viÖc sö dông mét b¶o vÖ PGP kÕt hîp víi c¸c kiÓu cÊu tróc 
multipart/signed vµ multipart/encrypted theo c¸ch t−¬ng tù nh−  trong MOSS.  
 
 Mét khÝa c¹ch quan träng cña PGP, ®iÒu nµy gióp cho viÖc ph©n biÖt nã víi 
c¸c giao thøc b¶o vÖ th«ng b¸o kh¸c ®· ®−îc m« t¶ trong môc 2, lµ ë chç PGP ®Þnh 
nghÜa hÖ thèng qu¶n lý cÆp kho¸ c«ng khai  mµ nã së h÷u, bao gåm c¸c d¹ng chøng 
chØ kho¸ c«ng khai. §¸ng tiÕc lµ, hÖ thèng qu¶n lý kho¸ nµy kh«ng t−¬ng thÝch víi 
c¸c chuÈn c¬ së h¹ tÇng kho¸ c«ng khai ®· ®−îc c«ng nhËn.  ViÖc qu¶n lý kho¸ PGP 
dùa vµo c¸c mèi quan hÖ níi láng, kh«ng dù tÝnh tr−íc (loose , ad hoc relationships) 
gi÷a c¸c thµnh viªn, ng−êi dïng së h÷u c¸c cÆp kho¸ PGP, h¬n lµ dùa vµo mét c¬ së 
h¹ tÇng ®−îc tæ chøc tèt, ®−îc thiÕt kÕ nh»m hç trî account, Th«ng th−êng, PGP 
chøng tá m×nh lµ mét hÖ thèng ®¹t hiÖu qu¶ cao trong viÖc b¶o vÖ th− tÝn ®iÖn tö 
th«ng th−êng gi÷a nh÷ng ng−êi sö dông Internet, nh−ng nãi chung nã kh«ng ®−îc 
quan t©m thÝch ®¸ng  cho viÖc hç trî th−¬ng m¹i ®iÖn tö diÖn réng. 
 

e. X.400 Security 
 
X.400 cã cïng mét hä víi c¸c giao thøc göi tin ®iÖn tö ®· ®−îc chuÈn ho¸ 

quèc tÕ, ®−îc ph¸t triÓn nhê sù hîp t¸c cña International Telecommunication Union 
(ITU), International organization for Standardization (ISO), vµ International 
Electrotechnical Commission (IEC). C¸c chuÈn X.400 ®−îc ph¸t hµnh ®Çu tiªn vµo 
n¨m 1984. Chóng ®−îc c¸c nhµ cung cÊp dÞch vô th− tÝn ®iÖn tö th−¬ng m¹i  sö 
dông. Khi X.400 kh«ng ®−îc coi lµ mét giao thøc Internet, X.400 ®−îc ®Þnh cÊu 
h×nh ®Ó thùc hiÖn göi tin Internet th«ng qua c¸c cæng th− tÝn.    

 
Vµo n¨m 1998, t¸i b¶n l¹i c¸c chuÈn X.400, mét bé c¸c ®Æc tÝnh an toµn mÒm 

dÎo ®−îc bæ xung thªm. C¸c ®Æc tÝnh nµy kh«ng chØ hç trî cho c¸c dÞch vô  b¶o vÖ 
th«ng b¸o c¬ b¶n, mµ cßn hç trî cho c¸c dÞch vô chøng thùc vµ c¸c dÞch vô an toµn 
t¨ng c−êng.  

 
RÊt tiÕc lµ, c¸c ®Æc tÝnh an toµn cña X.400 (n¨m 1998) cã mét nh−îc ®iÓm 

chÝnh, thay v× viÖc thiÕt kÕ chóng ®¬n gi¶n nh− lµ mét tËp hîp c¸c khu«n d¹ng néi 
dung th«ng b¸o, chóng  l¹i kÕt hîp mét c¸ch r¾c rèi c¸c giao thøc xÐt duyÖt, chuyÓn 
vµ ph©n phèi.  §iÒu nµy cã nghÜa lµ c¸c th«ng b¸o tin cËy X.400, kh«ng gièng c¸c 
th«ng b¸o kh«ng ®−îc b¶o vÖ,  kh«ng thÓ ®−îc sö dông th«ng qua c¸c cæng th− tÝn 
vµ v× vËy kh«ng ®−îc chuyÓn trªn hÖ thèng th− tÝn Internet.  

 
f. Message Security Protocol (MSP) 
 
Vµo cuèi nh÷ng n¨m 1980, chÝnh phñ Mü ph¸t triÓn giao thøc göi tin an toµn 

cña riªng m×nh, ®−îc gäi lµ Message Security Protocol (MSP). Giao thøc nµy ®−îc 
chÊp thuËn vµ ®−îc sö dông trong Bé quèc phßng Mü, ®Æc biÖt lµ dµnh cho dù ¸n 
Defence Messaging System (DMS). Nã lµ mét giao thøc - dù ®Þnh ®−îc sö dông trong 
c¸c lÜnh vùc kh¸c cña chÝnh phñ vµ rÊt cã thÓ lµ trong lÜnh vùc th−¬ng m¹i.    
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MSP lµ mét giao thøc b¶o vÖ th«ng b¸o, kh«ng gièng víi PKCS#7 hoÆc 

S/MIME, nã gãi gän néi dung cña  mét th«ng b¸o kh«ng ®−îc b¶o vÖ  ®Ó t¹o ra mét 
néi dung míi cña th«ng b¸o ®−îc b¶o vÖ. Nã cung cÊp c¸c dÞch vô b¶o vÖ th«ng b¸o 
c¬ b¶n cïng víi c¸c dÞch vô b¶o vÖ th«ng b¸o t¨ng c−êng - c¸c dÞch vô chøng thùc 
(yªu cÇu vµ ®¸p l¹i mét x¸c nhËn th«ng b¸o ®· ®−îc ký), vµ c¸c dÞch vô kÕt hîp víi 
viÖc chuyÓn c¸c nh·n th«ng b¸o dµnh cho c¸c môc ®Ých ®iÒu khiÓn truy nhËp.  MSP 
cã thÓ ®−îc t¶i hoÆc trªn X.400 hoÆc trªn c¸c ph−¬ng tiÖn göi tin Internet.  

 
Mét th«ng b¸o MSP mang c¸c néi dung th«ng b¸o nguyªn thuû (cã thÓ ®−îc 

m· ho¸, nÕu tÝnh tin cËy ®−îc yªu cÇu) céng víi hµng lo¹t c¸c tham sè an toµn do 
nh÷ng ng−êi nhËn yªu ®Ó gi¶i m· vµ/hoÆc phª chuÈn  th«ng b¸o nhê x¸c nhËn. C¸c 
tham sè x¸c ®Þnh c¸c thuËt to¸n ®−îc dïng trong m· ho¸, kiÓm tra tÝnh toµn vÑn, vµ 
ch÷ ký sè. 

 
Tõ mét triÓn väng vÒ mÆt kü thuËt, MSP lµ mét giao thøc an toµn mÒm dÎo 

h¬n S/MIME, MOSS, hoÆc PEM. Khã kh¨n chÝnh cña nã lµ thiÕu sù chÊp thuËn 
trong th−¬ng m¹i vµ Bé quèc phßng Mü ph¸t triÓn nã mét c¸ch riªng lÎ.    

 
g. So s¸nh c¸c tuú chän 
 
Cã mét ®iÒu râ rµng lµ Internet kh«ng cÇn tÊt c¶ c¸c giao thøc göi tin an toµn 

kh¸c nhau, mµ chØ cÇn mét hoÆc hai. TÊt c¶ c¸c giao thøc ®−îc th¶o luËn trong môc 
nµy cung cÊp mét møc b¶o vÖ thÝch hîp vµ tÊt c¶ sö dông kü thuËt cã thÓ so s¸nh 
®−îc. C¸c ®iÓm ph©n biÖt chÝnh- c¸c ®iÓm nµy cã thÓ khuyÕn khÝch hoÆc h¹n chÕ bít 
viÖc sö dông mçi giao thøc - cã thÓ ®−îc tãm t¾t nh− sau : 

 
 S/MIME : §−îc c¸c nhµ cung cÊp th−¬ng m¹i chÊp nhËn nhiÒu h¬n c¶. 

 
 PGP : Cã ®−îc miÔn phÝ, nh−ng kh«ng thÝch hîp víi c¸c chuÈn c¬ së h¹ 

tÇng kho¸ c«ng khai ®· ®−îc c«ng nhËn;   
 

 MSP : Cã mét bé ®Æc tÝnh mÒm dÎo nhÊt sau X.400, nh−ng kh«ng ®−îc ñng 
hé nhiÒu trong th−¬ng m¹i.  

 
 MOSS : Cã mét sè thiÕu sãt trong viÖc t−¬ng thÝch víi  c¸c c¬ së h¹ tÇng 

kho¸ c«ng khai; kh«ng thuyÕt phôc ®−îc c¸c nhµ cung cÊp th−¬ng m¹i. 
 

 PEM : Kh«ng thÝch hîp víi MIME; kh«ng cã mét c¸ch thøc chuÈn ¸p dông 
cho c¸c th«ng b¸o cã cÊu tróc;  

 
 X.400 security : Cã mét bé ®Æc tÝnh mÒm dÎo nhÊt, nh−ng kh«ng thÝch hîp 

víi göi tin Internet. 
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5. An toµn Web 
 
World Wide Web mang l¹i v« sè c¸c c¬ héi trong viÖc truyÒn th«ng tin.  An 

toµn trªn Web chia thµnh hai lo¹i c¬ b¶n : Lo¹i ®Çu tiªn liªn quan ®Õn  c¸c rñi ro ¶nh 
h−ëng ®Õn mét Web server site, vÝ dô, c¸c tµi liÖu cã thÓ bÞ lé cho nh÷ng ng−êi 
kh«ng ®−îc uû  quyÒn hoÆc nh÷ng kÎ tÊn c«ng cã kh¶ n¨ng thùc hiÖn m· kh«ng cã 
lîi trªn server. MÆc dï, nh÷ng vÊn ®Ò nh− vËy cã khuynh h−íng trë thµnh ®Æc tr−ng 
riªng cña Web, nh−ng vÒ b¶n chÊt chóng  lµ mét vÊn ®Ò vÒ an toµn hÖ thèng. §Ó cã 
®−îc lêi khuyªn trong lÜnh vùc nµy, xem Stein hoÆc c¸c s¸ch h−íng dÉn do National 
Computer Security Association xuÊt b¶n. Lo¹i thø hai liªn quan ®Õn c¸c rñi ro ¶nh 
h−ëng ®Õn viÖc truyÒn th«ng cña nh÷ng ng−êi sö dông, vÝ dô nh− sè thÎ tÝn dông bÞ 
ph¸t hiÖn th«ng qua viÖc nghe trém, hoÆc th«ng qua viÖc thiÕt lËp c¸c Web site cña 
nh÷ng nhµ cung cÊp kh«ng cã thùc .  Nh÷ng vÊn ®Ò nh− vËy cÇn ®−îc gi¶i quyÕt - 
th«ng qua c¸c giao thøc an toµn øng dông chuÈn ®−îc c¸c s¶n phÈm Web server vµ 
browser hç trî - cã thÓ t×m ®−îc chóng th«ng qua hµng lo¹t  c¸c nhµ cung cÊp.  

 
§©y lµ mét lÜnh vùc ph¸t triÓn nhanh chãng. T¹i thêi ®iÓm c«ng bè, giao thøc 

víi môc ®Ých an toµn Web ®−îc sö dông réng r·i nhÊt lµ giao thøc Secure Sockets 
Layer (SSL). TiÕp theo lµ giao thøc Secure HTTP (S-HTTP). C¸c giao thøc kh¸c 
®−îc ph¸t triÓn víi c¸c môc ®Ých riªng, vÝ dô nh− giao thøc Secure Electronic 
Transaction (SET) dµnh cho môc ®Ých chi tr¶ thÎ ng©n hµng.  

 
a. Secure Sockets Layer (SSL) 
 
Giao thøc SSL ®−îc Netscape Communication Corporation ph¸t triÓn, cã thÓ 

t¨ng c−êng viÖc b¶o vÖ truyÒn th«ng cho hµng lo¹t c¸c giao thøc øng dông Internet. 
Nguyªn thuû SSL lµ mét giao thøc an toµn Web, trªn thùc tÕ nã lµ mét tÇng míi - 
ho¹t ®éng trªn giao thøc Internet TCP. Nã cã thÓ ®−îc sö dông ®Ó b¶o vÖ truyÒn 
th«ng cho bÊt kú giao thøc øng dông nµo mµ ho¹t ®éng trªn TCP, vÝ dô, HTTP, FTP, 
hoÆc TELNET. SSL ®−îc sö dông phæ biÕn nhÊt trong viÖc b¶o vÖ truyÒn th«ng 
HTTP - ®Æc biÖt, mét URA khëi ®Çu víi "https://" cho biÕt viÖc sö dông HTTP ®−îc 
SSL b¶o vÖ.  

 
SSL cung cÊp hµng lo¹t c¸c dÞch vô an toµn cho c¸c client-server session. §Ó 

t×m hiÓu lîi Ých cña c¸c dÞch vô nµy, xem xÐt chóng trong vÝ dô  b¶o vÖ  Web session 
cña Vera, trong ®ã c« yªu cÇu mét m¸y tiÖn tõ Danielle's Machine Makers. Vera sÏ 
biÕt session lµ  SSL  ®−îc b¶o vÖ - do cã mét chØ dÉn xuÊt hiÖn trªn mµn h×nh hiÓn 
thÞ cña c«. C¸c dÞch vô an toµn bao gåm : 

 
 Server authentication :  X¸c thùc m¸y chñ - M¸y chñ ®−îc x¸c thùc th«ng 

qua m¸y kh¸ch, b»ng c¸ch chøng minh quyÒn së h÷u cña mét kho¸ riªng. §iÒu nµy 
rÊt quan träng ®èi víi Vera, ®Ó ®¶m b¶o r»ng thùc tÕ c«  ®ang liªn l¹c víi Danielle's 
site, vµ kh«ng cã mét site nµo kh¸c ®ãng gi¶ Danielle's site ®Ó lÊy ®−îc c¸c sè thÎ tÝn 
dông hoÆc c¸c th«ng tin c¸ nh©n kh¸c tõ nh÷ng ng−êi mua tin cËy.  
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 Client authentication : X¸c thùc m¸y kh¸ch - DÞch vô an toµn tuú chän nµy 

x¸c thùc m¸y kh¸ch tíi m¸y chñ, b»ng c¸ch chøng minh quyÒn së h÷u mét kho¸ 
riªng. Danielle's mong muèn cã ®−îc b»ng chøng - chøng tá ng−êi ngåi t¹i m¸y 
kh¸ch ®Ých thùc lµ Vera, ®−a ra sè thÎ tÝn dông hîp lÖ vµ nh− vËy viÖc x¸c thùc ®· 
thµnh c«ng. L−u ý r»ng, dÞch vô nµy kh«ng b¾t buéc ®èi víi nhµ cung cÊp, vµ c¸c 
kh¸ch hµng quen thuéc kh«ng thÓ  chiÕm h÷u c¸c cÆp kho¸ cña hä, dÞch vô nµy cã 
thÓ t×m ra nh÷ng h¹n chÕ  sö dông khi mua b¸n trªn Internet.  Tuy nhiªn, ®èi víi c¸c 
øng dông kh¸c, nh− giao dÞch vµ tiÕn hµnh c¸c c«ng viÖc ng©n hµng trªn Interent, nã 
cã thÓ rÊt quan träng ®èi víi server site khi x¸c thùc client.  

 
 Integrity: TÝnh toµn vÑn - C¸c môc d÷ liÖu ®−îc chuyÓn ®i trªn mét phiªn - 

®−îc b¶o vÖ th«ng qua mét gi¸ trÞ kiÓm tra tÝnh toµn vÑn (integrity - check value) ®Ó 
®¶m b¶o r»ng mäi cè g¾ng nh»m söa ®æi d÷ liÖu trong qu¸ tr×nh chuyÓn tiÕp ®Òu bÞ 
ph¸t hiÖn. §iÒu nµy b¶o vÖ c¶ Vera vµ nhµ cung cÊp chèng l¹i nh÷ng kÎ ¨n c¾p th«ng 
tin, nh÷ng ng−êi nµy cã thÓ g©y ra thiÖt h¹i b»ng c¸ch thay ®æi  phiÕu ®Æt hµng mua 
mét m¸y  tiÖn thµnh phiÕu ®Æt hµng mua 50 m¸y tiÖn vµ /hoÆc thay ®æi ®Þa chØ giao 
hµng.  

 
 Confidentiality : Sù tin cËy - C¸c môc d÷ liÖu ®−îc chuyÓn ®i trªn mét 

phiªn - ®−îc m· ho¸ nh»m b¶o vÖ chèng l¹i nh÷ng ng−êi nghe trém. §iÒu nµy ®Æc 
biÖt quan träng, nã cã thÓ b¶o vÖ chèng l¹i kÎ ng−êi nghe trém t×m hiÓu sè thÎ tÝn 
dông cña Vera hoÆc th«ng tin kh¸c vÒ tµi kho¶n c¸ nh©n khi nã ®−îc truyÒn tíi m¸y 
chñ.  

 
SSL gåm cã hai giao thøc nhá - SSL Record Protocol  vµ SSL Handshake 

Protocol.  SSL Record Protocol  ®Þnh nghÜa khu«n d¹ng c¬ b¶n cho tÊt c¶ c¸c môc 
d÷ liÖu trong phiªn. Nã tiÕn hµnh nÐn d÷ liÖu, sinh ra mét gi¸ trÞ kiÓm tra tÝnh toµn 
vÑn (mét MAC), m· ho¸ d÷ liÖu, vµ ®¶m b¶o r»ng ng−êi nhËn cã thÓ x¸c ®Þnh chÝnh 
x¸c ®é dµi d÷ liÖu (l−u ý r»ng, d÷ liÖu ®Çu vµo cã thÓ ®−îc ®Öm thªm ®Ó t¹o ra mét 
sè nguyªn c¸c khèi, dïng cho thuËt to¸n m· ho¸ khèi). Gi¸ trÞ kiÓm tra tÝnh toµn vÑn 
®−îc ®Æt vµo tr−íc d÷ liÖu nh− mét phÇn cña SSL Record Protocol tr−íc khi m· ho¸. 
Sè thø tù cña mét b¶n ghi ®−îc tÝnh ®Õn nh»m b¶o vÖ chèng l¹i nh÷ng kÎ lÊy tin tr¸i 
phÐp ghi chÐp c¸c môc d÷ liÖu. §Ó  SSL Record Protocol tÝnh to¸n ®−îc gi¸ trÞ kiÓm 
tra tÝnh toµn vÑn - dïng khi m· ho¸, c¸c kho¸ m· ph¶i ®−îc thiÕt lËp hoµn toµn trªn 
m¸y chñ vµ m¸y kh¸ch. Giao thøc hç trî viÖc  biÕn ®æi thµnh mét tËp hîp c¸c thuËt 
to¸n vµ c¸c kho¸ b¶o vÖ kh¸c nhau t¹i mäi thêi ®iÓm.  

 
SSL Handshake Protocol ®−îc sö dông ®Ó : 
 
+ tho¶ thuËn c¸c thuËt to¸n b¶o vÖ nµo sÏ ®−îc sö dông ®Ó x¸c thùc m¸y 

kh¸ch vµ m¸y chñ tíi mçi m¸y kh¸ch kh¸c. 
+ truyÒn c¸c chøng chØ kho¸ c«ng khai ®−îc yªu cÇu.   
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+ thiÕt lËp c¸c kho¸ phiªn  dïng trong  c¸c qu¸ tr×nh kiÓm tra tÝnh toµn vÑn vµ 
m· ho¸ cña SSL Record Protocol.  

 
C¸c thuËt to¸n thiÕt lËp kho¸  kh¸c nhau cã thÓ ®−îc hç trî, gåm cã truyÒn t¶i 

kho¸ RSA, tho¶ thuËn kho¸ Diffie-Hellman, vµ thuËt to¸n KEA cña chÝnh phñ Hoa 
kú.  

 
Khi mét phiªn míi ®−îc thiÕt lËp, nã cã thÓ t¸i sö dông l¹i c¸c kho¸ phiªn ®· 

cã tõ c¸c cuéc truyÒn th«ng tr−íc. C¸c khãa phiªn cã mét nhËn d¹ng phiªn kÕt hîp 
(an associated session identifier) dµnh cho môc ®Ých nµy.  

 
SSL Handshake Protocol lµ mét giao thøc møc cao h¬n SSL Record Protocol 

theo nghÜa lµ c¸i sau t¶i c¸i tr−íc. Trong hai cÆp th«ng b¸o ®Çu tiªn ®−îc trao ®æi 
trong mét phiªn, SSL Record Protocol kh«ng thÓ m· ho¸ hoÆc tÝnh to¸n c¸c gi¸ trÞ 
kiÓm tra tÝnh toµn vÑn bëi v× c¸c kho¸ hoµn toµn kh«ng ®−îc biÕt ®Õn.  

 
§èi víi c¸c thuËt to¸n m· ho¸, SSL ®−îc thiÕt kÕ sao cho cã kh¶ n¨ng thiÕt 

lËp c¶ trong ph¹m vi néi ®Þa Hoa kú vµ xuÊt khÈu. C¶ hai kiÓu thiÕt lËp sö dông cïng 
thuËt to¸n m· ho¸ cã ®é dµi kho¸ ®Æc tr−ng lµ 128 bit. Sù kh¸c nhau gi÷a hai kiÓu 
thiÕt lËp n»m trong viÖc thiÕt lËp SSL Handshake Protocol. Trong thiÕt lËp cã kh¶ 
n¨ng xuÊt khÈu, ®é dµi kho¸ cã hiÖu lùc  lµ 40 bit - kho¸ m· ho¸ thùc tÕ cã nguån 
gèc tõ mét gi¸ trÞ bÝ mËt 40 bit, céng víi th«ng tin c«ng khai. Trong phiªn b¶n néi 
®Þa, ®é dµi kho¸ cã hiÖu lùc cã thÓ dµi h¬n, ch¼ng h¹n 128 bit. 

 
B¹n ®äc cÇn ®−îc c¶nh b¸o tr−íc r»ng, SSL lµ mét ®Æc tÝnh tiÕn ho¸,  lµ mét 

®èi t−îng thay ®æi nhanh chãng.  
 
b. HTTP an toµn (S-HTTP)  
 

 S-HTTP ®−a ra mét tËp hîp c¸c yªu cÇu t−¬ng tù nh− SSL, nh−ng xuÊt ph¸t 
tõ mét nÒn mãng kh¸c vµ ®−a ra mét kiÓu gi¶i ph¸p kh¸c. S-HTTP ®−îc Enterprise 
Integration Technologies thiÕt kÕ nh»m ®¸p øng c¸c yÒu cÇu tõ phÝa CommerceNet, 
lµ mét consortium tËp trung vµo viÖc xóc tiÕn thiÕt lËp c¸c kü thuËt mµ cÇn thiÕt cho 
th−¬ng m¹i ®iÖn tö dùa vµo Internet.    
 
 S-HTTP ®−îc thiÕt kÕ nh− lµ mét më réng an toµn cho HTTP, vÒ b¶n chÊt nã 
lµ mét giao thøc giao dÞch yªu cÇu - ®¸p øng. §iÒu nµy lµm cho S-HTTP kh¸c so víi 
SSL, nã lµ mét giao thøc b¶o vÖ phiªn. Chøc n¨ng ban ®Çu cña S-HTTP lµ b¶o vÖ c¸c 
th«ng b¸o yªu cÇu -®¸p  øng cña giao dÞch c¸ nh©n, ë mét møc ®é nµo ®ã nã h¬i 
gièng giao thøc göi tin an toµn b¶o vÖ c¸c th«ng b¸o th− tÝn ®iÖn tö. Trong thùc tÕ, S-
HTTP ®−îc x©y dùng dùa vµo c¸c giao thøc göi tin an toµn ®· ®−îc nãi ®Õn trong 
môc tr−íc.  
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 C¸c dÞch vô an toµn ®−îc S-HTTP cung cÊp còng gièng víi c¸c dÞch vô an 
toµn ®−îc SSL cung cÊp, nh− lµ x¸c thùc thùc thÓ, tÝnh toµn vÑn (th«ng qua mét gi¸ 
trÞ kiÓm tra tÝnh toµn vÑn), vµ sù tin cËy (th«ng qua m· ho¸), céng víi mét tuú chän 
dµnh cho c¸c ch÷ ký sè, nã cã thÓ cung cÊp mét nÒn mãng cho c¸c dÞch vô an toµn 
thªm vµo.   
 
 S-HTTP  t¹o ra mét ®é mÒm dÎo khi b¶o vÖ c¸c th«ng b¸o vµ qu¶n lý c¸c 
kho¸.  C¸c h×nh thøc b¶o vÖ th«ng b¸o ®−îc hç trî gåm cã: PEM(RFC 1421) vµ 
PKCS#7. Tuy nhiªn, viÖc qu¶n lý kho¸ kh«ng bÞ r»ng buéc bëi c¬ së h¹ tÇng b¾t 
buéc cña PEM, mµ còng kh«ng ph¶i lµ  mét tËp hîp c¸c quy t¾c kh¾t khe bÊt kú. C¸c 
kho¸ m· ho¸  cã thÓ ®−îc thiÕt lËp th«ng qua viÖc truyÒn t¶i kho¸ RSA trong ph¹m 
vi PEM hoÆc PKCS#7, cã thÓ ®−îc t¸i thiÕt lËp th«ng qua c¸c ph−¬ng ph¸p thñ c«ng, 
hoÆc thËm trÝ cã thÓ ®−îc thiÕt lËp tõ c¸c Kerberos tickets. Mét URA khëi ®Çu víi 
"shttp://" cho biÕt viÖc sö dông S-HTTP. 
 
 Nh− víi SSL, ng−êi ®äc cÇn ®−îc c¶nh b¸o tr−íc r»ng S-HTTP lµ mét ®Æc tÝnh 
tiÕn ho¸, lµ mét ®èi t−îng thay ®æi nhanh chãng.  
 

c.PhÇn mÒm cã kh¶ n¨ng t¶i xuèng 
 
Web lµ mét thÕ giíi t−¬ng ®èi tÜnh cña c¸c trang vµ liªn kÕt siªu v¨n b¶n cho 

®Õn khi Sun Microsoft ®−a ra ng«n ng÷ lËp tr×nh Java.  C¸c ch−¬ng tr×nh Java, ®−îc 
gäi lµ c¸c applet,  ®−îc t¶i xuèng mét c¸ch tù ®éng tõ mét m¸y chñ th«ng qua viÖc 
truy nhËp vµo c¸c trang Web cã s½n, sau ®ã ®−îc c¸c browser cña  c¸c m¸y kh¸ch 
th«ng dÞch vµ biÓu diÔn. C¸c vÝ dô vÒ Java, nh− v¨n b¶n cuén trßn (spining text) vµ 
c¸c biÓu t−îng ho¹t ¶nh (animated icon), cã thÓ ®−îc t×m thÊy ë kh¾p n¬i trªn Web.  
Java còng hç trî truyÒn th«ng ng−îc trë l¹i  m¸y chñ nguån cña nã, cho phÐp c¸c 
øng dông nh− chÝch dÉn chØ sè chøng kho¸n lªn xuèng (srolling stock quotes) hoÆc 
c¸c ch−¬ng tr×nh t¸n ngÉu qua l¹i.  

 
Java kh¸m ph¸ ra nhiÒu rñi ro míi mµ ng−êi sö dông Web gÆp ph¶i. Thay vµo 

viÖc ch¹y phÇn mÒm trªn mét m¸y chñ ë xa, viÖc thùc hiÖn c¸c Java applet  x¶y ra 
trªn hÖ thèng cña m¸y kh¸ch, nã chuyÓn rñi ro an toµn tõ m¸y chñ sang m¸y kh¸ch.  
ViÖc thùc hiÖn m· thùc thi tõ mét nguån kh«ng ®−îc biÕt ®Õn trªn mét m¸y tÝnh cña 
mét c¸ nh©n nµo ®ã th−êng lµm t¨ng c¸c quan t©m an toµn chÝnh ®¸ng.  

 
C¸c Java applet  ch¹y trªn mét m«i tr−êng thùc thi tin cËy - ®−îc gäi lµ 

sandbox. Th«ng qua viÖc thiÕt kÕ, mét applet kh«ng cã kh¶ n¨ng kiÓm tra hoÆc söa 
®æi hÖ thèng file cña m¸y kh¸ch, ch¹y c¸c lÖnh hÖ thèng, hoÆc t¶i c¸c th− viÖn phÇn 
mÒm hÖ thèng.  Mét Java applet chØ cã kh¶ n¨ng liªn l¹c víi m¸y chñ, nã ®−îc m¸y 
chñ nµy t¶i xuèng ®Çu tiªn.  Víi c¸c h¹n chÕ nµy, c¸c applet ph¶i cã kh¨ n¨ng gi¶m 
thiÖt h¹i cho c¸c hÖ thèng m¸y chñ hoÆc m¸y kh¸ch. Tuy  nhiªn, trong Java cßn cã 
nhiÒu thiÕu sãt.  
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Trong t−¬ng lai kh«ng xa sÏ xuÊt hiÖn c¸c hostile applet (applet thï ®Þch). 
Mét hostile applet , khi ®−îc t¶i xuèng, cã thÓ cè g¾ng khai th¸c c¸c nguån tµi 
nguyªn hÖ thèng cña mét m¸y kh¸ch theo mét c¸ch nµo ®ã. VÝ dô, mét applet cã thÓ 
truy nhËp vµo cæng th− tÝn cña mét m¸y chñ cña nã; v× vËy, nã cã thÓ göi mét th− tÝn 
®−îc lµm gi¶ tõ m¸y kh¸ch. C¸c mèi lo ng¹i ë ®©y lµ c¸c hostile applet cã thÓ  x©m 
nhËp vµo c¸c browser , lµm háng c¸c applet kh¸c ®ang ch¹y, hoÆc l¹m dông c¸c 
nguån tµi nguyªn thõa trong  hÖ thèng cña m¸y kh¸ch. Hµng lo¹t c¸c gi¶i ph¸p nh»m 
chèng l¹i c¸c tÊn c«ng nh− vËy còng ®· ®−îc ®Ò xuÊt.  

 
 C¸c mèi lo ng¹i trªn ch−a ph¶i ®· kÕt thóc cho Java, nh−ng chóng l¹i liªn 

quan ®Õn m¶ng ®èi t−îng chung h¬n ®ã lµ phÇn mÒm cã kh¶ n¨ng t¶i xuèng.  VÝ dô, 
hÖ thèng ActiveX cña  Microsoft lµm t¨ng c¸c kiÓu lo ng¹i nh− vËy.C¸c kiÓm so¸t 
ActiveX  lµ c¸c thµnh phÇn phÇn mÒm t¸i sö dông ®−îc c¸c nhµ cung cÊp phÇn mÒm 
ph¸t triÓn. C¸c  kiÓm so¸t nµy cã thÓ ®−îc sö dông ®Ó lµm t¨ng thªm chøc n¨ng x¸c 
®Þnh cho c¸c Web site, c¸c øng dông bµn giÊy, vµ c¸c c«ng cô ph¸t triÓn. VÝ dô, mét 
kiÓm so¸t gi¸ trÞ cæ phiÕu (stock ticker control ) cã thÓ ®−îc sö dông ®Ó lµm t¨ng 
thªm mét gi¸ trÞ cæ phiÕu ®éng (live stock ticker ) cho mét trang Web, hoÆc mét 
kiÓm so¸t ho¹t ¶nh cã thÓ ®−îc sö dông nh»m lµm t¨ng thªm c¸c ®Æc tÝnh ho¹t ¶nh.  

 
C¸ch b¶o vÖ tèt nhÊt cho lÜnh vùc nµy lµ cã kiÕn thøc x¸c thùc vÒ nguån cña 

phÇn mÒm bÊt kú, phÇn mÒm nµy ®· ®−îc t¶i xuèng mét hÖ thèng nµo ®ã. C¸c applet 
vµ phÇn mÒm kh¸c tõ c¸c nguån ®¸ng ngê  kh«ng nªn ®−îc t¶i vÒ. H¬n n÷a, ng−êi sö 
dông nªn biÕt nguån gèc cña phÇn mÒm ®Ó thao t¸c víi tµi nguyªn.  

 
C¸c hÖ thèng dµnh cho viÖc x¸c thùc nguån cña phÇn mÒm cã kh¶ n¨ng t¶i 

xuèng còng ®· vµ ®ang ®−îc ph¸t triÓn , vÝ dô , hÖ thèng Authenticode cña 
Microsoft Corporation. Authenticode cho phÐp c¸c nhµ ph¸t triÓn g¸n m· cho  víi m· 
phÇn mÒm cña hä, cho phÐp c¸c m¸y kh¸ch x¸c nhËn l¹i nh÷ng ng−êi ph¸t hµnh 
phÇn mÒm ®−îc t¶i xuèng tr−íc khi thùc hiÖn nã. ViÖc x¸c nhËn l¹i ch÷ ký sè còng 
®¶m b¶o r»ng phÇn mÒm kh«ng bÞ lµm gi¶ trong qu¸ tr×nh t¶i xuèng.  Authenticode  
sö dông c¸c chuÈn d÷ liÖu ®−îc ký hiÖu cña PKCS#7. C¸c ch÷ ký cã thÓ x¸c nhËn 
®−îc b»ng c¸ch sö dông c¸c chøng chØ kho¸ c«ng khai ®−îc nh÷ng ng−êi cã thÈm 
quyÒn ®−a ra.  

 
6. An toµn ®èi víi c¸c øng dông th−¬ng m¹i ®iÖn tö 

 
C¸c øng dông th−¬ng m¹i ®iÖn tö cã thÓ sö dông c¸c ®Æc tÝnh an toµn cña göi 

tin ®iÖn tö vµ c¸c giao thøc Web ®· ®−îc tr×nh bµy ë trªn. Tuy nhiªn, c¸c yªu cÇu bæ 
xung ph¸t sinh trong c¸c viÔn c¶nh th−¬ng m¹i ®iÖn tö cô thÓ. Trong môc nhá nµy, 
chóng t«i tr×nh bµy 2 m¶ng trong ®ã cÇn ®Õn c¸c giao thøc an toµn tÇng cao h¬n liªn 
quan ®Õn th−¬ng m¹i - ®Çu tiªn lµ EDI, thø hai lµ c¸c thanh to¸n thÎ ng©n hµng dùa 
vµo Internet.  
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a. An toµn EDI 
 
Do EDI trao ®æi c¸c cÊu tróc phøc t¹p, c¸c phÇn cè ®Þnh cña nhiÒu giao dÞch 

th−¬ng m¹i kh¸c nhau, c¶ ANSI X12 vµ EDIFACT EDI trao ®æi c¸c khu«n d¹ng, c¸c 
khu«n d¹ng nµy ®Þnh nghÜa c¸c biÖn ph¸p an toµn néi bé cña chóng.  VÝ dô, mét 
ANSI X12 interchange ®−îc ®Þnh nghÜa lµ mét cÊu tróc lång ®«i, dùa vµo mét d·y 
c¸c data segment (c¸c ®o¹n d÷ liÖu), ®−îc tr×nh bµy trong h×nh 1.6. Mét trao ®æi 
gåm cã mét hoÆc nhiÒu functional group (nhãm chøc n¨ng), mçi nhãm chøc n¨ng 
biÓu diÔn mét tËp hîp c¸c h×nh thøc th−¬ng m¹i liªn quan. Mét nhãm chøc n¨ng 
gåm cã mét hoÆc nhiÒu transaction set , mçi transaction set   biÓu diÔn mét h×nh 
thøc th−¬ng m¹i. ChuÈn ANSI X12.58 x¸c ®Þnh râ an toµn  ®−îc cung cÊp nh− thÕ 
nµo cho mét trong hai,  hay c¶ hai functional group vµ transaction set. C¸c dÞch vô 
an toµn ®−îc cung cÊp  gåm cã: x¸c thùc nguån gèc d÷ liÖu, sù tin cËy, vµ/ hoÆc tÝnh 
toµn vÑn, víi mét hç trî tuú chän dµnh cho viÖc chÊp thuËn (nÕu ch÷ ký sè ®−îc sö 
dông). ANSI X12.58 ®Þnh nghÜa c¸c segment an toµn  ®−îc chÌn vµo c¸c nhãm chøc 
n¨ng vµ/hoÆc transaction set nh− ®· ®−îc chØ ra trong h×nh 1.6. C¸c ®o¹n nµy vËn 
chuyÓn d÷ liÖu nh−: c¸c nhËn d¹ng kho¸, c¸c gi¸ trÞ  kiÓm tra tÝnh toµn vÑn, c¸c ch÷ 
ký sè, vµ c¸c tem thêi gian.  
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H×nh 1.6. CÊu tróc trao ®æi cña ANSI X12. 
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Mét b¶o vÖ bÊt kú - ®−îc cung cÊp nh− lµ mét trao ®æi néi bé- kh«ng phô 
thuéc vµo viÖc trao ®æi cã ®−îc truyÒn qua Internet hoÆc c¸c ph−¬ng tiÖn truyÒn 
th«ng kh¸c hay kh«ng. Kh«ng quan t©m ®Õn c¸c ph−¬ng tiÖn truyÒn, kiÓu b¶o vÖ nµy 
cã thÓ rÊt quan träng bëi v× c¸c transaction set kh¸c nhau cã thÓ cÇn ®−îc b¶o vÖ 
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theo nhiÒu c¸ch kh¸c nhau, vÝ dô, ®−îc ký hoÆc m· ho¸ cho nhiÒu thµnh viªn kh¸c 
nhau.  

 
Thªm vµo ®ã, khi mét trao ®æi EDI ®−îc truyÒn qua Internet, cã thÓ ¸p dông 

c¸c giao thøc an toµn göi tin chuÈn cña Internet cho c¸c th«ng b¸o hoÆc c¸c phÇn 
th©n  cña chóng. VÝ dô, c¸c kiÓu néi dung EDI MIME ®−îc giíi thiÖu  t−¬ng thÝch 
hoµn toµn víi c¸c giao thøc an toµn MIME  nh− S/MIME. Nãi chung cÇn sö dông 
c¸c b¶o vÖ x¸c thùc  vµ tÝnh toµn vÑn t¹i møc nµy vµ phô thuéc vµo øng dông, nã 
còng cã thÓ cÇn b¶o vÖ tin cËy. ViÖc sö dông c¸c dÞch vô an toµn nh− vËy ®−îc 
khuyÕn nghÞ bëi v× toµn bé trao ®æi  néi bé ch−a ch¾c ®· ®−îc b¶o vÖ ®Çy ®ñ, chóng 
®−îc thiÕt kÕ víi mét m«i tr−êng truyÒn th«ng Ýt rñi ro h¬n Internet. H¬n n÷a, viÖc 
b¶o vÖ mét th«ng b¸o Internet kh«ng nhÊt  thiÕt ph¶i  thay thÕ b»ng viÖc b¶o vÖ c¸c 
transaction set  hoÆc nhãm chøc n¨ng c¸ch sö dông c¸c tuú chän an toµn cña X12 
hoÆc EDIFACT.  

 
b. C¸c thanh to¸n thÎ ng©n hµng - Giao thøc SET 
 
C¸c tæ chøc Visa vµ MasterCard cïng nhau ph¸t triÓn SET - ®©y lµ mét giao 

thøc mÒm dÎo  vµ ®Æc tÝnh c¬ së h¹ tÇng hç trî cho c¸c thanh to¸n thÎ ng©n hµng nh− 
mét phÇn cña viÖc mua b¸n ®iÖn tö hoÆc cung cÊp  dÞch vô dùa vµo Internet.  

 
Nh÷ng ®èi t−îng tham gia ban ®Çu trong m«i tr−êng SET gåm cã: 
 
(a) issuer : Mét c¬ quan tµi chÝnh ph¸t hµnh c¸c thÎ ng©n hµng (c¸c thÎ tÝn 

dông hoÆc c¸c thÎ nî), ®Æc biÖt sinh ra mét brand ®Æc tr−ng (vÝ dô vÒ 
c¸c brand  lµ Visa vµ Mastercard).  

 
(b) Cardholder : (Ng−êi n¾m gi÷ thÎ) Mét ng−êi n¾m gi÷ uû quyÒn mét 

thÎ ng©n hµng. §©y lµ ng−êi ®−îc ®¨ng ký víi issuer t−¬ng øng nh»m 
tiÕn hµnh  th−¬ng m¹i ®iÖn tö.  

 
 
(c) Merchant : (Nhµ bu«n) Mét ng−êi b¸n hµng ho¸, dÞch vô, hoÆc th«ng 

tin, ng−êi chÊp nhËn thanh to¸n ®iÖn tö. 
 
(d) Acquirer : Mét c¬ quan tµi chÝnh hç trî c¸c merchant b»ng c¸ch cung 

cÊp mét dÞch vô dïng trong viÖc xö lý c¸c giao dÞch thÎ ng©n hµng. 
 
Nh÷ng ®èi t−îng tham gia tiÕp theo t¹o thµnh mét phÇn cña c¬ së h¹ tÇng SET 

gåm cã: 
 
(e) Payment gateway : (Cæng thanh to¸n) Mét hÖ thèng mµ cung cÊp c¸c 

dÞch vô th−¬ng m¹i trùc tuyÕn cho c¸c merchant. Nh− vËy, mét hÖ 
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thèng ®−îc mét acquirer hoÆc thµnh viªn kh¸c (thµnh viªn nµy hç trî 
c¸c acquirer) ®iÒu hµnh.  

 
(f) Certification authorities :  C¸c thµnh phÇn cña c¬ së h¹ tÇng mµ chøng 

thùc c¸c kho¸ c«ng khai cña cardholder, merchant, vµ/hoÆc acquirer 
hoÆc c¸c getway cña hä.  

 
Trong khi tiÕn hµnh mét giao dÞch thanh to¸n ®iÖn tö, nh÷ng ®èi t−îng tham 

gia ban ®Çu t¸c ®éng qua l¹i lÉn nhau, nh− ®−îc minh ho¹ trong h×nh 1.7.  
 
Sau khi mét ng−êi n¾m gi÷ thÎ ®ång ý tiÕn hµnh mua tõ nhµ bu«n, ng−êi n¾m 

gi÷ thÎ göi mét chØ dÉn thanh to¸n trùc tuyÕn cho nhµ bu«n. Nhµ bu«n liªn l¹c trùc 
tuyÕn víi acquirer cña m×nh th«ng qua c¸c cæng thanh to¸n, ®Æc biÖt göi chuyÓn tiÕp 
tÊt c¶ hoÆc mét phÇn chØ dÉn thanh to¸n cña ng−êi n¾m gi÷ thÎ, ®Ó uû quyÒn vµ n¾m 
b¾t ®−îc giao dÞch.  Khi viÖc n¾m b¾t ®−îc acquirer tiÕn hµnh. ViÖc cÊp phÐp yªu 
cÇu mét giao dÞch hái ng−îc trë l¹i issuer - v× thÕ ®iÒu nµy ®−îc thùc hiÖn th«ng qua 
viÖc sö dông c¸c m¹ng tµi chÝnh - kh«ng ph¶i lµ Internet. 
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H×nh 1.7. D©y chuyÒn mua sö dông SET 

Trong m«i tr−êng nµy, kü thuËt kho¸ c«ng khai ®−îc sö dông nh»m hç trî  
c¸c chøc n¨ng, gåm cã : 
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  M· ho¸ c¸c chØ dÉn thanh to¸n theo mét c¸ch mµ cã thÓ ®¶m b¶o r»ng sè 

thÎ ng©n hµng cña ng−êi sö dông kh«ng bao giê bÞ lé trong qu¸ tr×nh chuyÓn tiÕp 
trªn Internet, mµ còng kh«ng bÞ c¸c hÖ thèng nhµ bu«n ph¸t hiÖn ®−îc (n¬i cã thÓ bÞ 
lé - do rñi ro tõ viÖc tho¶ hiÖp g©y ra).  

 
  (Tuú chän) ViÖc x¸c thùc nh÷ng ng−êi n¾m gi÷ thÎ cho c¸c nhµ bu«n vµ 

c¸c acquirer nh»m  chèng l¹i viÖc sö dông c¸c thÎ ®· bÞ lÊy c¾p th«ng qua c¸c c¸ 
nh©n kh«ng ®−îc uû quyÒn, nh÷ng ng−êi khëi ®Çu c¸c giao dÞch ®iÖn tö.  

 
 X¸c thùc c¸c nhµ bu«n cho nh÷ng ng−êi n¾m gi÷ thÎ vµ c¸c acquirer, nh»m 

chèng l¹i nh÷ng kÎ m¹o danh thiÕt lËp c¸c Internet site, n¬i hä tù cho m×nh lµ c¸c 
nhµ bu«n hîp ph¸p vµ thùc hiÖn c¸c giao dÞch gian lËn.  

 
 X¸c thùc c¸c acquirer cho c¸c nhµ bu«n vµ nh÷ng ng−êi n¾m gi÷ thÎ, nh»m 

chèng l¹i mét c¸ nh©n nµo ®ã gi¶ m¹o thµnh mét acquirer ®Ó thùc hiÖn m· ho¸ 
th«ng tin chØ dÉn thanh to¸n nh¹y c¶m. 

 
 B¶o vÖ toµn vÑn ®èi víi th«ng tin  giao dÞch, nh»m ng¨n chÆn viÖc gi¶ m¹o 

trªn Internet kh«ng ®−îc b¶o vÖ. 
 
C¬ së h¹ tÇng kho¸ c«ng khai hç trî m«i tr−êng SET ®−îc m« t¶ trong 

ch−¬ng 7. 
 
c. C¸c m« h×nh thanh to¸n an toµn kh¸c trªn Internet  
 
Hµng lo¹t c¸c l−îc ®å kh¸c nhau ®· ®−îc thùc hiÖn hoÆc ®−îc  ®Ò xuÊt  nh»m 

b¶o vÖ c¸c thanh to¸n trªn Internet. §©y lµ mét lÜnh vùc ph¸t triÓn nhanh chãng nªn 
chóng ta kh«ng thÓ gãi gän trong quyÓn s¸ch nµy. Mét sè vÝ dô vÒ c¸c l−îc ®å trùc 
tuyÕn  hiÖn t¹i ®ang ®−îc sö dông , víi c¸c th«ng tin triÓn väng, nh− sau : 

 
 Cyber Cash: Cyber Cash  ®ãng vai trß nh− lµ mét ng−êi trung gian gi÷a c¸c 

nhµ bu«n dùa vµo Web vµ c¸c nhµ b¨ng thÎ tÝn dông. C¶ c¸c nhµ bu«n vµ c¸c kh¸ch 
hµng ®¨ng ký nh− lµ c¸c m¸y kh¸ch cña Cyber Cash. C¸c giao dÞch cña Cyber Cash  
®−îc b¶o vÖ b»ng mËt m· kho¸ c«ng khai. Cyber Cash qu¶n lý kho¸ nh− lµ mét hÖ 
thèng kÝn.  

 
 CheckFree: CheckFree thiÕt lËp mét phiªn b¶n trùc tuyÕn dùa vµo Internet 

cña hÖ thèng thanh to¸n kiÓm tra giÊy tê. 
 

 First Virtual: HÖ thèng First Virtual hç trî c¸c thanh to¸n thÎ tÝn dông dùa 
vµo Internet mµ sö dông c¸c th«ng b¸o th− tÝn ®iÖn tö. Kh«ng sö dông m· ho¸.  
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Thªm vµo ®ã, mét vµi ®Ò xuÊt tiÒn ®iÖn tö (electronic cash) ®−îc ®−a vµo thö 
nghiÖm hoÆc ho¹t ®éng s¶n xuÊt, gåm cã DigiCash vµ Mondex.   

 
ThËm chÝ cã mét lÜnh vùc míi h¬n trong ®ã c¸c hÖ thèng ®−îc ph¸t triÓn lµ 

c¸c hÖ thèng micropayment (hÖ thèng thanh to¸n cùc nhá). ë ®©y cã c¸c hÖ thèng 
®−îc thiÕt kÕ nh»m hç trî cho mét sè l−îng lín c¸c thanh to¸n nhá; c¸c ®ång xu qua 
c¸c cuéc giao dÞch, thay cho ®ång ®«la. T¹i thêi ®iÓm hiÖn t¹i, viÖc mua thanh to¸n 
cùc nhá mang tÝnh chÊt c¸ nh©n - kh«ng ®ñ lín ®Ó ®−îc xö lý hiÖu qu¶ chi phÝ nh− lµ 
mét giao dÞch thanh to¸n víi c¸c gi¶i ph¸p truyÒn thèng th«ng qua mét tæ chøc tµi 
chÝnh.  NhiÒu giao dÞch nhá cã thÓ ®−îc ®iÒu tiÕt nh−ng tr−íc tiªn chóng cÇn tÝch 
®èng l¹i víi nhau vµ ®−îc bã l¹i khi  tæ chøc tµi chÝnh xö lý. C¸c qu¸ tr×nh tËp hîp vµ 
bã l¹i kh«ng thÝch hîp víi thêi gian thùc, c¸c yªu cÇu giao dÞch ngay lËp tøc cña 
th−¬ng m¹i Internet. C¸c hÖ thèng thanh to¸n cùc nhá vµ c¸c thÎ gi¸ trÞ ®−îc l−u gi÷ 
cè g¾ng kh¾c phôc ®−îc nh÷ng nh−îc ®iÓm nµy.  

 
7. C¸c tho¶ thuËn cña c¸c nhµ cung cÊp dÞch vô Internet 

 
Kh«ng nh÷ng ¸p dông c¸c kü thuËt vµ c«ng nghÖ an toµn thÝch hîp vµo c¸c 

øng dông dùa vµo Internet, mµ cßn ph¶i ®−a ra c¸c khÝa c¹nh hîp ph¸p trong viÖc sö 
dông chóng còng tèt nh− vËy. CÇn chó ý tËp trung vµo luËt ph¸p v× ®iÒu nµy ®· ®−îc 
chøng minh qua c¸c cuéc tranh chÊp quyÒn t¸c gi¶. Cã mét ®iÒu râ rµng lµ , Internet 
cµng ph¸t triÓn th× c¸c thµnh viªn tham gia cµng ph¶i cã tr¸ch nhiÖm. Mét trong c¸c 
cè g¾ng nh»m lµm t¨ng tr¸ch nhiÖm ®ã chÝnh lµ tháa thuËn gi÷a nh÷ng ng−êi sö 
dông Internet (gåm cã nh÷ng nhµ kinh doanh vµ tÊt c¶ c¸c c¸ nh©n) vµ c¸c nhµ cung 
cÊp dÞch vô Internet cña hä (ISP).  

 
C¸c tho¶ thuËn ISP ®Þnh nghÜa c¸c quyÒn vµ  nghÜa vô cña c¸c ISP vµ nh÷ng 

ng−êi sö dông hµng lo¹t c¸c kiÓu dÞch vô Internet.  Kh«ng gièng víi c¸c tho¶ thuËn 
cña c¸c nhµ cung cÊp th−¬ng m¹i truyÒn thèng EDI vµ VAN, tháa thuËn nµy ®¸p øng 
c¸c yªu cÇu cña c¸c hÖ thèng kÝn mét c¸ch t−¬ng ®èi, cßn c¸c tho¶ thuËn ISP cÇn 
®−a ra c¸c néi dung vµ c¸c ph¸t hµnh an toµn liªn quan ®Õn Internet.  

 
C¸c  môc tiÕp theo tr×nh bµy viÖc cung cÊp c¸c tho¶ thuËn ISP.  
 
a. Sö dông vµ chÊp nhËn 
 
C¸c hÖ thèng ®¨ng ký trùc tuyÕn ®−îc sö dông réng r·i nh»m cung cÊp th«ng 

c¸o vÒ c¸c môc tho¶  thuËn ISP cho c¸c kh¸ch hµng. Nã cã ý ®Þnh cho c¸c kh¸ch 
hµng bµy tá c¸c kiÕn thøc cña hä phª chuÈn c¸c môc nµy th«ng qua c¸c hÖ thèng 
trùc tuyÕn nªu trªn. ViÖc cung cÊp chØ ®¬n gi¶n lµ nhÊn vµo nót accept hoÆc sö dông 
dÞch  vô "t¹o ra sù chÊp nhËn ®èi víi c¸c môc vµ ®iÒu kiÖn nµy".  

 
C¸c ISP thiÕt lËp c¸c dÞch vô ®−îc chuÈn ho¸, chóng ®−îc kª khai trong c¸c 

tho¶ thuËn cã d¹ng chuÈn kh«ng th−¬ng l−îng ®−îc. §èi víi c¸c tho¶ thuËn kh«ng 
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thÓ th−¬ng l−îng ®−îc, trong ®ã néi dung cña c¸c tho¶ thuËn lµ b¾t buéc tu©n theo. 
Sù cÇn thiÕt cho mét sè l−îng lín nh÷ng ng−êi sö dông ký giao kÌo trong thêi gian 
thùc - nh»m bªnh vùc cho c¸c nhu cÇu hîp ph¸p (vµ sù chÊp nhËn cña ph¸p luËt).  

 
b. C¸c ®Þnh nghÜa  dÞch vô 
 
C¸c tho¶ thuËn ISP m«  t¶  c¸c dÞch vô mµ nã cung cÊp, ®Æc biÖt bao gåm c¸c 

truy nhËp Internet, c¸c dÞch vô cña m¸y chñ (nh− th− tÝn ®iÖn tö vµ c¸c trang chñ), vµ 
c¸c dÞch vô c¬ së d÷ liÖu/th«ng tin. VÝ dô, mét tho¶ thuËn ISP cã thÓ cung  cÊp cho 
"c¸c dÞch vô trªn c¸c hÖ thèng tÝnh to¸n m¸y chñ [cña ISP], bao gåm c¸c dÞch vô tÝnh 
to¸n, dÞch vô truyÒn th«ng, dÞch vô phÇn mÒm, dÞch vô th«ng tin, còng nh− truy nhËp 
vµo c¸c dÞch vô t−¬ng tù ®−îc c¸c tho¶ thuËn kh¸c cung cÊp th«ng qua Internet".  

 
c. Sö dông hîp ph¸p vµ kiÓm so¸t cña nhµ cung cÊp dÞch vô th«ng qua néi 

dung th«ng tin 
 
TruyÒn hoÆc c¸c c¸ch kh¸c lµm  cho th«ng tin cã thÓ sö dông ®−îc - b¾t buéc 

ng−êi khëi t¹o ph¶i cã tr¸ch nhiÖm ph¸p lý hîp ph¸p dùa trªn c¬ së néi dung cña 
th«ng tin ®ã. Ba lý do liªn quan ®Õn tr¸ch nhiÖm ph¸p lý - dùa vµo néi dung cã liªn 
quan ®Õn th−¬ng m¹i ®iÖn tö lµ : sù b«i nhä, x©m ph¹m b¶n quyÒn t¸c gi¶ (hoÆc c¶n 
trë ®¨ng ký nh·n hiÖu hoÆc c¸c quyÒn vËn dông chÊt x¸m kh¸c), khiªu d©m.  

 
 Defamation : Sù xuyªn t¹c - mét ng−êi bÞ kiÖn sÏ ph¶i chÞu tr¸ch nhiÖm 

ph¸p lý cho viÖc xuyªn t¹c nÕu ng−êi nµy truyÒn ®¹t sai lÖch vµ kÕt qu¶ lµ lµm  tæn 
thÊt  danh dù cña ng−êi kiÖn. Sù xuyªn t¹c cã thÓ x¶y ra qua ph−¬ng tiÖn truyÒn 
th«ng liªn quan ®Õn thÞ gi¸c hoÆc viÕt, trong tr−êng hîp nµy bÞ coi lµ libel (xuyªn 
t¹c), hoÆc x¶y ra qua ph−¬ng tiÖn truyÒn miÖng hoÆc tai nghe, trong tr−êng hîp nµy 
nã ®−îc gäi lµ slander (vu khèng).  

 
 Copyright infringement: X©m ph¹m quyÒn t¸c gi¶ - §Ó th¾ng thÕ ®−îc 

trong c¸c tranh chÊp vÒ quyÒn t¸c gi¶, ng−êi ®i kiÖn ph¶i chøng minh ®−îc (a) quyÒn 
së h÷u cña mét quyÒn t¸c gi¶ hîp lÖ vµ (b) ng−êi bÞ kiÖn ®· "sao chÐp" mét néi dung 
®· ®−îc b¶o vÖ.  

 
 Obscenity: Sù khiªu d©m - Hµng lo¹t c¸c luËt cña c¸c bang vµ chÝnh phñ 

Hoa Kú  ng¨n cÊm phæ biÕn c¸c tµi liÖu "khiªu d©m" hoÆc "kh«ng ®øng ®¾n" kh¸c.  
 
Bëi v× ISP ®ãng vai trß trong viÖc truyÒn vµ ph©n phèi néi dung, v× vËy : mét 

ISP cã thÓ ph¶i chÞu tr¸ch nhiÖm ph¸p lý cho viÖc g©y ra thiÖt h¹i hoÆc vi ph¹m, néi 
dung ®−îc göi ®i tõ nh÷ng ng−êi ®¨ng ký. C¸c toµ ¸n ®· b¾t chÞu tr¸ch nhiÖm ph¸p 
lý nµy trong hµng lo¹t c¸c tr−êng hîp. Tuy nhiªn, c¸c c¬ quan lËp ph¸p vµ c¸c toµ ¸n 
vÉn ®ang cè g¾ng ®Ó ®Þnh nghÜa më réng vµ c¸c tr−êng hîp trong ®ã c¸c ISP cã thÓ 
ph¶i chÞu tr¸ch nhiÖm nh− vËy.  
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Vµo n¨m 1991, tr−êng hîp cña Cubby tranh chÊp víi CompuServe.Inc, toµ ¸n 
miÔn cho CompuServe ph¶i chÞu tr¸ch nhiÖm ®èi víi mét th«ng  b¸o xuyªn t¹c  ®−îc 
göi ®i tõ mét trong nh÷ng ng−êi ®¨ng ký cña nã. Bëi v× CompuServed ®· kh«ng thùc 
hiÖn kiÓm so¸t thu thËp vµ xuÊt b¶n trªn c¸c th«ng b¸o ®−îc göi ®i trªn dÞch vô cña 
nã. Toµ ¸n cho r»ng CompuServe gièng nh− lµ mét quÇy b¸n b¸o hay mét th− viÖn 
h¬n lµ mét nhµ xuÊt b¶n vµ v× vËy kh«ng ph¶i chÞu tr¸ch nhiÖm vÒ néi dung xuyªn 
t¹c ®−îc göi ®i tõ nh÷ng ng−êi ®¨ng ký. Nãi c¸ch kh¸c, tr−êng hîp cña Stratton  
Oakmont  tranh chÊp víi Prodigy Service Co vµo n¨m 1995, ®· t×m ra r»ng dÞch vô 
Prodigy cã thÓ ph¶i chÞu tr¸ch nhiÖm ph¸p lý cho c¸c th«ng b¸o göi ®i xuyªn t¹c bëi 
v× nã ®·  phæ biÕn vµ cung cÊp c¸c h−íng dÉn vµ thñ tôc tr×nh chiÕu néi dung.  

 
Víi viÖc chèng x©m ph¹m quyÒn t¸c gi¶, mét toµ ¸n liªn bang vµo n¨m 1993 

®· b¾t ng−êi ®iÒu hµnh tËp san ph¶i chÞu tr¸ch nhiÖm ph¸p lý vÒ viÖc  x©m ph¹m b¶n 
quyÒn t¸c gi¶ trªn c¬ së lµ ®· ph¸t hµnh néi dung mµ  Playboy Magazine ®· ®¨ng ký 
b¶n quyÒn, thËm chÝ ng−êi ®iÒu hµnh nµy kh«ng biÕt r»ng m×nh ®· x©m ph¹m b¶n 
quyÒn hay chØ v« t×nh x©m ph¹m tÝnh nguyªn b¶n cña néi dung vµ thùc hiÖn kh«ng 
®óng   vai trß trong viÖc hiÓn thÞ vµ so¹n th¶o néi dung. 

 
Vµo cuèi n¨m 1995, mét toµ ¸n kh¸c ®· kh«ng ®ång ý víi quyÕt ®Þnh cña 

Playboy. Trong tr−êng hîp nµy, toµ ¸n kh«ng b¾t Netcom, mét ISP ph¶i chÞu tr¸ch 
nhiÖm ph¸p lý cho viÖc x©m ph¹m b¶n quyÒn dùa trªn c¬ së lµ Netcom kh«ng tiÕn 
hµnh kiÓm so¸t thu thËp vµ xuÊt b¶n trªn néi dung bÞ göi ®i.  Tuy nhiªn, toµ ¸n  ®· 
níi láng tr¸ch nhiÖm ph¸p lý thø hai do vËy Netcom cã thÓ ®· gãp phÇn vµo viÖc 
x©m ph¹m b¶n quyÒn - th«ng qua nh÷ng ng−êi ®¨ng ký cña m×nh cung cÊp c¸c h×nh 
thøc x©m ph¹m b¶n quyÒn.  

 
Tuy nhiªn, c¸c ISP ph¶i ®èi mÆt víi mét t×nh thÕ tiÕn tho¸i l−ìng nan lµ nÕu 

hä hiÓn thÞ néi dung, hä cã thÓ ph¶i chÞu tr¸ch nhiÖm ph¸p lý  ®èi víi néi dung mµ 
hä quªn xo¸ hoÆc h¹n chÕ, nh−ng nÕu hä chän kh«ng hiÓn thÞ néi dung, hä cã thÓ 
ph¶i chÞu tr¸ch nhiÖm ph¸p lý cho viÖc kh«ng lµm nh− vËy.  TÊt nhiªn, nhiÒu ng−êi 
®¨ng ký  vµ c¸c lêi bµo ch÷a  biÓu thÞ c¸c chèng ®èi vÒ viÖc c¸c ISP so¹n th¶o néi 
dung hoÆc c¸c nhµ cung cÊp dÞch vô thµnh viªn thø ba. 

 
Sù mËp mê cña luËt ph¸p ®èi víi tr¸ch nhiÖm ph¸p lý thø hai ®èi víi c¸c ISP - 

®−îc dµn xÕp do tÝnh  kh«ng chÆt chÏ cña luËt ph¸p liªn quan ®Õn underlying 
nguyªn nh©n cña c¸c hµnh ®éng b¹o lùc, vÝ dô nh− liªn quan ®Õn sù khiªu d©m.  
LuËt ph¸p cßn l©u míi xö lý hÕt nh÷ng g× liªn quan ®Õn tµi liÖu khiªu d©m. VÝ dô, 
Quèc héi Hoa Kú th«ng qua Communications Decency Act of 1996, nã ®−îc Bill 
Clinton ký thµnh ®iÒu luËt vµo  th¸ng 2.1996. Môc 223 (a)(1)(B) cña Act cung cÊp 
c¸c s¾c lÖnh chèng l¹i mét thµnh viªn, ng−êi  nµy "th«ng qua mét thiÕt bÞ viÔn th«ng 
tiÕn hµnh, t¹o ra, hoÆc thu hót vµ  b¾t ®Çu truyÒn ®i b×nh luËn bÊt kú, yªu cÇu, gi¶ 
®Þnh, ®Ò xuÊt, ¶nh hoÆc tin tøc kh¸c vÒ khiªu d©m hoÆc thiÕu ®øng ®¾n, vµ nh÷ng 
ng−êi nhËn th«ng tin nµy d−íi 18 tuæi". Môc 223 (d)(1) cña Act cho r»ng sÏ trë 
thµnh téi ¸c nÕu sö dông "dÞch  vô m¸y tÝnh t−¬ng t¸c ®Ó göi ®i  hoÆc hiÓn thÞ b»ng 
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mäi c¸ch cã thÓ ®−îc cho nh÷ng ng−êi d−íi 18 tuæi vÒ b×nh luËn bÊt kú, yªu cÇu, gi¶ 
®Þnh, ®Ò xuÊt, ¶nh hoÆc th«ng tin kh¸c mµ néi dung cña nã liªn quan ®Õn sex".  

 
NhiÒu bang cña Hoa kú nãi ®Õn khiªu d©m th«ng qua ®¹o luËt. C¸c luËt cña 

bang ®−îc s¾p xÕp theo thø tù - tõ viÖc më réng c¸c luËt ®· tån t¹i dïng ng¨n cÊm 
khiªu d©m trÎ em ®Õn viÖc giíi h¹n c¸c cuéc truyÒn ®iÖn tö trong mét sè bang nh»m 
ng¨n chÆn c¸c th«ng b¸o "víi  môc ®Ých quÊy rèi, xóc ph¹m hoÆc lµm ng−êi kh¸c 
ho¶ng sî". T¹i bang Floria, c¬ quan lËp ph¸p ban hµnh mét ®¹o luËt - më réng luËn 
khiªu d©m trÎ em nh»m b¾t c¸c ISP ph¶i chÞu tr¸ch nhiÖm ph¸p lý ®èi víi viÖc cho 
phÐp ng−êi ®¨ng ký cña m×nh vi ph¹m. Mét luËt cña bang Georgia ban hµnh n¨m 
1996, ph¶i chÞu téi nÕu tiÕn hµnh c¸c cuéc truyÒn m¹o danh vµ ký biÖt hiÖu. RÊt tiÕc 
lµ nh÷ng ban hµnh nµy mét lÇn n÷a l¹i bÞ dµn xÕp do m©u thuÉn vÒ luËt. VÝ dô, mét 
ng−êi ®¨ng ký t¹i California cã thÓ göi mét ¶nh, ®−îc coi lµ hîp ph¸p t¹i California 
nh−ng l¹i coi lµ bÊt hîp ph¸p t¹i Georgia. Mét ng−êi ®¨ng ký vµ ISP cña anh ta hoÆc 
chÞ ta , còng nh− ng−êi chñ cña anh ta hoÆc chÞ ta cã thÓ tù nhËn thÊy tr¸ch nhiÖm 
ph¸p lý t¹i Georgia. Vµo th¸ng 12 n¨m 1995, CompuServer ngõng kh«ng cho nh÷ng 
ng−êi ®¨ng ký truy nhËp vµo c¸c nhãm tin Usenet (nh− nhãm tin alt.sex.binaries.*) 
do kÕt qu¶ cña sù ®e do¹ khëi kiÖn t¹i §øc cho r»ng CompuServer ®· vi ph¹m bé luËt 
chèng khiªu d©m cña §øc. Bëi v× CompuServer kh«ng thÓ giíi h¹n  c¸c dÞch vô cña 
m×nh, §øc  ng¨n cÊm toµn bé nh÷ng ng−êi sö dông cña CompuServer. Nh÷ng ®iÒu 
nµy lµm cho c¸c ISP ph¶i chÞu tr¸ch nhiÖm ph¸p lý ë hµng lo¹t c¸c quèc gia vµ c¸c 
bang.  

 
C¸c ISP cè g¾ng h¹n chÕ kh¶ n¨ng hä cã thÓ ph¶i chÞu tr¸ch nhiÖm ph¸p lý, 

nh− nh÷ng ng−êi tham dù thø hai, ®èi víi c¸c vi ph¹m  xuyªn t¹c, x©m ph¹m b¶n 
quyÒn, ph©n phèi c¸c tµi liÖu khiªu d©m, hoÆc g©y tæn h¹i hoÆc xóc ph¹m th«ng qua 
mét ng−êi ®¨ng ký. C¸c ISP ®èi phã l¹i nh÷ng rñi ro nµy b»ng c¸ch h¹n chÕ bÞ v¹ch 
trÇn th«ng qua tho¶ thuËn ISP. V× vËy, nhiÒu tho¶ thuËn ISP tuyªn bè r»ng c¸c dÞch 
vô ISP "chØ cã thÓ ®−îc sö dông cho c¸c môc ®Ých hîp ph¸p" vµ "viÖc truyÒn c¸c tµi 
liÖu bÊt kú mµ vi ph¹m luËt ph¶i  bÞ ng¨n cÊm, gåm cã tµi liÖu ®· ®¨ng ký b¶n quyÒn, 
khiªu d©m, hoÆc tµi liÖu ®−îc b¶o vÖ kh«ng c«ng khai kinh doanh". HÇu hÕt c¸c tho¶ 
thuËn ISP ®Òu cã c¸c tuyªn bè râ rµng, vÝ dô nh− America Online's Services 
Agreement (Tháa thuËn vÒ c¸c dÞch vô cña America Online) liªn quan ®Õn c¸c dÞch 
vô ®éc quyÒn cña tæ  chøc nµy, gåm cã truy nhËp Internet :  

 
"AOL,Inc, lµ mét nhµ ph©n phèi (kh«ng ph¶i lµ mét nhµ xuÊt b¶n) néi dung, 

néi dung nµy ®−îc c¸c thµnh viªn thø ba vµ héi viªn. Cho nªn, AOL,Inc kh«ng cã 
quyÒn kiÓm so¸t thu thËp vµ xuÊt b¶n ®èi víi néi dung nµy h¬n mét th− viÖn c«ng 
céng, hiÖu s¸ch, hoÆc quÇy b¸n b¸o".  

 
Trong lÜnh vùc nµy, luËt tÊt nhiªn ph¶i tr¶i qua hµng lo¹t c¸c ®Ò x−íng vµ söa 

®æi tr−íc khi c¸c thµnh viªn tham gia th−¬ng m¹i ®iÖn tö cã thÓ cã ®−îc sù tin cËy. 
Cho tíi lóc ®ã, c¸c thµnh viªn ph¶i tiÕp tôc thËn träng víi 3 m¶ng ®· nªu vµ t×m hiÓu 
c¸c quyÒn vµ tr¸ch nhiÖm ph¸p lý cÇn thiÕt.  
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d. ChÊt l−îng cña th«ng tin 
 
C¸c tho¶ thuËn th−êng quy ®Þnh r»ng viÖc sö dông "th«ng tin, ch−¬ng tr×nh 

hoÆc d÷ liÖu bÊt kú thu ®−îc tõ hoÆc th«ng qua ISP lµ rñi ro xuÊt ph¸t tõ ng−êi ®¨ng 
ký. Nãi chung ISP tõ chèi tr¸ch nhiÖm bÊt kú  ®èi víi ®é chÝnh x¸c hoÆc chÊt l−îng 
th«ng tin cã ®−îc tõ c¸c dÞch vô". 

 
e. ViÖc sö dông c¸c m¹ng kh¸c 
 
HÇu hÕt c¸c tho¶ thuËn ISP uû nhiÖm cho nh÷ng ng−êi sö dông- nh÷ng ng−êi 

nµy truy nhËp vµo c¸c m¹ng kh¸c (c¸c m¹ng nµy ®−îc kÕt nèi víi ISP) ph¶i tu©n theo 
c¸c quy −íc cña c¸c m¹ng kh¸c. Do dã, mét sè tho¶ thuËn ISP n¾m gi÷ tr¸ch nhiÖm 
cña nh÷ng ng−êi sö dông ®èi víi viÖc  quyÕt ®Þnh xem d÷ liÖu mµ hä t¹o ra sÏ ®−îc 
chuyÓn ®i trªn c¸c m¹ng kh¸c hay kh«ng. 

  
f. Sö dông mang tÝnh chÊt th−¬ng m¹i vµ b¸n l¹i c¸c dÞch vô 
 
Khi Internet trë nªn th−¬ng m¹i ho¸ , c¸c tho¶ thuËn cã khuynh h−íng lµ 

"viÖc sö dông [ISP] cho c¸c môc ®Ých th−¬ng m¹i ®−îc thõa nhËn (cÊp phÐp)  vµ 
khuyÕn khÝch". Tuy nhiªn, c¸c tho¶ thuËn còng cho r»ng "kÕt nèi chØ ®−îc cung cÊp 
cho tæ chøc cña b¹n" vµ "viÖc b¸n l¹i kÕt nèi IP trùc tiÕp cho ®èi t−îng kh¸c ph¶i bÞ 
ng¨n chÆn". C¸c ranh giíi trong dÞch vô th−¬ng m¹i vµ kh¸ch hµng trªn Internet tiÕp 
tôc ®−îc ®−a ra.  

 
g. An toµn 
 
Nh− ®· tr×nh bµy tõ tr−íc, tÝnh an toµn ®−îc cung cÊp th«ng qua x−¬ng sèng 

Internet bÞ giíi h¹n rÊt nhiÒu; tuy nhiªn, c¸c ISP cµng ngµy cµng cè g¾ng tho¸i th¸c 
tr¸ch nhiÖm cña m×nh ®èi víi c¸c tho¶ hiÖp an toµn. NhËn thÊy nghÜa vô cña ng−êi 
sö dông cuèi ®èi víi an toµn ngµy cµng trë nªn quan träng - nªn c¸c ph¸t hµnh an 
toµn th«ng tin  ph¶i ®−îc ®−a ra thËt chi tiÕt trong c¸c tho¶ thuËn ISP.  

 
Mét sè tho¶ thuËn ISP gåm cã kiÕn thøc hiÓu biÕt cña mét kh¸ch hµng vÒ  

"Internet vèn ®· kh«ng an toµn vµ [ISP] kh«ng thÓ b¶o vÖ chèng l¹i sù vi ph¹m vÒ an 
toµn, sù vi ph¹m an toµn nµy do mét con ng−êi t¹o ra trªn Internet (bªn ngoµi ISP)". 
MÆc dï, kh«ng râ rµng l¾m ®èi víi ph¹m vi trong ®ã mét ISP cã thÓ tho¸i th¸c tr¸ch 
nhiÖm ph¸p lý cña m×nh b»ng c¸ch  sö dông c¸c kiÕn thøc hiÓu biÕt nh− vËy, chóng 
trë nªn phæ biÕn vµ c¸c ISP trë nªn thËn träng khi tÝnh ®Õn chóng.  Mét sè tho¶ thuËn 
ISP ®ång ý cung cÊp an toµn t¹i "møc c«ng nghiÖp ®−îc quy ®Þnh hiÖn thêi". Bëi v× 
(1): nã gi¶ thiÕt ë ®©y cã mét chuÈn nh− vËy; vµ (2) : ë ®©y  chØ cã mét møc an toµn 
lµ ®ñ nÕu nã tån t¹i.  
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C¸c ISP yªu cÇu c¸c kh¸ch hµng duy tr× mét mËt khÈu an toµn - mËt khÈu an 
toµn nµy ®−îc sö dông ®Ó truy nhËp vµo c¸c account cña hä vµ thay ®æi mËt khÈu 
cña hä ®Þnh kú. C¸c kh¸ch hµng ng¨n chÆn viÖc sö dông c¸c dÞch vô cña ISP ®Ó thu 
®−îc c¸c mËt khÈu cña hä vµ tõ ®ã thùc hiÖn c¸c cè g¾ng tr¸i phÐp nh»m truy nhËp 
vµo c¸c hÖ  thèng vµ c¸c m¹ng kh¸c. Mét sè ISP linh ho¹t ®ång ý kiÓm tra c¸c file 
mËt khÈu cña hä ®Þnh kú - nÕu ISP ph¸ vì thµnh c«ng mét mËt khÈu bÊt kú, nã sÏ 
c¶nh b¸o cho kh¸ch hµng  vµ ®Ò nghÞ hoÆc yªu cÇu kh¸ch hµng thay ®æi nã. C¸c 
kh¸ch hµng th−êng ®−îc yªu cÇu h¹n chÕ chia xÎ mËt khÈu cña m×nh cho ng−êi 
kh¸c. T−¬ng tù, nÕu ph¸t hiÖn ra ho¹t ®éng kh¶ nghi, mét sè ISP thay ®æi mËt khÈu 
cña kh¸ch hµng mét c¸ch ®¬n ph−¬ng vµ c¶nh b¸o cho kh¸ch hµng.  

 
Cuèi cïng, mÆc dï sím t×m ra c¬ së h¹ tÇng kho¸ c«ng khai ®−îc ®−a ra trong 

c¸c  tho¶ thuËn ISP, th× viÖc t¹o, b¶o ®¶m, sö dông, ngõng vµ huû bá c¸c chøng chØ 
kho¸ c«ng khai sÏ  ®−îc ®−a ra mét ngµy gÇn ®©y trong c¸c tho¶ thuËn  ISP bëi v× 
c¸c dÞch vô qu¶n lý chøng chØ  sÏ ®−îc g¾n liÒn víi phÇn mÒm vµ dÞch vô ISP.   

 
h. Sù l¹m dông 
 
Hµng lo¹t c¸c ho¹t ®éng, cñng cè thªm cho ph¹m trï "l¹m dông", ®−îc ng¨n 

chÆn th«ng qua c¸c tho¶ thuËn ISP.  Nh÷ng ho¹t ®éng nµy râ rµng lµ bÊt hîp ph¸p. 
C¸c vÝ dô vÒ c¸c kiÓu t¸c ®éng gåm cã : kh«ng göi mét th«ng b¸o mµ chÊt thµnh 
®èng (bao gåm viÖc buéc chÆt c¸c bøc th−) ®Ó thay ®æi linh tinh c¸c nhãm tin tøc vµ 
danh s¸ch th− tÝn (spamming), göi tõng ®o¹n th− tÝn ®iÖn tö, göi c¸c qu¶ng c¸o 
kh«ng thÝch hîp, göi c¸c tµi liÖu kh«ng thÝch hîp vµo mét danh s¸ch th− tÝn, sinh 
nhiÒu qu¸ tr×nh kh«ng cÇn thiÕt, chóng tiªu phÝ bé nhí thõa hoÆc c¸c nguån tµi 
nguyªn cña bé vi xö lý cho c¸c giai ®o¹n dµi vµ, ®èi víi c¸c hÖ thèng phi th−¬ng 
m¹i, viÖc l·ng phÝ g¾n liÒn khi kh«ng sö dông m¹ng.  

 
C¸c cung cÊp l¹m dông trong c¸c tho¶ thuËn ISP th«ng th−êng tËp trung vµo 

c¸c ho¹t ®éng quÊy nhiÔu, ph¸ ho¹i, hoÆc c¸c ho¹t ®éng bÊt hîp ph¸p bÊt kú (hoÆc 
thö hoÆc thµnh c«ng), gåm cã : 

 
 Truy nhËp th«ng tin mµ kh«ng cÇn sù cho phÐp. 

 
 ¸p dông hoÆc sö dông mét mËt khÈu lõa ®¶o. 

 
 Cã ®−îc mét møc cao h¬n cña ®Æc quyÒn truy nhËp mµ kh«ng cÇn quyÒn 

riªng.  
 

 Sao chÐp c¸c file hÖ thèng. 
 

 T¹o, sö dông, hoÆc ph©n phèi phÇn mÒm chñ t©m g©y h¹i.  
 

 Gi¶i m· c¸c file mËt khÈu cña ng−êi sö dông hoÆc hÖ thèng. 
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 Xo¸, kh¶o s¸t, sao chÐp, hoÆc söa ®æi c¸c file vµ/hoÆc d÷ liÖu thuéc së h÷u 

cña nh÷ng ng−êi sö dông kh¸c mµ kh«ng ®−îc ®ång ý tr−íc. 
 

 Tr¸nh hoÆc thay ®æi h¹n ngh¹ch (quota) cña c¸c nguån tµi nguyªn.  
 

 Lµm gi¶ c¸c th«ng b¸o. 
 

 Ph¸ huû c¸c ch−¬ng tr×nh hoÆc c¸c hÖ thèng m¹ng. 
 

 Göi hoÆc sö dông tµi liÖu cã ®¨ng ký b¶n quyÒn mµ kh«ng ®−îc sù cho 
phÐp. 

 
 Chia xÎ, lµm lé, hoÆc tho¶ hiÖp c¸c mËt khÈu hoÆc c¸c x¸c thùc kh¸c. 

 
i. C¸c cung cÊp kh¸c 
 
C¸c cung cÊp kh¸c trong mét tho¶ thuËn ISP cã thÓ bao gåm nh− sau : 
 

 Availablity : TÝnh s½n sµng  - Mét sè ISP kh«ng ®¶m b¶o ®−îc tÝnh  s½n 
sµng cña c¸c dÞch vô cña m×nh vµ th−êng cung cÊp døt kho¸t do vËy c¸c gi¸n ®o¹n 
øng dông kh«ng lµm ¶nh h−ëng c¸c kh¸ch hµng mµ hä cung cÊp. 

 
 Access to user's private data : Truy nhËp vµo d÷ liÖu riªng cña ng−êi sö 

dông - Mét sè tho¶ thuËn ISP ng¨n cÊm ISP truy nhËp  vµo c¸c file riªng cña ng−êi 
sö dông bÊt kú trõ  khi c¸c file nµy ®e do¹ tÝnh toµn vÑn ISP cña hÖ thèng mµ ISP së 
h÷u hoÆc Internet. Trong c¸c tr−êng hîp nh− vËy, tho¶ thuËn ISP th−êng cho phÐp 
ISP truy nhËp vµo c¸c file riªng chØ sau khi ®· (Ýt nhÊt)  thùc hiÖn liªn l¹c víi kh¸ch 
hµng.  

 
 Account termination: KÕt thóc account - ThØnh tho¶ng mét sè tho¶ thuËn 

ISP quy ®Þnh r»ng viÖc sö dông cña Internet lµ mét ®Æc quyÒn, kh«ng ph¶i lµ mét 
quyÒn, vµ viÖc sö dông kh«ng thÝch hîp nµy cã thÓ bÞ mÊt ®Æc quyÒn nµy.  Trong c¸c 
tr−êng hîp nµy, ISP sÏ thÊy ®−îc nh÷ng g× bÞ coi lµ sö dông kh«ng thÝch hîp vµ 
quyÕt ®Þnh  cuèi cïng lµ ë nã.   Mét sè tho¶ thuËn ISP  cho phÐp ISP ®ãng hoÆc ®×nh 
chØ mét account cña ng−êi sö dông x¸c ®Þnh, cã thÓ hoÆc kh«ng  b¸o tr−íc hoÆc gi¶i 
thÝch nguyªn nh©n. C¸c tháa thuËn ISP th−êng quy ®Þnh  nh− sau : mét kh¸ch hµng 
kÕt thóc mét account  b»ng c¸ch göi mét yªu cÇu cho ISP. Kh¸ch hµng chÞu tr¸ch 
nhiÖm vÒ tÊt c¶ c¸c phÝ ph¸t sinh cho tíi thêi h¹n kÕt thóc, trõ khi ISP kh«ng cã kh¶ 
n¨ng cung cÊp c¸c dÞch vô   do sù x¬ suÊt cña kh¸ch hµng.  
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 Term:  Môc - C¸c tho¶ thuËn ISP th−êng quy ®Þnh r»ng hä sÏ gi÷ nguyªn 
hiÖu lùc cho ®Õn khi kh¸ch hµng kÕt thóc account cña anh ta hoÆc chÞ ta, hoÆc cho 
®Õn khi ISP ®×nh chØ account.  

 
 Amendments: C¸c bæ xung - HÇu hÕt c¸c tho¶ thuËn ISP cho phÐp  bæ xung  

vµo c¸c môc vµ c¸c ®iÒu kiÖn, gåm cã c¸c thay ®æi trong gi¸ c¶, thay ®æi c¸c dÞch vô 
yªu cÇu, chØ dÉn cho ng−êi ®¨ng ký (xuÊt b¶n trùc tuyÕn vµ b»ng d¹ng v¨n b¶n). 
Thêi h¹n cã hiÖu lùc cña c¸c thay ®æi nh− vËy ®−îc kh¸ch hµng chÊp nhËn vµ sö 
dông.  

 
 Fees: C¸c chi phÝ ph¸t sinh - Nh÷ng ng−êi ®¨ng ký th−êng ®−îc göi hãa 

®¬n thanh to¸n hµng th¸ng. ViÖc chi tr¶ (th−êng dùa trªn mét c¬ së ®−îc uû quyÒn 
tr−íc) th«ng qua thÎ tÝn dông vµ c¸c chuyÓn nh−îng quü ®iÖn tö lµ ®iÒu kh«ng cßn lµ 
míi n÷a.  

 
 Disclaimer of warranties: Tõ chèi c¸c b¶o ®¶m - Phï hîp víi viÖc lín 

m¹nh kh«ng ngõng tËp trung vµo néi dung th«ng tin, nhiÒu tho¶  thuËn ISP cã chøa 
c¸c tõ chèi ®¶m b¶o vÝ dô nh− sau : 

  
" C¸c dÞch vô còng nh− c¸c tµi liÖu vµ th«ng tin b¹n t×m thÊy trong c¸c c¬ së 

d÷ liÖu cña ISP ®−îc cung cÊp mµ kh«ng cã ®¶m b¶o, gåm cã : kh«ng cã giíi h¹n 
®¶m b¶o ®èi víi th«ng tin, c¸c dÞch vô vµ c¸c s¶n phÈm  mµ ®−îc cung cÊp th«ng 
qua hoÆc trong kÕt nèi víi c¸c dÞch vô cña ISP vµ c¸c ®¶m b¶o bÊt kú vÒ kh¶ n¨ng 
b¸n ®−îc, sù phï hîp ®èi víi mét môc ®Ých riªng, mong ®îi cña c¸ nh©n hoÆc sù 
kh«ng vi ph¹m ." 

 
Nh− vËy, c¸ch thøc tèt nhÊt cña mét kh¸ch hµng trong tr−êng hîp kh«ng tho¶ 

m·n lµ sù kÕt thóc.  
 

 Limitation of liability : Giíi h¹n cña tr¸ch nhiÖm ph¸p lý-  Còng phï hîp  
víi ISP tËp trung vµo c¸c ph¸t hµnh néi dung trong c¸c tõ chèi ®¶m b¶o, mét tho¶ 
thuËn ISP cã thÓ tõ chèi tr¸ch nhiÖm ®èi víi : 

 
"bÊt kú thiÖt h¹i hoÆc tæn th−¬ng nµo bÞ g©y ra do sai lÇm khi thùc thi, lçi, bá 

quªn, ng¾t, xo¸ bá, sai sãt, tr× ho·n trong ®iÒu hµnh hoÆc truyÒn, virut m¸y tÝnh, lçi 
®−êng truyÒn, trém hoÆc ph¸ ho¹i hoÆc truy nhËp tr¸i phÐp, söa ®æi, hoÆc sö dông 
c¸c b¶n ghi, hoÆc kh«ng liªn l¹c, t¸c ®éng kh«ng trung thùc, s¬ xuÊt, hoÆc c¸c 
nguyªn nh©n ho¹t ®éng kh¸c. Kh¸ch hµng nhËn thøc ®−îc r»ng ISP kh«ng chÞu tr¸ch 
nhiÖm ph¸p lý ®èi víi viÖc mÊt danh dù cña kh¸ch hµng, ®èi víi c¸c tµi liÖu bÊt hîp 
ph¸p vµ ISP cho phÐp m×nh cã  quyÒn lo¹i bá c¸c tµi liÖu nh− vËy mµ kh«ng ph¶i 
chÞu tr¸ch nhiÖm ph¸p lý. " 

 
 Indemnification: Sù båi th−êng - C¸c cung cÊp nµy nãi râ r»ng kh¸ch hµng 

®ång ý båi th−êng  hoÆc b¶o vÖ ISP khái c¸c mÊt m¸t bÊt kú hoÆc cã quyÒn ®ßi båi 
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th−êng tõ viÖc sö dông c¸c dÞch vô cña kh¸ch hµng mµ g©y ra thiÖt h¹i cho kh¸ch 
hµng hoÆc thµnh viªn thø ba.  

 
8. Tæng kÕt 

 
An toµn Internet gåm cã c¸c gi¶i ph¸p an toµn cã tÝnh chÊt kü thuËt trong 3 

m¶ng kh¸c nhau : an toµn m¹ng, an toµn øng dông vµ an toµn hÖ thèng. An toµn 
m¹ng lµ h×nh thøc b¶o vÖ qu¸ tr×nh th«ng qua c¸c môc d÷ liÖu ®−îc truyÒn th«ng tõ 
mét hÖ thèng cuèi m¹ng tíi mét hÖ thèng cuèi m¹ng kh¸c. An toµn øng dông gåm 
cã c¸c bé phËn b¶o vÖ an toµn, ®−îc x©y dùng thµnh mét øng dông riªng vµ ho¹t 
®éng ®éc lËp víi c¸c biÖn ph¸p an toµn m¹ng bÊt kú.  An toµn hÖ thèng liªn quan 
®Õn h×nh thøc b¶o vÖ cña mét m¹ng cuèi vµ nã lµ m«i tr−êng côc bé kh«ng quan t©m 
®Õn b¶o vÖ truyÒn th«ng ®−îc t¹o ra th«ng qua c¸c biÖn ph¸p an toµn m¹ng vµ an 
toµn øng dông.  

 
Nh− mét phÇn cña an toµn m¹ng, giao thøc tÇng m¹ng Internet (IP) më réng 

thªm hai kü thuËt. Kü thuËt Authentication Header cung cÊp b¶o vÖ x¸c thùc vµ tÝnh 
toµn vÑn cho mét IP datagram.  Kü thuËt m· ho¸ gãi  (®−îc gäi lµ Encapsulating 
Security Payload) cung cÊp b¶o vÖ tin cËy vµ tÝnh toµn vÑn. C¸c tuú chän qu¶n lý 
kho¸ kh¸c nhau ®· cã s½n vµ theo thø tù  tõ ph©n phèi kho¸ thñ c«ng ®Õn c¬ së h¹ 
tÇng kho¸ c«ng khai.  

 
Mét bøc t−êng löa (firewall) b¶o vÖ mét m¹ng khái c¸c ®e do¹ xuÊt hiÖn  

trong kÕt nèi tõ m¹ng nµy sang m¹ng kh¸c. Th«ng th−êng, mét bøc t−êng löa ®−îc 
x©y dùng gi÷a m¹ng côc bé cña mét tæ chøc vµ x−¬ng sèng Internet. C¸c bøc t−êng 
löa cã thÓ h¹n chÕ vµ kiÓm so¸t kh¶ n¨ng t¶i trªn m¹ng. Chóng cã hµng lo¹t c¸c kü 
thuËt b¶o vÖ nh− lµ : c¸c hÖ thèng läc gãi møc m¹ng vµ c¸c hÖ thèng uû quyÒn møc 
øng dông. Cã thÓ x©y dùng ®−îc mét m¹ng ¶o trong ®ã c¸c site cña m¹ng truyÒn 
th«ng víi c¸c site kh¸c, th«ng qua x−¬ng sèng Internet, cïng víi sù tin t−ëng r»ng 
kh¶ n¨ng t¶i cña m¹ng riªng kh«ng ph¶i lµ ®iÓm yÕu dÔ bÞ tÊn c«ng bëi c¸c tÊn c«ng 
bªn ngoµi.    

 
Göi tin Internet, gåm cã th− tÝn ®iÖn tö, cã thÓ ®−îc b¶o vÖ b»ng c¸ch sö dông 

hµng lo¹t c¸c giao thøc b¶o vÖ møc øng dông, vÝ dô nh− : Privacy Enhanced  Mail 
(PEM), MIME Object Security Services (MOSS, S/MIME, Pretty Good Privacy 
(PGP), X400 Security, vµ Message Security Protocol (MSP) cña chÝnh phñ Hoa kú. 
TÊt c¶ c¸c giao thøc cung cÊp c¸c dÞch vô b¶o vÖ c¬ b¶n nh− x¸c thùc nguån gèc 
th«ng b¸o, tÝnh tin cËy néi dung, tÝnh toµn vÑn néi dung, hç trî cho viÖc chÊp nhËn 
nguån gèc th«ng qua mét ch÷ ký sè.  Mét sè giao thøc cung cÊp thªm c¸c dÞch vô an 
toµn. S/MIME cã vÎ nh− ®−îc chÊp nhËn vÒ mÆt th−¬ng m¹i lín nhÊt.  

 
C¸c truyÒn th«ng World Wide Web còng yªu cÇu b¶o vÖ møc øng dông, 

nh»m b¶o vÖ chèng l¹i c¸c ®e do¹ nh− sè thÎ tÝn dông bÞ ph¸t hiÖn th«ng qua nghe 
trém hoÆc thiÕt lËp c¸c Web site cña c¸c nhµ cung cÊp gi¶ m¹o. Hai giao thøc Web 
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an toµn chiÕm −u thÕ lµ giao thøc Secure Sockets Layer (SSL) vµ giao thøc Secure 
HTTP (S-HTTP).  C¸c giao thøc nµy cung cÊp b¶o vÖ x¸c thùc thùc thÓ, b¶o vÖ tin 
cËy, tÝnh toµn vÑn cña c¸c truyÒn th«ng m¸y kh¸ch-m¸y chñ trªn Web (trong mét 
tr−êng hîp, víi mét tuú chän cho c¸c dÞch vô chÊp nhËn). TËp trung ®Æc biÖt vµo 
viÖc sö dông phÇn mÒm cã thÓ t¶i xuèng ®−îc, nh− x¶y ra víi c¸c hÖ thèng ActiveX 
vµ Java; phÇn mÒm nµy cã thÓ ®−îc ký hiÖu sè vµ  phª chuÈn tr−íc khi sö dông.  

 
C¸c giao dÞch EDI göi ®i qua Internet cã thÓ ®−îc b¶o vÖ b»ng c¸ch sö dông 

c¸c tuú chän an toµn  cã trong khu«n d¹ng th«ng b¸o EDI vµ /hoÆc mét giao thøc göi 
tin an toµn Internet.  

 
C¸c ®Æc tÝnh Secure Electronic Transaction (SET) , ®−îc Visa vµ MasterCard 

ph¸t triÓn, ®Þnh nghÜa mét giao thøc vµ c¬ së h¹ tÇng  hç trî cho c¸c thanh to¸n thÎ 
ng©n hµng nh− lµ mét phÇn b¶o vÖ dÞch vô hoÆc mua b¸n ®iÖn tö trªn Internet. Kü 
thuËt kho¸ c«ng khai ®−îc sö dông ®Ó x¸c thùc hµng lo¹t c¸c thµnh viªn, gåm cã 
(cardholder) ng−êi n¾m gi÷ thÎ, (merchant) c¸c nhµ bu«n vµ c¸c tæ chøc acquier , vµ 
®Ó b¶o vÖ   th«ng tin thanh to¸n nh¹y c¶m khái bÞ lé trªn Internet hoÆc trong c¸c hÖ 
thèng nhµ bu«n. 

 
Thªm vµo viÖc ¸p dông c¸c cung cÊp an toµn mang tÝnh chÊt kü thuËt thÝch 

hîp, nh÷ng ng−êi sö dông Internet ph¶i chó träng vµo c¸c b¶o vÖ hîp ph¸p cña hä 
nh− ®· ®−îc ®−a ra trong c¸c tho¶ thuËn cña nhµ cung cÊp dÞch vô Internet. C¸c tho¶ 
thuËn nµy thay ®æi ®¸ng kÓ trong c¸c môc cung cÊp ®· ®−a ra. C¸c cung cÊp nµy bao 
gåm sö dông vµ chÊp nhËn, c¸c ®Þnh nghÜa dÞch vô, sö dông hîp ph¸p vµ nhµ cung 
cÊp kiÓm so¸t trªn néi dung th«ng tin, sö dông c¸c m¹ng kh¸c, sö dông mang tÝnh 
chÊt th−¬ng m¹i, b¸n l¹i c¸c dÞch vô, an toµn, l¹m dông, s½n sµng, truy nhËp vµo d÷ 
liÖu riªng cña ng−êi sö dông, kÕt thóc, giíi h¹n, thay ®æi c¸c môc, phÝ ph¸t sinh, tõ 
chèi ®¶m b¶o, vµ c¸c giíi h¹n tr¸ch nhiÖm ph¸p lý. 
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Ch−¬ng 2. Nhu cÇu thùc tÕ vÒ b¶o mËt 

 

1. VÒ t×nh h×nh ph¸t triÓn cña CNTT trªn thÕ giíi 

VÒ hÖ thèng th«ng tin: ch−a cã thêi kú nµo trong lÞch sö mµ 
nh÷ng biÕn ®éng trong x· héi loµi ng−êi l¹i m¹nh mÏ, s©u s¾c vµ 
nhanh chãng nh− hiÖn nay. NhiÒu kh¸i niÖm, còng nh− quy t¾c ho¹t 
®éng, øng xö ®ang thay ®æi; buéc con ng−êi ph¶i ®æi míi t− duy, ph¶i 
hµnh ®éng nhanh, “lµm viÖc theo tèc ®é cña t− duy”. 

C«ng nghÖ th«ng tin ®−îc øng dông réng r·i trong mäi lÜnh 
vùc, m¹ng th«ng tin ®a ph−¬ng tiÖn phñ kh¾p n−íc, nèi víi hÇu hÕt 
c¸c tæ chøc, c¸c gia ®×nh. Th«ng tin trë thµnh tµi nguyªn quan träng 
nhÊt cña nÒn kinh tÕ. §Ó tËn h−ëng ®−îc c¬ héi, v−ît qua th¸ch thøc, 
rót ng¾n kho¶ng c¸ch víi c¸c n−íc ph¸t triÓn, hÇu hÕt quèc gia ®· 
ho¹ch ®Þnh vµ thùc hiÖn c¸c chiÕn l−îc ph¸t triÓn kinh tÕ tri thøc, 
trong ®ã ®æi míi vµ sè ho¸ bé m¸y nhµ n−íc, lµm cho bé m¸y ho¹t 
®éng nhanh nh¹y h¬n, linh ho¹t h¬n vµ cã tr¸ch nhiÖm h¬n lµ mét 
trong nh÷ng nhiÖm vô −u tiªn. 

NhiÒu n−íc gäi qu¸ tr×nh ®æi míi vµ sè ho¸ bé m¸y ®iÒu hµnh, 
qu¶n lý vµ dÞch vô cña nhµ n−íc lµ qu¸ tr×nh x©y dùng chÝnh phñ ®iÖn 
tö (e-Government) hay chÝnh quyÒn ®iÖn tö (e-Governance). Qu¸ tr×nh 
nµy nh»m t¹o ra mét nhµ n−íc phï hîp víi xu thÕ ph¸t triÓn míi, cã 
kh¶ n¨ng ®iÒu hµnh nhanh, nh¹y vµ hiÖu qu¶ h¬n; ra quyÕt ®Þnh kÞp 
thêi vµ chÝnh x¸c h¬n; ho¹t ®éng minh b¹ch, tiÕt kiÖm vµ d©n chñ h¬n; 
®Æc biÖt lµ cã hÖ thèng dÞch vô c«ng tèt h¬n, thuËn tiÖn h¬n vµ b×nh 
®¼ng h¬n ®èi víi mäi ng−êi d©n. 

X©y dùng chÝnh phñ ®iÖn tö, tin häc ho¸ qu¶n lý nhµ n−íc 
tr−íc tiªn nh»m phôc vô viÖc n©ng cao hiÖu qu¶ cña c¸c ho¹t ®éng 
bªn trong cña c¸c c¬ quan nhµ n−íc (tin häc ho¸ h−íng vµo trong). 
Song tin häc ho¸ kh«ng chØ ®¬n gi¶n lµ sö dông c«ng nghÖ th«ng tin 
®Ó tù ®éng ho¸ c¸c qu¸ tr×nh ®ang tån t¹i. C«ng nghÖ th«ng tin ®· t¹o 
ra kh¶ n¨ng trao ®æi vµ liªn kÕt c¸c tæ chøc, c¸c c¸ nh©n l¹i víi nhau 
vµ tõ ®ã cã thÓ hç trî cho viÖc tæ chøc l¹i c¸c qu¸ tr×nh ho¹t ®éng. 
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Nh− vËy, tin häc ho¸ t¹o ®iÒu kiÖn cho nhµ n−íc tiÕn hµnh nh÷ng thay 
®æi trong cÊu tróc tæ chøc vµ x©y dùng c¸c dÞch vô phôc vô c«ng céng, 
nh»m hoµn thiÖn mèi quan hÖ cña chÝnh phñ víi céng ®ång bªn ngoµi, 
®Æc biÖt lµ víi c¸c doanh nghiÖp vµ nh©n d©n. Môc tiªu cña tin häc 
ho¸ kh«ng chØ lµ tin häc ho¸ c¸c c¬ quan nhµ n−íc, mµ ®iÒu quan 
träng lµ nã sÏ mang l¹i mét m« h×nh míi cña chÝnh phñ (mét phÇn 
quan träng cña c¶i c¸ch hµnh chÝnh) hiÖu qu¶ h¬n th«ng qua viÖc øng 
dông c«ng nghÖ th«ng tin. 

NhiÒu n−íc coi qu¸ tr×nh ®æi míi vµ ®iÖn tö ho¸ chÝnh phñ lµ 
nhiÖm vô −u tiªn hµng ®Çu, cã ý nghÜa ®ét ph¸, thËm chÝ cã ý nghÜa 
sèng-cßn ®èi víi quèc gia nªn ®· tËp trung ®Çu t−, thùc hiÖn quyÕt liÖt 
nh÷ng kÕ ho¹ch chiÕn l−îc, quyÕt s¸ch quèc gia, x©y dùng chÝnh phñ 
®iÖn tö, ®−a ®Êt n−íc ®i nhanh vµo qu¸ tr×nh héi nhËp vµ kinh tÕ tri 
thøc. 

Tuy nhiªn, do môc tiªu chÝnh trÞ, kinh tÕ, x· héi vµ ®iÒu kiÖn, 
hoµn c¶nh cô thÓ vÒ lÞch sö, v¨n ho¸, truyÒn thèng, phong tôc tËp 
qu¸n, ph−¬ng thøc ®iÒu hµnh qu¶n lý cña c¸c quèc gia rÊt kh¸c nhau 
nªn viÖc tiÕp cËn, øng dông c«ng nghÖ th«ng tin ®Ó ®æi míi, tin häc 
ho¸ bé m¸y qu¶n lý ®iÒu hµnh còng rÊt kh¸c nhau. Kh«ng thÓ rËp 
khu«n c¸c m« h×nh ®· thµnh c«ng, hay ®¬n gi¶n chØ mua c«ng nghÖ 
råi ¸p dông mét c¸ch m¸y mãc, thùc hiÖn viÖc “chuyÓn giao c«ng 
nghÖ” lµ xong. Cµng kh«ng thÓ kú väng mét ai ®ã ®i tr−íc, ph¸t triÓn 
h¬n, nhiÒu kinh nghiÖm h¬n ®Õn “lµm thay”, “lµm hé”. §iÒu quan 
träng h¬n lµ c¸c quèc gia ph¶i tù t×m cho m×nh chiÕn l−îc riªng, lùa 
chän c¸ch tiÕp cËn phï hîp víi ®iÒu kiÖn, hoµn c¶nh cña ®Êt n−íc 
m×nh, ph¸t huy trÝ tuÖ s¸ng t¹o, vµ n¨ng lùc néi sinh ®Ó chuyÓn ho¸, 
thÝch nghi, c¶i tiÕn nh÷ng kÕt qu¶, thµnh tùu khoa häc c«ng nghÖ cña 
thÕ giíi thµnh nh÷ng s¶n phÈm phôc vô cho chÝnh m×nh, ®¸p øng thùc 
sù cã hiÖu qu¶ nh÷ng nhu cÇu cña qu¸ tr×nh ®æi míi, c¶i c¸ch qu¶n lý 
hµnh chÝnh nhµ n−íc, phôc vô ®óng, tróng, hiÖu qu¶ môc tiªu x©y 
dùng mét nhµ n−íc trong s¹ch, v÷ng m¹nh, ®ñ søc ra nh÷ng quyÕt 
s¸ch th«ng minh ®−a ®Êt n−íc v−ît qua nh÷ng thö th¸ch, khã kh¨n, 
tËn dông thêi c¬ cña qu¸ tr×nh héi nhËp, ®i nhanh vµo kinh tÕ tri thøc. 
V× vËy, viÖc nghiªn cøu ph¸t triÓn hoµn thiÖn c¸c hÖ thèng th«ng tin 
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phôc vô ®iÒu hµnh qu¶n lý nhµ n−íc theo ®Æc thï, b¶n s¾c riªng cña 
mçi quèc gia cã ý nghÜa hÕt søc quan träng vµ cÊp thiÕt. 

VÒ c«ng nghÖ: Nh÷ng c«ng nghÖ phôc vô cho qu¸ tr×nh h×nh 
thµnh vµ ph¸t triÓn chÝnh phñ ®iÖn tö c«ng ph¸t triÓn rÊt nhanh: c«ng 
nghÖ truyÒn th«ng, Internet, c¸c phÇn mÒm x©y dùng c¬ së d÷ liÖu, 
phÇn mÒm qu¶n lý vµ tù ®éng ho¸ c«ng t¸c v¨n phßng, c«ng nghÖ 
GIS, multimedia, teleconferencing, c«ng nghÖ nÐn truyÒn d÷ liÖu, 
c«ng nghÖ an toµn, b¶o mËt th«ng tin, ®Æc biÖt lµ th−¬ng m¹i ®iÖn tö... 
chØ trong thêi gian ng¾n ®· cã nh÷ng b−íc tiÕn rÊt dµi vµ vÉn ®ang tiÕp 
tôc ph¸t triÓn rÊt nhanh. 

Sù ph¸t triÓn nhanh chãng cña kü thuËt truyÒn th«ng ®· ®−a 
®Õn nh÷ng chuyÓn biÕn c¬ b¶n trong c«ng nghÖ thiÕt lËp c¸c m¹ng tin 
häc vµ h×nh thµnh siªu lé th«ng tin. Tõ thËp niªn 90 ®Õn nay, m¹ng 
Internet ®· cã sù ph¸t triÓn bïng næ víi tèc ®é trªn 12% mçi th¸ng. 
C¸c dÞch vô trao ®æi vµ cung cÊp th«ng tin ngµy cµng thuËn tiÖn vµ 
phong phó. ViÖc qu¶n trÞ vµ khai th¸c c¸c hÖ thèng th«ng tin, c¸c c¬ 
së d÷ liÖu ngµy cµng ph¸t triÓn kh«ng chØ theo h−íng hoµn thiÖn c¸c 
chøc n¨ng s¾p xÕp, lùa chän t×m kiÕm d÷ liÖu mµ cßn ®ang ph¸t triÓn 
rÊt m¹nh c¸c chøc n¨ng th«ng minh h¬n nh− tæng hîp, ph©n tÝch, khai 
ph¸ d÷ liÖu ®Ó kÕt xuÊt th«ng tin víi hµm l−îng trÝ tuÖ ngµy cµng cao, 
hç trî c¸c qu¸ tr×nh ra quyÕt ®Þnh ngµy cµng hiÖu qu¶. Theo h−íng 
nµy, nh÷ng phÇn mÒm qu¶n trÞ c¬ së d÷ liÖu nh− SQL, Oracle, 
Informic,... vÉn ®ang ®−îc ph¸t triÓn víi nh÷ng chøc n¨ng, c«ng dông 
ngµy cµng phong phó vµ hiÖu qu¶. Cïng víi sù ph¸t triÓn nh− vò b·o 
cña m¸y tÝnh, nh÷ng c«ng nghÖ liªn quan ®Õn c¸c hÖ thèng th«ng tin 
d÷ liÖu b¶n ®å (GIS-geographical information system), ®a ph−¬ng tiÖn 
(multimedia), héi nghÞ tõ xa (teleconferecing), häc tËp tõ xa (distance 
learning) còng ®−îc øng dông kh¸ réng r·i vµ hiÖu qu¶ trong c¸c ho¹t 
®éng ®iÒu hµnh, qu¶n lý. 

Cuèi nh÷ng n¨m 1980 c«ng ty Digital Equipment ®−a ra s¶n 
phÈm phÇn mÒm øng dông trong c«ng t¸c v¨n phßng ®ãng gãi chung 
tÊt c¶ (all-in-one) nh»m gép c¸c chøc n¨ng xö lý v¨n b¶n, th− tÝn ®iÖn 
tö vµ c¬ së d÷ liÖu vµo mét øng dông. ThÕ hÖ sau cña c¸c phÇn mÒm 
v¨n phßng tËp trung vµo c¸c tiªu chuÈn më vµ c¸c nhµ cung cÊp cè 

 44



g¾ng ®Ó chiÕm thÞ tr−êng trªn c¬ së ®−a ra nh÷ng phÇn mÒm øng dông 
theo chuÈn chung, v× vËy kh¶ n¨ng trao ®æi th«ng tin, sö dông nh÷ng 
phÇn mÒm øng dông gi÷a c¸c chñng lo¹i m¸y cã nh÷ng b−íc tiÕn 
®¸ng kÓ. 

Nh÷ng phÇn mÒm lµm viÖc theo nhãm (Groupware) lµ c«ng 
nghÖ hiÖu suÊt ho¹t ®éng cña nhãm, t¨ng c−êng vµ t¹o ®iÒu kiÖn cho 
qu¸ tr×nh hîp t¸c cña mét tæ chøc. Groupware gióp cho c¸c nhãm lµm 
viÖc tèt h¬n vÒ mäi ph−¬ng diÖn, cho dï nhãm c«ng t¸c ë cïng mét 
chç, hay kh¸c chç, kh¸c thêi gian. Nh÷ng phÇn mÒm groupware t−¬ng 
®èi phæ cËp cho c«ng t¸c tù ®éng ho¸ v¨n phßng lµ: Teamware Office, 
Microsoft O ffice, Lottus Smartsuite, Novell Groupwise, Microsoft 
Exchangr, Lotus Note, Eudora Pro... Nh÷ng phÇn mÒm nµy cµng ngµy 
cµng quen thuéc víi ng−êi sö dông vµ lu«n lu«n ®−îc ph¸t triÓn víi  
møc ®é thuËn tiÖn ngµy cµng cao, víi tÝnh n¨ng ngµy cµng nhiÒu vµ 
cuéc ch¹y ®ua bÊt ph©n th¾ng b¹i vÉn ®ang tiÕp tôc diÔn ra s«i næi trªn 
thÕ giíi do mçi lo¹i phÇn mÒm chØ phï hîp tèt nhÊt mét sè môc tiªu, 
yªu cÇu cô thÓ. 

Nh÷ng c«ng nghÖ GIS, multimedia, teleconferencing, distant 
learning cïng víi sù ph¸t triÓn m¹nh mÏ cña c«ng nghÖ viÔn th«ng, 
Internet 2 vµ nh÷ng c«ng nghÖ nÐn, truyÒn ®ang t¹o ra nh÷ng kh¶ 
n¨ng míi trong hÖ thèng ®iÒu hµnh qu¶n lý cña nhµ n−íc kh«ng chØ 
dùa trªn nh÷ng lo¹i h×nh th«ng tin v¨n b¶n truyÒn thèng mµ c¶ nh÷ng 
lo¹i h×nh th«ng tin míi rÊt ®a d¹ng, phong phó nh− b¶n ®å, ©m thanh, 
h×nh ¶nh, tiÕng nãi... 

Nh÷ng c«ng nghÖ quÐt, nhËn d¹ng ch÷ viÕt, tiÕng nãi, dÞch tù 
®éng... còng ®ang ngµy cµng hoµn thiÖn t¹o kh¶ n¨ng hoµn toµn hiÖn 
thùc cho mét v¨n phßng kh«ng giÊy. 

Nh÷ng c«ng nghÖ liªn quan ®Õn an toµn, b¶o mËt th«ng tin 
nh− t−êng löa (firewwall), ch÷ ký ®iÖn tö, m· ho¸ d÷ liÖu, m¹ng dïng 
riªng ¶o (VPN - Virtual Private Network), chèng virus, l−u cÊt... còng 
®ang ®−îc coi lµ h−íng quan träng ®−îc −u tiªn ®Çu t− nghiªn cøu vµ 
®ang ph¸t triÓn hÕt søc phong phó, ®a d¹ng. 
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2. T×nh h×nh ph¸t triÓn CNTT trong n−íc 

VÒ hÖ thèng th«ng tin: N¨m 1993 chÝnh phñ ra NghÞ quyÕt 
49/CP nh»m x¸c ®Þnh chÝnh s¸ch ph¸t triÓn vµ øng dông c«ng nghÖ 
th«ng tin ë n−íc ta trong nh÷ng n¨m 90. 

KÕ ho¹ch tæng thÓ ph¸t triÓn c«ng nghÖ th«ng tin ë n−íc ta 
giai ®o¹n 1996-2000 tËp trung vµo hai néi dung chñ yÕu lµ ph¸t triÓn 
c¸c nguån tiÒm lùc vµ x©y dùng kÕt cÊu h¹ tÇng vÒ c«ng nghÖ th«ng 
tin vµ thùc hiÖn c¸c dù ¸n tin häc ho¸ chñ chèt trong qu¶n lý nhµ n−íc 
vµ trong c¸c lÜnh vùc ph¸t triÓn kinh tÕ x· héi, øng dông c«ng nghÖ 
th«ng tin trong sù nghiÖp c«ng nghiÖp ho¸ vµ hiÖn ®¹i ho¸ nÒn s¶n 
xuÊt vµ kinh tÕ cña n−íc ta. 

Nhê kÕt qu¶ thùc hiÖn c¸c dù ¸n nµy trong thêi gian qua chóng 
ta ®· b−íc ®Çu x©y dùng ®−îc c¬ së h¹ tÇng kü thuËt cho viÖc øng 
dông trong qu¶n lý nhµ n−íc vµ c¸c ho¹t ®éng chuyªn ngµnh. Trªn c¬ 
së ®ã ®· tæ chøc triÓn khai tõng b−íc x©y dùng c¸c hÖ thèng th«ng tin 
phôc vô cho c¸c ho¹t ®éng qu¶n lý nhµ n−íc. Qua qu¸ tr×nh triÓn khai 
nµy, nhËn thøc cña toµn x· héi trong viÖc ph¸t triÓn vµ øng dông c«ng 
nghÖ th«ng tin ®· ®−îc n©ng cao mét b−íc. Mét sè kÕt qu¶ chÝnh ®· 
®¹t ®−îc trong lÜnh vùc nµy lµ: 

 

C¸c dù ¸n øng dông c«ng nghÖ th«ng tin trong c¸c c¬ quan §¶ng: 

C¸c ho¹t ®éng tin häc ho¸ hÖ thèng th«ng tin cña c¸c c¬ quan 
§¶ng ®−îc b¾t ®Çu triÓn khai tõ n¨m 1998. §Ó triÓn khai c¸c øng dông 
c«ng nghÖ  th«ng tin trong c¸c c¬ quan §¶ng, c¸c c«ng viÖc sau ®· 
®−îc tiÕn hµnh: 

§· thiÕt kÕ vµ triÓn khai kÕt nèi m¹ng th«ng tin diÖn réng cña 
hÖ thèng c¸c c¬ quan §¶ng. Tíi nay ®· x©y dùng h¹ tÇng kü thuËt 
c«ng nghÖ th«ng tin tèi thiÓu cho hÖ thèng c¸c c¬ quan §¶ng, kÕt nèi 
vµ trao ®æi th«ng tin th−êng xuyªn gi÷a 61 tØnh, thµnh uû vµ 16 c¬ 
quan §¶ng trùc thuéc Trung −¬ng trªn c¬ së øng dông phÇn mÒm 
Lotus Notes. 
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§· x©y dùng hÖ thèng c¸c phÇn mÒm øng dông (göi nhËn v¨n 
b¶n, l−u tr×nh xö lý v¨n b¶n, qu¶n lý c¸n bé, qu¶n lý tµi chÝnh, tµi 
s¶n...) vµ hÖ thèng c¬ së d÷ liÖu (CSDL v¨n kiÖn, CSDL c¸n bé, CSDL 
l−u tr÷...) dïng chung thèng nhÊt trong hÖ thèng c¸c c¬ quan §¶ng. 
X©y dùng vµ ph¸t hµnh th−êng xuyªn trªn Internet Website §¶ng 
céng s¶n ViÖt Nam, ®Õn nay ®· cã kho¶ng 7 v¹n trang tin. 

Tæ chøc th−êng xuyªn ®µo t¹o phæ cËp vµ n©ng cao kiÕn thøc, 
n¨ng lùc øng dông c«ng nghÖ th«ng tin cho c¸c c¸n bé l·nh ®¹o, 
chuyªn viªn vµ c¸n bé qu¶n trÞ m¹ng trong hÖ thèng c¸c c¬ quan 
§¶ng. §· ®µo t¹o nªn 2000 l−ît ng−êi t¹i khu vùc Trung −¬ng. 

X©y dùng hÖ thèng quy chÕ, quy tr×nh c«ng t¸c, chuÈn th«ng 
tin vµ b¶o mËt th«ng tin. §· ban hµnh thèng nhÊt quy chÕ sö dông vµ 
khai th¸c th«ng tin trªn m¹ng th«ng tin diÖn réng cña §¶ng. 

 

C¸c dù ¸n øng dông c«ng nghÖ th«ng tin t¹i V¨n phßng Quèc héi: 

Tõ n¨m 1996 ®Õn n¨m 2000, V¨n phßng Quèc héi ®· b−íc 
®Çu x©y dùng ®−îc h¹ tÇng c¬ së c«ng nghÖ th«ng tin bao gåm: 

Thùc hiÖn Dù ¸n x©y dùng m¹ng m¸y tÝnh t¹i trô sö V¨n 
phßng Quèc héi do Liªn minh Quèc héi thÕ gioøi vµ tæ chøc SIDA 
Thôy §iÓn tµi trî (Dù ¸n IPU/SIDA). 

§· x©y dùng ®−îc mét m¹ng m¸y tÝnh trung t©m t¹i trô së 
V¨n phßng Quèc héi 35 Ng« QuyÒn vµ mét m¹ng m¸y tÝnh nhá t¹i 
Héi tr−êng Ba §×nh. 

X©y dùng m¹ng th«ng tin néi bé (Intranet) cña V¨n phßng 
Quèc héi. 

X©y dùng mét sè ch−¬ng tr×nh øng dông vµ c¬ së d÷ liÖu phôc 
vô c¸c ho¹t ®éng cña Quèc héi 

 

Dù ¸n Tin häc ho¸ HÖ thèng th«ng tin V¨n phßng ChÝnh phñ: 

Môc tiªu cña Dù ¸n nµy lµ øng dông c«ng nghÖ th«ng tin 
nh»m hiÖn ®¹i ho¸ hÖ thèng th«ng tin t¹i V¨n phßng ChÝnh phñ. Dù ¸n 
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®−îc triÓn khai sím ngay tõ ®Çu nh÷ng n¨m 90 ®¹t ®−îc mét sè kÕt 
qu¶ tèt, b−íc ®Çu x©y dùng m¹ng th«ng tin t¹i V¨n phßng ChÝnh phñ. 
Mét sè phÇn mÒm øng dông nh− c¸c phÇn mÒm qu¶n lý hå s¬ c«ng 
viÖc ChÝnh phñ, göi nhËn v¨n b¶n, qu¶n lý ®¬n th− khiÕu tè, c¸c c¬ së 
d÷ liÖu vÒ v¨n b¶n quy ph¹m ph¸p luËt, vÒ c¸c dù ¸n ®Çu t−, vÒ th«ng 
tin chÝnh phñ... ho¹t ®éng tèt trªn m¹ng nµy. 

Cuèi n¨m 1997, ®· tiÕn hµnh x©y dùng m¹ng th«ng tin diÖn 
réng cña ChÝnh phñ nh»m kÕt nèi m¹ng cña V¨n phßng chÝnh phñ víi 
c¸c m¹ng t¹i v¨n phßng Uû ban nh©n d©n c¸c tØnh vµ c¸c c¬ quan 
chÝnh thøc ®−a vµo hoatj ®éng tõ 1-1-1998 kÕt nèi ®Õn v¨n phßng Uû 
ban nh©n d©n 61 tØnh vµ 33 c¬ quan bé, ngµnh. Qua m¹ng ®· tiÕn hµnh 
trao ®æi c¸c lo¹i v¨n b¶n quy ph¹m ph¸p luËt cña chÝnh phñ, c¸c b¸o 
c¸o v¨n b¶n tõ c¸c ®Þa ph−¬ng vµ bé, ngµnh. §ång thêi, Trung t©m tin 
häc V¨n phßng chÝnh phñ ®· cho vËn hµnh mét sè ch−¬ng tr×nh øng 
dông tren m¹ng. Sau hai n¨m ho¹t ®éng ®· cã h¬n 7000 v¨n b¶n quy 
ph¹m ph¸p luËt ®−îc cËp nhËt vµo c¬ së d÷ liÖu c«ng b¸o cña chÝnh 
phñ, h¬n 20.000 v¨n b¶n do v¨n phßng chÝnh phñ ph¸t hµnh ®−îc 
qu¶n lý trªn m¹ng cña v¨n phßng chÝnh phñ. Trong n¨m 1988 ®· cã 
gÇn 3000 b¸o c¸o, v¨n b¶n tõ c¸c Bé, ngµnh, ®Þa ph−¬ng göi ®Õn 
m¹ng v¨n phßng chÝnh phñ vµ qua m¹ng diÖn réng ®−îc chuyÓn t¶i 
®Õn tÊt c¶ c¸c c¬ quan hµnh chÝnh ®· kÕt nèi vµo m¹ng nµy. 

 

C¸c dù ¸n tin häc ho¸ qu¶n lý nhµ n−íc t¹i c¸c bé, ngµnh, c¸c tØnh, 
thµnh phè: 

Néi dung chñ yÕu cña c¸c Dù ¸n tin häc ho¸ qu¶n lý nhµ n−íc 
t¹i c¸c Bé, Ngµnh, c¸c tØnh, thµnh phè trùc thuéc trung −¬ng lµ x©y 
dùng c¸c hÖ thèng th«ng tin phôc vô qu¶n lý nhµ n−íc trªn c¬ së trang 
bÞ kiÕn tróc tèi thiÓu ban ®Çu vÒ c¬ së h¹ tÇng kü thuËt c«ng nghÖ 
th«ng tin vµ tiÕn hµnh ®µo t¹o c¸n bé, kÓ c¶ c¸n bé chñ chèt, theo c¸c 
ch−¬ng tr×nh thÝch hîp nh»m cung cÊp c¸c kiÕn thøc tin häc cÇn thiÕt, 
®Ó  tuú theo chøc n¨ng mµ thùc hiÖn c¸c nhiÖm vô chØ ®¹o, qu¶n lý, sö 
dông hoÆc vËn hµnh c¸c hÖ thèng th«ng tin ®ã. C¸c dù ¸n ®−îc tiÕn 
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hµnh thùc hiÖn ®ång thêi t¹i hÇu hÕt c¸c Bé, Ngµnh, C¬ quan thuéc 
ChÝnh phñ vµ t¹i tÊt c¶ 61 tØnh, thµnh phè trùc thuéc Trung −¬ng. 

§Õn nay tõ c¸c dù ¸n tin häc ho¸ qu¶n lý nhµ n−íc ®· cã h¬n 
100 m¹ng m¸y tÝnh côc bé (m¹ng LAN) víi quy m« lín nhá kh¸c 
nhau ®−îc thiÕt lËp hoÆc n©ng cÊp t¹i 61 v¨n phßng Uû ban nh©n d©n 
c¸c TØnh, thµnh phè vµ 52 Bé, Ngµnh, ®oµn thÓ víi h¬n 600 m¸y chñ 
vµ trªn 10.000 m¸y tr¹m. §· cã 94 m¹ng LAN kÕt nèi vµo M¹ng diÖn 
réng cña chÝnh phñ, kho¶ng trªn 30 m¹ng diÖn réng (m¹ng WAN) ®Þa 
ph−¬ng (nèi V¨n phßng Uû ban nh©n d©n TØnh víi c¸c Së, huyÖn), 
gÇn 20 m¹ng diÖn réng chuyªn ngµnh nèi c¬ quan Bé víi c¸c ®¬n vÞ 
trùc thuéc. NhiÒu c¬ quan ®ang thùc hiÖn th−êng xuyªn c«ng viÖc trao 
®æi th«ng tin trong néi bé qua m¹ng LAN, hoÆc víi c¸c c¬ quan kh¸c 
qua m¹ng WAN. C¸c m¹ng LAN ®−îc sö dông ®Ó trao ®æi th− tÝn vµ 
chia sÎ tµi nguyªn, th«ng tin chung d−íi nh÷ng h×nh thøc ®¬n gi¶n. 

Trªn c¬ së trang bÞ kü thuËt, c¸c c¬ quan qu¶n lý nhµ n−íc t¹i 
c¸c TØnh, thµnh phè, c¸c Bé, Ngµnh ®· triÓn khai mét sè ch−¬ng tr×nh 
phÇn mÒm víi c¸c chøc n¨ng qu¶n lý kh¸c nhau nh−: hÖ ®iÒu hµnh t¸c 
nghiÖp (qu¶n lý v¨n b¶n vµo-ra, hå s¬ c«ng viÖc), qu¶n lý nh©n sù, c¬ 
së d÷ liÖu tæng hîp vÒ t×nh h×nh kinh tÕ x· héi cña TØnh, mét sè c¬ së 
d÷ liÖu theo c¸c chuyªn m«n nghiÖp vô... HiÖu qu¶ sö dông c¸c phÇn 
mÒm nµy t¹i c¸c ®¬n vÞ ë c¸c møc ®é kh¸c nhau. 

 

C¸c dù ¸n x©y dùng c¬ së d÷ liÖu quèc gia: 

HÖ thèng c¸c c¬ së d÷ liÖu quèc gia lµ mét bé phËn cÊu thµnh 
®Æc biÖt quan träng cña c¬ së h¹ tÇng th«ng tin ®Ó tõng b−íc h×nh 
thµnh mét x· héi th«ng tin. Tõ n¨m 1996, Ban chØ ®¹o ch−¬ng tr×nh 
quèc gia vÒ c«ng nghÖ th«ng tin ®· tiÕn hµnh x©y dùng dù ¸n tæng thÓ 
ph©n tÝch tÝnh kh¶ thi ®Ó lùa chän x©y dùng 6 c¬ së d÷ liÖu quèc gia 
trong giai ®o¹n 1996-2000. §ã lµ: c¬ së d÷ liÖu quèc gia Thèng kª 
kinh tÕ - x· héi; C¬ së d÷ liÖu quèc gia Tµi chÝnh - Ng©n s¸ch; C¬ së 
d÷ liÖu quèc gia Tµi nguyªn ®Êt; c¬ së d÷ liÖu quèc gia c«ng chøc, 
viªn chøc vµ c¸c ®èi t−îng h−ëng chÝnh s¸ch; C¬ së d÷ liÖu quèc gia 
D©n c− vµ C¬ së d÷ liÖu quèc gia LuËt vµ c¸c v¨n b¶n ph¸p quy. Cuèi 
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n¨m 1998, c¶ 6 dù ¸n kh¶ thi ®· ®−îc Héi ®ång thÈm ®Þnh kü thuËt 
®¸nh gi¸ vµ xÕp lo¹i ®¹t yªu cÇu, vµ ®−îc c¸c Bé, Ngµnh chñ tr× phª 
duyÖt. Tõ th¸ng 6/1999 ®· cã 4 ®¬n vÞ (Tæng côc thèng kª, Bé T− 
ph¸p, Tæng côc ®Þa chÝnh , Uû ban d©n sè vµ kÕ ho¹ch ho¸ gia ®×nh ®· 
thö tÝch hîp kü thuËt vµ tæ chøc khai th¸c. 

Nhê kÕt qu¶ thùc hiÖn c¸c dù ¸n nµy trong thêi gian qua ®· 
b−íc ®Çu x©y dùng ®−îc c¬ së h¹ tÇng kü thuËt cho viÖc øng dông 
CNTT trong qu¶n lý nhµ n−íc vµ c¸c ho¹t ®éng chuyªn ngµnh. Trªn 
c¬ së ®ã ®· tæ chøc triÓn khai tõng b−íc x©y dùng c¸c hÖ thèng th«ng 
tin phôc vô cho c¸c ho¹t ®éng qu¶n lý nhµ n−íc. 

Qua qu¸ tr×nh triÓn khai nµy, nhËn thøc cña toµn x· héi trong 
viÖc ph¸t triÓn vµ øng dông CNTT ®· ®−îc n©ng cao mét b−íc, t¹o 
thãi quen so¹n th¶o, tra cøu v¨n b¶n vµ trao ®æi th«ng tin qua m¹ng 
trong mét bé phËn c¸n bé, c«ng chøc. Mét sè CSDL vµ phÇn mÒm 
chuyªn ngµnh b−íc ®Çu ®· gióp cho viÖc n©ng cao hiÖu suÊt c«ng t¸c 
nghiÖp vô. 

Tuy nhiªn c¸c hÖ thèng th«ng tin ®−îc xem xÐt, ph©n tÝch, 
thiÕt kÕ, x©y dùng ®éc lËp, trong khi gi÷a c¸c hÖ thèng th«ng tin quèc 
gia nªu trªn ®ßi hái ph¶i thùc hiÖn ®−îc nh÷ng mèi liªn kÕt ngang ®Ó 
trao ®æi, chia sÎ th«ng tin, võa cã nh÷ng mèi liªn kÕt däc theo cÊu tróc 
ph©n cÊp cña hÖ thèng chøc n¨ng qu¶n lý nhµ n−íc, h¬n n÷a trong 
toµn hÖ thèng ch−a cã c¸c chuÈn th«ng tin còng nh− chuÈn CNTT 
thèng nhÊt ®Ó ®¶m b¶o tÝnh ®ång bé vµ kh¶ n¨ng trao ®æi th«ng tin. 
CSDL quèc gia vÉn cßn ®ang trong giai ®o¹n thö nghiÖm, cßn nhiÒu 
vÊn ®Ò ph¶i tiÕp tôc nghiªn cøu gi¶i quyÕt. 

Ngoµi ra, do c¸c hÖ thèng th«ng tin tiÕp cËn riªng biÖt, nªn kÕt 
qu¶ kh«ng chØ lµ c¸c hÖ thèng kh«ng trao ®æi, chia sÎ th«ng tin ®−îc 
víi nhau mµ viÖc x©y dùng c¸c phÇn mÒm cã tÝnh n¨ng gièng nhau 
còng bÞ trïng lÆp nhau, g©y l·ng phÝ vµ do ®Çu t− t¶n m¹n, kh«ng ®ñ 
ng−ìng nªn còng khã kiÕm ®−îc nh÷ng phÇn mÒm hoµn thiÖn. Mét 
vÊn ®Ò n÷a cÇn nhÊn m¹nh lµ triÓn khai x©y dùng mét hÖ thèng th«ng 
tin kh«ng chØ ®¬n thuÇn lµ x©y dùng vµ cµi ®Æt phÇn mÒm, mµ vÊn ®Ò 
khã kh¨n h¬n lµ tæ chøc l¹i, thay ®æi c¸c quy tr×nh ho¹t ®éng trong 
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®¬n vÞ cho phï hîp víi viÖc tin häc ho¸ ®Ó n©ng cao hiÖu suÊt ho¹t 
®éng cña ®¬n vÞ. Tin häc ho¸ ph¶i g¾n víi qu¸ tr×nh ®æi míi c¸c quy 
tr×nh ho¹t ®éng, c¶i c¸ch hµnh chÝnh.  

VÒ c«ng nghÖ: Riªng hÖ thèng c¸c c¬ quan §¶ng vµ Nhµ n−íc, 
nh− ®· tr×nh bµy ë trªn, b−íc ®Çu ®· cã m¹ng th«ng tin diÖn réng nèi 
kÕt ®Õn c¸c Bé, ngµnh, uû ban nh©n d©n tØnh, thµnh phè vµ tØnh, thµnh 
uû. C«ng nghÖ sö dông cho viÖc kÕt nèi chñ yÕu dùa trªn phÇn mÒm 
Lotus note cña c«ng ty Lotus Note (ngµy nay thuéc c«ng ty IBM). C¸c 
phÇn mÒm dïng chung phôc vô c«ng t¸c ®iÒu hµnh t¸c nghiÖp, qu¶n lý 
v¨n phßng vµ c¸c c¬ së d÷ liÖu còng nh− c¸c ph−¬ng thøc an toµn, b¶o 
mËt còng chñ yÕu ®−îc thùc hiÖn trªn nÒn Lotus Note. PhÇn mÒm 
Lotus Note cã nh÷ng h¹n chÕ nhÊt ®Þnh trong viÖc b¶o mËt vµ khai 
th¸c th«ng tin, v× vËy, vÒ l©u dµi cÇn cã mét chiÕn l−îc tiÕp cËn, lùa 
chän vµ ph¸t triÓn c«ng nghÖ cho hÖ thèng ®iÒu hµnh qu¶n lý cña 
§¶ng vµ Nhµ n−íc, trong ®ã cÇn tÝnh ngay ®Õn nh÷ng nhu cÇu chuyÓn 
®æi sang nh÷ng c«ng nghÖ míi phï hîp h¬n, tiÖn lîi h¬n, phÇn mÒm 
dïng chung, c¬ së d÷ liÖu ®Õn c¸c Website, c¸c bé tr×nh duyÖt, c¸c 
ph−¬ng ¸n an toµn, b¶o mËt th«ng tin, ch÷ ký ®iÖn tö,... CÇn tæ chøc 
thèng nhÊt, x©y dùng chuÈn chung ®Ó tr¸nh t×nh tr¹ng lÆp l¹i “sù kiÖn 
Y2K” g©y nh÷ng hËu qu¶ khã l−êng. 

Víi mét sè th«ng tin trªn ®©y, mÆc dï cßn ch−a ®Çy ®ñ song 
còng ®· ®ñ thÊy sù quan träng vµ cÇn thiÕt ph¶i tËp trung lùc l−îng, 
nghiªn cøu sím ®−a ra nh÷ng kÕt qu¶ vµ s¶n phÈm cã c¬ së khoa häc 
vµ thùc tiÔn phôc vô cho viÖc triÓn khai x©y dùng hÖ thèng th«ng tin 
®iÒu hµnh vµ qu¶n lý cña §¶ng vµ Nhµ n−íc, ®Æc biÖt lµ hÖ thèng 
chuÈn th«ng tin, phÇn mÒm dïng chung vµ c¬ së d÷ liÖu th«ng tin 
chiÕn l−îc, gãp phÇn thùc hiÖn th¾ng lîi môc tiªu do §¹i héi §¶ng 
toµn quèc lÇn th÷ IX vµ ChØ thÞ 58 CT/TW cña Bé chÝnh trÞ ®Ò ra, ®¶m 
b¶o cho ®Êt n−íc s½n sµng tham gia qu¸ tr×nh héi nhËp vµ tõng b−íc 
ph¸t triÓn kinh tÕ tri thøc. 
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3. Kh¶o s¸t m« h×nh m¹ng m¸y tÝnh cña Bé Tµi ChÝnh 

HÖ thèng m¹ng: 

HiÖn t¹i sö dông hÖ thèng FAST SWITCH vµ FAST HUB t¹i 
Trung t©m ®Ó nèi víi m¸y chñ. T¹i c¸c Vô cña Bé, ®Æt c¸c SWITCH 
10/100 nèi vÒ trung t©m b»ng cÊp UTP Cat 5, tèc ®é 100Mbps. Riªng 
mét sè Vô, do kho¶ng c¸ch xa h¬n 100m, cho nªn nèi vÒ trung t©m 
b»ng c¸p bÐo, tèc ®é 10 Mbps. C¸c m¸y tr¹m nèi vµo cæng 10 Mbps 
cña SWITCH. 

 

HÖ thèng m¸y chñ  

M¸y chñ 1: NCR 2 Intel P5 166 Mhz, 1 MB cache procesor, 
64 MB ECC RAM, 2 x4.3 GB HDD. 

Cµi hÖ ®iÒu hµnh Sun Solaris Intel 2,5. C¬ së d÷ liÖu Oracle 
7,3, dïng cho øng dông C«ng s¶n, Qu¶n lý c¸n bé. 

M¸y chñ 2: NCR 1 Intel P5 166 Mhz, 1 MB cache, 64 MB 
ECC RAM, 2 x 2.1 GB HDD, RAID controller. 

Cµi hÖ ®iÒu hµnh Windows NT 4.0, Microsoft Internet 
Information Server, ch¹y Web + FTP, Ch−¬ng tr×nh Law Data, 
Ch−¬ng tr×nh NSNN trªn Fox. 

M¸y chñ 3: IBM Intel p6 200 Mhz, 512 KB Cache, 256 MB 
ECC RAM, 4 x4.5 GB HDD, RAID controller. 

Cµi hÖ ®iÒu hµnh Windows NT 4.0, Lotus Notes 4.5, dïng cho 
øng dông v¨n b¶n ph¸p quy, Note Mail vµ C«ng v¨n néi bé. 

M¸y chñ 4: IBM 2 Intel P6 200 Mhz, 412 cache, 256 MB ECC 
RAM, 4 x 4.5 GB HDD, RAID controller. 

Cµi hÖ ®iÒu hµnh Windows NT 4.0, Lotus Notes 4.5, dïng cho 
øng dông B¸o c¸o nhanh phôc vô l·nh ®¹o vµ C«ng v¨n chÝnh phñ, 

HÖ thèng truyÒn th«ng: 

M¹ng LAN Bé tµi chÝnh ®−îc nèi ra ngoµi (víi m¹ng LAN 
cña c¸c ph©n hÖ ThuÕ, §Çu t−, Doanh nghiÖp, Kho b¹c vµ m¹ng LAN 
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c¸c Së Tµi chÝnh) th«ng qua router (Cisco 2500 Access Server). M«i 
tr−êng truyÒn lµ  PSTN, sö dông c¸c asynchronous modem (V34, 28.8 
Kbps) kÕt nèi vµo c¸c cæng asynchronous cña router. 

PhÇn mÒm Lotus Notes: 

Lotus Notes lµ s¶n phÈm cïa hµng Lotus. Lotus Notes cung 
cÊp nhiÒu mÉu øng dông ®¸p øng cho nh÷ng yªu cÇu lµm viÖc kh¸c 
nhau. Cã thÓ x©y dùng c¸c øng dông kh¸c mét c¸ch dÔ dµng dùa trªn 
c¸c c«ng cô mµ Lotus Notes cung cÊp. C¬ së d÷ liÖu (CSDL) h−íng 
v¨n b¶n cña Lotus Notes lµ CSDL lý −ëng cho viÖc l−u tr÷ vµ xö lý d÷ 
liÖu d¹ng v¨n b¶n, cã s½n nhiÒu chøc n¨ng trî gióp m¹nh mÏ mµ 
ng−êi dïng cã ®Çy ®ñ kh¶ n¨ng truy cËp, dß t×m, l−u tr÷ vµ tæ chøc 
th«ng tin. Lotus Notes lµ gi¶i ph¸p tèt ®Ó tù ®éng ho¸ dßng c«ng viÖc 
qu¶n lý CSDL h−íng v¨n b¶n. Document cña Lotus  cã thÓ chøa ®ùng 
nhiÒu c¸c ®èi t−îng vµ kiÓu d÷ liÖu bao gåm Text, Richtext, d÷ liÖu 
sè, h×nh ¶nh, ©m thanh,.... CSDL cña Notes còng chøa c¸c form dµnh 
nhËp d÷ liÖu, c¸c view cho viÖc t×m kiÕm vµ truy nhËp th«ng tin, c¸c 
ch−¬ng t×nh cho hiÓn thÞ tù ®éng ho¸ c¸c tiÕn tr×nh c«ng viÖc cã liªn 
quan. Sù tÝch hîp gi÷a CSDL Notes vµ c¸c CSDL truyÒn thèng lµm 
t¨ng thªm hiÖu qu¶ trong tæ chøc vµ khai th¸c th«ng tin trªn m¹ng. 
Notes cã mét c«ng nghÖ riªng -  c«ng nghÖ sao chøp (Replication) 
dïng ®Ó sao chÐp tù ®éng c¸c CSDL Notes trªn c¸c Server ph©n t¸n, 
®ång bé mäi thay ®æi ®ång thêi vµ liÒn m¹ch. Do vËy mµ mäi ng−êi 
dïng ®Òu lµm viÖc víi cïng mét th«ng tin míi nhÊt ngay c¶ khi hä chØ 
thØnh tho¶ng míi kÕt nèi vµo m¹ng. Server kÕ nèi víi mäi ng−êi dïng 
trong kho¶ng thêi gian ®Þnh tr−íc, sao chÐp mäi thay ®æi vÒ 
document, ACL vµ c¸c phÇn thiÕt kÕ nh− View, Form, Notes còng 
cung cÊp c¸c kh¶ n¨ng Replication gi÷a tr¹m client vµ server. Notes 
ch¹y trªn c¸c m¹ng, c¸c phÇn cøng vµ phÇn mÒm phæ dông nh− 
Novell Netware, Windows NT, Windows 95, OS2, UNIX, Macintosh. 
Notes còng hç trî phÇn mÒm m· ho¸ b»ng RSA, c¸c tµi liÖu trong 
Notes cã thÓ ®−îc m· ho¸ toµn bé hoÆc tõng tr−êng  tuú theo yªu cÇu. 
C¸c chÕ ®é b¶o vÖ ®−îc thiÕt lËp ë møc server, database, view, form, 
document, section vµ field. Notes cßn cung cÊp c«ng cô cho phÐp 
ng−êi sö dông x¸c nhËn vµ chø ký ®iÖn tö. 
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4. HiÖn tr¹ng m¹ng truyÒn th«ng ngµnh tµi chÝnh 

Chóng t«i ®· kh¶o s¸t vÒ m« h×nh m¹ng truyÒn th«ng trang 
thiÕt bÞ vµ yªu cÇu trao ®æi d÷ liÖu hiÖn thêi cña c¸c ®¬n vÞ trong 
Ngµnh tµi chÝnh, c¬ chÕ trao ®æi th«ng tin thùc tÕ t¹i c¸c ®¬n vÞ ®· kÕt 
nèi m¹ng vµ ch−a ®−îc kÕt nèi m¹ng. 

C¬ quan Bé tµi chÝnh: 

HiÖn t¹i ®· thiÕt lËp m¹ng côc bé trong toµn bé khu vùc c¬ 
quan Bé. 

M¸y chñ ®Ó ch¹y øng dông lµ m¸y NCR S40 vµ IRM 704 
dïng hÖ ®iÒu hµnh Windows NT víi øng dông trªn m«i tr−êng Lotus 
Notes. 

ViÖc kÕt nèi víi bªn ngoµi (KBNN, TCT, TC§TPT, TCDN, 
c¸c Së tµi chÝnh) thùc hiÖn th«ng qua router víi 2 ®−êng kÕt nèi víi 
®−êng ®iÖn tho¹i c«ng céng PSTN (Public Service Telephone 
Network) sö dông modem. 

ViÖc truyÒn sè liÖu ®· ®−îc thùc hiÖn tuy nhiªn thao t¸c kÕt 
nèi ch−a ®−îc tù ®éng ho¸ vµ yªu cÇu chñ ®éng kÕt nèi míi chØ ®−îc 
thùc hiÖn mét chiÒu (tõ c¸c ®¬n vÞ vÒ c¬ quan Bé). 

Sè liÖu trªn ®−êng truyÒn bao gåm c¸c b¸o c¸o trong hÖ th«ng 
tin phôc vô L·nh ®¹o vµ mét sè b¸o c¸o nhanh cho Vô NSNN, trao 
®æi hµng ngµy, 5 ngµy, 15 ngµy vµ ®ång bé d÷ liÖu v¨n b¶n ph¸p quy. 
Tæng côc Doanh nghiÖp 

T¹i Tæng côc dïng m¸y PC Server IBM 320 lµm m¸y chñ 
truyÒn tin, hÖ ®iÒu hµnh WindowsNT vµ øng dông trªn m«i tr−êng 
Lotus Notes. C¸c Côc göi b¸o c¸o vÒ d−íi d¹ng file, g¾n lÌm th− ®iÖn 
tö e-mail. 

§¸nh gi¸ chung, hÖ thèng th«ng tin Tæng côc ch−a ®−îc thiÕt 
lËp ®Çy ®ñ, viÖc xö lý d÷ liÖu th−êng b»ng ph−¬ng ph¸p thñ c«ng, viÖc 
trao ®æi th«ng tin gi÷a c¸c Côc vµ Tæng côc th−êng trªn c¬ së c¸c b¸o 
c¸o b»ng giÊy tê khiÕn Tæng côc, víi chøc n¨ng tæng hîp sè liÖu trªn 

 54



®Þa bµn c¶ n−íc, tæng hîp sè liÖu b»ng ph−¬ng ph¸p thñ c«ng gÆp rÊt 
nhiÒu khã kh¨n. 

Tæng côc §Çu t− ph¸t triÓn: 

HiÖn t¹i ®· thiÕt lËp m¹ng LAN míi chØ ë v¨n phßng Tæng côc 
vµ 6 Côc §Çu t− ph¸t triÓn.  

HÖ thèng  truyÒn tin b¸o c¸o qua PSTN ®· thiÕt lËp cho 28 
côc. T¹i Tæng côc dïng m¸y chñ truyÒn tin Compaq Proliant 1500, 
ch¹y Solaris. PhÇn mÒm truyÒn dùa trªn øng dông truyÒn file cña 
Unix, chØ cho phÐp truyÒn file ®¬n thuÇn. 

HiÖu suÊt sö dông cña øng dông truyÒn file ®¹t 40 - 50%. HÇu 
hÕt th«ng tin b¸o c¸o cßn l¹i thu thËp tõ c¸c Côc §Çu t− ph¸t triÓn 
trong c¶ n−íc thùc hiÖn trªn giÊy tê chuyÓn qua ®−oõng FAX. Ngoµi 
ra mét sè th«ng tin nhËp d−íi d¹ng b¶ng tÝnh, chuyÓn vÒ Tæng côc 
b»ng ®Üa mÒm qua ®−êng   ®iÖn tho¹i.  

§· x©y dùng vµ triÓn khai t¹i mét sè vô nh− Vô KÕ to¸n, V¨n 
phßng hÖ thèng ch−¬ng tr×nh nghiÖp vô cho phÐp thùc hiÖn xö lý 
th«ng tin b¸o c¸o tõ c¸c Côc göi lªn Tæng côc, hiÖn nay chØ th«ng qua 
®Üa mÒm b»ng ®−êng ®iÖn tho¹i. Tuy nhiªn khi cã sai sãt d÷ liÖu cÇn 
ph¶i thùc hiÖn l¹i dÉn ®Õn sù tèn phÝ còng nh− kh«ng ®¶m b¶o ®−îc 
thêi gian thùc hiÖn tæng hîp b¸o c¸o. V× vËy nhu cÇu ®ßi hái ph¶i x©y 
dùng hÖ thèng truyÒn tin tù ®éng cho phÐp göi th«ng tin trùc tiÕp qua 
viÔn th«ng vµ t¹i Tæng côc, th«ng tin sÏ ®−îc cËp nhËt vµ xö lý b»ng 
c¸c ch−¬ng tr×nh nghiÖp vô. 

 
Kho b¹c Nhµ n−íc 

Ngoµi kho b¹c trung −¬ng, ®· cã 53 v¨n phßng KBNN tØnh cã 
m¹ng côc bé (dïng hÖ ®iÒu hµnh m¹ng Novel Netware 4.x). Riªng 
KBNN Hµ Néi ®· kÕt nèi m¹ng côc bä t¹i v¨n phßng vµ 11 quËn 
huyÖn. C¸c m¹ng côc bé còng ®−îc kÕt nèi víi nhau t¹o thµnh mét 
m¹ng diÖn réng trªn ®Þa bµn thµnh phè th«ng qua ®−êng ®iÖn tho¹i 
leased line th−êng trùc thuª bao 24/24, øng dông ®· ho¹t ®éng theo c¬ 
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chÕ xö lý truy nhËp trùc tuyÕn (11 quËn cã 11 ®−êng truyÒn kÕt nèi 
víi m¸y chñ t¹i Trung t©m). 

Gi÷a c¸c KBNN ®Òu cã ®−êng truyÒn ®iÖn tho¹i vµ g¾n 
MODEM truyÒn tin ®iÓm-®iÓm theo ®Þnh kú (truyÒn b¶ng kª thanh 
to¸n hµng ngµy, truyÒn b¸o c¸o hµng th¸ng). ViÖc liªn l¹c gi÷a c¸c 
®¬n vÞ KBNN (trõ Hµ Néi) ®Òu theo chÕ ®é nh©n c«ng, cÇn cã ng−êi 
ngåi trªn m¸y tÝnh ë hai ®Çu chø ch−a thiÕt lËp ®−îc chÕ ®é truyÒn tù 
®éng. 

 

Tæng côc ThuÕ: 

HiÖn t¹i ®· thiÕt lËp 2 trung t©m tËp hîp sè liÖu ë Hµ Néi vµ 
TPHCM (dµnh cho c¸c tØnh tõ §µ N½ng trë vµo). M«i tr−êng truyÒn lµ 
®−êng ®iÖn tho¹i c«ng céng PSTN (víi 2 ®−êng t¹i Thµnh phè HCM, 
5 ®−êng t¹i Hµ Néi), trong ®ã cã mét ®−êng t¹i Hµ Néi ®Ó b¸o c¸o lªn 
c¬ quan Bé, cßn c¸c ®−êng kia ®Ó nèi trong néi bé ngµnh. M¸y chñ 
truyÒn th«ng lµ IBM DX2/66, SCO Unix, dïng multiport ®Ó nèi 
modem. 

HiÖn ®· x©y dùng ®−îc hÖ thèng nhËn th«ng tin tõ Chi côc lªn 
Côc cho hai côc, chñ yÕu lµ nhËn b¸o c¸o kÕ to¸n thu. C¸c côc thuÕ 
nhá kh¸c chØ trao ®æi th«ng tin víi Tæng côc theo c¬ chÕ   truyÒn File 
g¾n kÌm th− ®iÖn tö (E-mail), ch−¬ng tr×nh ch¹y trªn Unix do CSE 
ph¸t triÓn). 

Khèi l−îng th«ng tin trao ®æi −íc t×nh kho¶ng: 2KB b¸o c¸o 
hµng ngµy (tõ mçi côc lªn Tæng côc, víi ®Þnh d¹ng file c¬ së d÷ liÖu 
DBF cña Foxpro), tæng céng lµ 180KB cho tÊt c¶ c¸c côc. Ngoµi ra 
cßn cã kho¶ng 500-1000 KB cËp nhËt ch−¬ng tr×nh tõ Tæng côc 
chuyÓn cho c¸c Côc. 
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