Giai phép
cling co long tin

¢ ATM da va
dang mang lai cho
mét s6 bd phan
ngudi str dung la

cu dan thanh thi, dac biét [a
¢an bd cong nhan vién chirc,
giéi tré... nhiéu tién ich da
dang: tif rat tién mit, chuyén
khoan dén thanh ‘toan hoa
don tién dién, dién thoai,
nudc, phi bao hlem dich vy
va tra tién mua hang tai co sO
chap nhan thé nhu siéu thi,
nha hang, khach san, clia
-hang... Bén canh viéc ATM
ngay cang tang thém nhiéu
tién ich, hé thong may ATM
clia cac ngan hang lién minh
cling da dugc két ndi v0|
nhau rat tién loi cho ngusi st
dung. Vé dé an toan con
bang ma ndi, sit dung the
ATM an toan hon rat nhiéu so
- VO viée phai mang vai chuc
triéu tién mat trong nguoi, lic
nao cling phal dé phong ké
gian. Knhéng con hoai nghi gi
nita, chinh nhung tien ich
thiét thuc clia ATM da gidi
phong thon gian, dem lai su tuf
do va thoai mai cho nguoi st
dung. Thé nhung gan day khi
mot s6 khach hang khiéu nai
Vé viéc mat tién tur thé ATM

thi van dé an toan cia ATM
da dugc cac bao lién tuc
canh bao ching han nhu
diing thé tir hay thé chip an
toan hon, nhiing thd thuat 14

cap thong tin (sklmmlng) the
clia bon Itfa dao, thé gia thé
that... khlen khéng it nhilmg
chi the ddc biét nhimg
ngudi co nhiéu tlen hoang
mang khong biét c6 nén tiép
tuc st dung thé ATM hay
khong; mét s6 ngu’ol oy
dinh su dung thé ATM cling
t6 ngan ngai véi thai do cha
xem. Trudc nhung dién bién
phitc tap d6, cac ngan hang
phat hanh the (NHPHT)
cling chua c6 dong thai
manh mé dé tran an du luan,
cling co long tin ngudi sl
dung thé ATM, trong khi dé
Ngan hang Nha nudc, co
quan chl quan cao nhat clia
cac ngan hang, dudng nhu
ciing chua vGi nhap cudc
bang cach ban hanh nhuhg
nhing vén ban, quy ¢ ché diéu
chinh hoat dong cla ATM,
quy dinh tréch nhiém clla cac
NHPHT, clia ngu’cﬂ sUr dung
cling nhu cach thirc xir ly cac
van dé lién quan. Toa an Viét
Nam Ian dau tién xét xr vy
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kien mat tién tir thé ATM
clng da gap nhleu lung tang
béi trén thuc t& van dé tranh
chap lién quan dén ATM con
qua mdi.

Trong bai viét nay, nguoi
V|et xin duoc lam ban mét s6
gidi phap cling c6 Iong tin
khach hang ATM vdi mong
muon gop tleng noi chung
cling vdi cdng dong ngan
hang lam cho khach hang
hiéu 6 va tin tudng han ve
ATM, vi tién an toan cla

i khach hang.

1. Mlnh bach hoa trach
nhiém cua NHPHT déi véi

NGUYEN HOU pUC*

nhimg ton that ATM

Trong vu kién néu trén,
toa da xdt NHPHT thén klen
nhung nguyén don (chu thé)
van ct khang khang cho
rang ban than nguyén don
khong thuc hién giao dich rut
tién tai may ATM ciing nhu
khong giao thé cho bat cir
ngudi nao khac dé thuc hién
giao dich va cho blet sé
khang cao cho tgi cung.
Khédng ban dén chuyén phan
quyét clia toa dung hay sai,
dién bién vu tranh chap nay
da luon duoc du luan quan
tam theo d0| va khong it
ngudi dang stf dung thé cung
nhu nhung khach hang ¢6 y
dinh st dung thé dit ra cau
héi: “NHPHT c¢6 ch|u trach
nhiém déi véi nhung t6n that
lién quan dén thé ATM hay
khong, chiu trach nhiém
trong nhmg trudng hgp cu
thé nao va chiu trach nhiém
dén dau?”

Khach hang hoan toan co
ly khi dat cau héi trén bdi ho
[a nguoi sit dung dich vu cda
NHPHT, do vay, ho canvacod
quyén dugc biét dleu do.
Hién nay khi lam thé ATM,
khach hang thudng dién vao

glay dé nghi phat hanh the
clia NHPHT, mat sau clia
g|ay dé nghi la ban diéu
khoan va diéu kién phat hanh
va st dung thé ATM (dudc
xem |a hop dong) do NHPHT
in s&n nhimg ngi dung lién
quan den quyen va trach
nhiém clia cac bén nhung
khong thdy cé diéu khoan
||en quan dén trach nhiém
clia NHPHT khi xay ra mat
tién tr thé ATM.

Thiét nght m|nh bach hoa
trach nhiém clia NHPHT d6i
vGi t6n thét lién quan dén thé
ATM cho khach hang biét 1a
cach thé hién tinh minh bach,
song phang, céng béng va
tinh than trach nhiém clia
NHPHT d6i véi khach hang
cling nhu d6i véi san pham,
dich vu ma NHPHT cung
cap Néu hiéu rd trach nhiém
cia NHPHT va cia minh dén
dau, chd thé ATM sé co
trach nhiém hon trong viéc
str dung thé va chic chan sé
an tam va tin dung thé ATM
hon. Vay nén chang hop
dong phat hanh va su dung
thé ATM can dugc quy dinh
cu thé nhiing truong hop ton
that ATM ma NHPHT cb
trach nhiém bdi hoan cho
chii thé?

Vé trach nhiém cla
NHPHT ddi véi ton that lién
quan dén ATM, co thé tham
khéo quy ché clia cac quoc
gia di trudc ching ta vé linh
vuc nay dé ap dung cho phu
hop vdi thdng 1é qudc té. Vi
du theo quy tic thuc hanh
nghiép vu ngan hang clia
Hong Kong, NHPHT sé phai
ganh chiu toan bo tén that
lién quan dén thé trong
nhimg tru'ong hgp sau day:

(a) Thé bilam dung trudc
khi chii thé nhan duoc thé.

(b) Nhing giao dich
khéng dugc chu thé uy
quyén sau khi t8 chic phat
hanh da dugc chi thé théng
béo day dti rang thé/PIN da
bi danh mét hodc bi méat cap
hodc ai do da biét duoc s6
PIN.

(c) Khi co nhimg sai sot
do 161 thiét bj dau cudi (termi-
nals) hogc i he thong gay
t6n thét trnse tiép cho chii thé
trr phi sai sot do a ré rang va
duge théng bao bdng mot
théng diép hay mot théng
bao.
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(d) Khi cac giao dich dugc
thue hién bang thé gia.

2, Tang cuéng bién
phap chéng lira dao, gian
lan ATM

hau hét cac vy tranh
chap vé mét tién, c& NHPHT
ciing_nhu khach hang déu
cho rang minh ding. NHPHT
ching minh minh ding bang
cach dua ra chimg tir giao
dich dugc Iuu tai may ATM,
con khach hang thi khang
khang khang dinh vao thoi
diém giao dich dugc thuc
hién tai may ATM minh
khong c6 mat & do va luén
gitrthé bén minh . Nhu vay, ai
dung ai sai? Hay la cb kha
nang | t6i pham str dung thé
gia g8 rit tién tur tai khoan?

Cho t6i nay d Viét Nam
cling da phat hién' nhiéu
truong hop bon t6i - pham
nudc ngoai dung thé 'tin
dung gia mang tir nudc ngoai
vao dé nit tién tai cac dié em
d3t may ATM hodc cac cd s&
chép nhan thé nhung chua
phat hién ra trudng hop nao
bon t6i pham Idy cdp théng
tin dif liéu clia chii thé ATM
Viét Nam dé lam thé gia. Tuy
nhién, NHPHT khong nén
chti .quan loai trir kha nang
d6 vi tat ca déu co thé xay ra,
4 mot quoc gia nhu Viét
Nam, noi ma ngudi dan mdi
chi lam quen vai dich vu the
ATM, chua cb nhiéu ngudi co
nhu cau va kha nang sl
dung thé tin dung thi viéc lam
gia thé ATM ciing c6 the séla
muc tiéu nhdm dén clia bon
t6i pham co con. Theo cac
chuyen gia, viéc sao chép di
liéu clia the rat don glan chi
can mét bo mach dién tr gia
tir 25-30USD rat dé mua trén
Inteet la bon t6i pham cb
thé dat dugc muc dich.

Lia ddo, gian lan ATM
khong nhimg gay ra 6n that
vé tai chinh, ma con ¢6 thé
khién khach hang mét long
tin trong viéc sif dung ATM,
diéu nay_ di ngudc lai vai
nhiing nd lyc cla nganh
ngan hang trong viéc khuyen
khich ngudi dan ngay cang
stf dung nhiéu hon cac kénh
giao nhan dién tlr, han ché
thoi quen s(f dung tién mat.
Do vay, song song vdi viec
minh bach hoa trach nhiém,
tang cu'dng bién phap phon

ngtfa |ira dao, dic biét 1a th
g ,dé han ché 161 da nhiing
t8n that co thé gay ra cho

NHPHT cling nhu ngudi sl
dung thé [a mot trong nhung
gidi phap giup cung ¢o long
tin clia ngudi st dung ATM.
Mot s8 bién phap chong Iifa
dao dudi day ducgc nhiéu
quécgia khuyén nghi nén ap
dung:

(a) Néng cao d6 an toan

cla thé.

Theo cac chuyen gia, bon
t6i pham cling co kha nang
sao chép dir liéu clia thé chip
nhung khé hon nhiéu so véi
sao chép thé tir. Do vay, thay
thé tr ‘bang thé chip cling la
mot glal phap ma cac ngan
hang can tinh dén. Thé ATM
c6 anh clia chli thé ciing
phan nao han ché& kha ning
bon tdi pham Igi dung thanh
toan tién mua hang tai cac
diém chép nhan thé.

(b) Lap dat camera giam
sét tai cac diém dit may
ATM.

Camera ghi hinh hé trg
rat hiéu qua trong v1ec g|a|
quyét cac khleu nai clla ch(i
the cling nhu g6p phan ngan
nglra ke gian thuc hién hanh
viltfa ddo. Tirsau vu kién lién
quan dén mét tién tir thé
ATM, ma nhiéu ngudi cho
ring néu NHPHT bi kién co
Iap dst camera tai diém dat
may ATM d6 thi vu viéc dau
qua phlc tap dén ndi phal
dit diu nhau ra toa, cac
NHPHT ctng da dy txnh lAp
dat camera tal cac diém dat
may ATM clia minh. Thuc té
da c6 mét s6 ngan hang di
tién phong da thuc hién dat
camera ghi hinh tai cac d’ em
datmay ATM va két qua thu
dugc rat tich cuc: nhigu vu
tranh chap, khleu nai lién
quan dén viéc mat tlen tirthé
ATM da dudc giai quyét ngay
sau khi xem bang ghi hinh.
Co diéu tha vi 1a hdu hét
nhimg “tén t6i pham ATM bi
ghi hinh tai tran” ~ 1a nhung
ngu0| than trong gia dinh ctia
chli thé.

(c) Tao thé ATM cb kha
ndng ghi lai théng tin giao
dich trén thé dé t3 churc phét
hanh thé c6 thé xéc dinh c6
hay khéng nhimg g/ao dich
ATM khéng dugc uy quyen
duge thue hién bang thé gia.

Vi du kh| khach han
khiéu nai vé mét tién tir the
ATM, 5 cerc phat hanh thé
c6 thé kiém tra théng tin giao
dich dugc ghi lai trén thé (10
hay 20 giao dich gan nhat

chdng han) va d8i chiéu véi
nhing thong tin giao dich ghi
lai tai may ATM dé xac dinh
giao dich dugc thuc hién
bing thé gid hay thé that.
Kha nang cau tao chirc nang
nay cho thé chéc sé khéng
qua kho d6i véi thé chip. C6
thé day mdi chi lay, terng
phu thudc vao yéu t6 cong
nghé nhung thiét nghi cac
NHPHT nén b3t dau nghi
dén kha nang d6 ngay tir bay
gid.

(d) Thuding xuyén di tuén
tra, kiém may ATM trong va
ngoai gio hanh chinh, déc
biét chu y cac may ATM @ dst
d bén ngoal try so lam viéc
va ngoai trdi.

Viéc di tun tra, kiém tra
thu’ong xuyén may ATM cé
thé giup phat hién ra ,nhing
thiét bi sklmmlng gén vao
may ATM, ddng thoi la cach
canh bao bon t0i pham biét
ring ATM lu6n dugc kiém tra,
theo doi, do vay, rat khé gid
trd lifa ddo. Mot s6 NHPHT
da manh dan dat cac may
ATM & ngoai trdi (4 cac tram
xang dau bén he duong )
cang phal t8 chirc tét cong
tac tuan tra, kiém tra.

(d Canh béo cho khéach
hang biét néu cé nhimg giao
dich bét binh thubng.

(e) Khuyén kh/ch khach
hang bao cho t6 chue phat
hanh thé khi phat hién co
nhing thiét bi nghi ngd gén
vao may ATM.

() Nang cao nhén thuc
clia chu thé vé tam quan
trong clia viéc béo vé thé va
PIN béng cach khuyen nghi
chu thé thure hign mot s6 yéu
cau toi thidu sau : I i) chon so
PIN khac vai s6 dién thoa/, s6
CMND, ngay sinh cia chi
thé; (i) nho s6 6 PIN va khéng
bao gio ghi s6 5 PIN va cét vao
trong vi hoac ghi s6 PIN trén
gidy nop tién, phong bi hay
buu thiép; (///) kiém tra dbi
chiéu bién lai ATM véi sao ké
téi khodn; (iv) bdo cho t§
chire phat ‘hanh ngay khi phat
hién mét thé...

Do chUa nhan thic, day
dd nhimg rdi ro cb thé xay ra
nén mét bo phan cac chii thé
van con rat chl quan va tuy
tién trong viéc quan ly va su
dung the. Hién tuong cong
nhan ctf mét dai dién cam
mét xap thé di nit ho Iuong
cling rdt phd bién tai cac
diém dat may gan cac khu

cdbng nghiép; tmh trang
chong biét s6 PIN cua vg va
ngugc lai cling kha pho blen
Nhiéu vu khiéu nai mét tién,
sau xem bang gh| hinh méi
biét nhung nguoi yéu quy’,
“ban than” cua minh la thu
pham... D& khach hang y
thic hdn ve viéc gilr gin the
va s8 PIN clia minh va tranh
nhing khiéu nai khéng dang
c6, NHPHT nén thng bgo
nhung khuyen nghi tai cac
diém dat t may ATM.

3. X{r Iy khiéu nai cua
khach hang

X ly nhanh khiéu nai, boi
hoan thoa dang va kip thdi
cho khach hang cling la mét
gidi phap gitip cling ¢8 long
tin clla khach hang ATM.
Thdi gian qua da co nhiéu
khiéu nai cua khach hang
chua duoc giai quyét nhanh
va thoa dang, khién du luan
amT, tham chi c6 tranh chép
phai phai dua nhau ra toa.
Nhimg s viéc nay it nhiéu da
lam mat Iong tin clia khong it
nhing nguoi dang s dun
thé cling nhu ¢6 y dinh st
dung thé ATM. Do vay,
NHPHT can tochUCtot cong -
tac xut ly. khiéu nai clia khach
hang, bao dam nhimg khiéu
nai cla khach hang phal
dudc d iéu tra ngay va day du
va giai quyét thoa dang. bé
dat dudc muc dich nay
NHPHT can hang thiét lap
dugc dudng déy nong va bo
phan chuyén trach 24/24 xu
ly moi khiéu nai, yéu cau clia
khach hang; déi véi nhing
khiu nai t8n that nghiém
trong xét tinh chét phuc tap,
cd yeu t6 Iira ddo..., song
song vdi cong tac di€ ieu tra noi
bg, NHPHT can phdi hdp t6t
véi | cong an dé diéu tra dé cb
thé két luan sém.

Trudc khi bai viét nay
dugc gl dén toa soan, bao
Thanh Nién ngay 28/11/2005
lai dua tin mét cht thé gui
don cho bao nay khi€u nai
NHPHT vé viéc mét 5 triéu
dong trong tai 'khodn. Xem
ra “ cai vi an toan” ATM dang
tré nen khdng con an toan
cho ca NHPHT 1an chh thé
neu nhu nhung chuyen rac
réi tuong tu van cr tlep dién.

Hi vong nhimg gidi phap
trinh bay & trén hitu ich phan
nao d6i véi NHPHT trong
viéc cling ¢8. long tin khach
hangATM &
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