g Nhan thay, cac phan mem nguon mo duong
Dnhu 14 "mén hé” cho cdc doanh nghiép
nhé va vira. TAt c¢a déu mién phi va cd sin trén
Internet - diéu dac biét dang gia véi ngan sach han
hep cla nhimg doanh nghiép nay. Va quan trong
hon c&, phan mém nguén mé ducc cha 1a ca tinh

bdo mét cao hon so voi cac phdn mém thuong mai
ban sin.

Thé nhung, theo théi gian, liéu phdn mém nguén
mé co duy tri duoc kha néng bdc mat vén c?

Cau tra 10i 14 c6, bdi ma ngudn 1a mé va duoc si
dung, bé sung, sita chita khdng ngimg bdi rdt nhiéu
cac nha phat trién va chuyén gia phdn mém trén
toan cdu. Tuy nhién, cling giéng nhu cac san pham
thuong mai ¢ bén lda “chién tuyén”, phdn mém
nguén mé van cén duoc gia cb, ¢4p nhat cic ban va
181 ca trudc va sau khi 43 trién khai.

Dudi day la nhimg kinh nghiém thuc tién quan
trong mé cic doanh nghiép nhé va via nén tuan
theo 4& dam bde cac img dung nguén mé clia minh
ludn trong frang thai an toan va bao mat.

LAP S6 QUAN LY PHAN MEM

Néu doanh nghiép ctia ban chua c6 $é quan ly
phdn mém, hay thiét 1ap ngay. S& phin mém cung
cap phuong thuc quan 1y va kiém sodt cac phan mém
dang dugc st dung trong doanh nghiép cla ban.
Ngay ca véi nhimg cong ty nhd, sd luong phan mém
tmg dung, ké cd ngudén md va thueng mai, van cé thé
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vuet qua kha ning kiém soat néu khéng duec ghi
chép day &i. Trong khi mua cac phan mém thuong
mai ban sé duoc cung cdp hoa don dé st dung cho
muc dich lu git va tra clu sau nay, thi cac phan
mém ngudn mé lai dé dang duogc tai vé tir Internet
ma khong dé lai bat ci "ddu vét™nao.

Ban khong nhimg nén ghi lai ngay gi¢ tai vé phan
mém ma con cin kiém tra tinh toan ven clia céc phan
mém ngudn mé dugc tai vé trudc khi tién hanh cai
dat. Cac phdn mém nguén mé thuong 4i kém voi ma
bam MDS5 hoac chit ki GNU Privacy Guard nhim giup
ngudi dung kiém tra viéc tai vé co hoan tat va ddy du
khong. Néu phan mém gép 181 khi kiém tra tinh toan
ven va phai tdi lai, diéu nay ciing cdn duoc ghi chép
lai trong sé quan Iy phdn mém.

QUAN LY VIEC VA LOI

Quan 1y va 16i cho cac phdn mém nguén mé kha
phirc tap nhumg 14 ¢6ng viée khéng thé bd qua. Théi
gian phat hanh cic ban va 18i thuéng khéng déng
bé véi lich cap nhat cla ban Khién cho viéc 1ap ké
hoach vé 181 tr¢ nén khé khan, Tuy nhién khong phai
khong c6 cach dé dan xép dn thoa.

Dol voi cac doanh nghiép nhd va vira st dung
khéng qué nhiéu phdn mém ngudén mo, thuc hién
va 181 tha ¢ong 14 gidi phap kinh € nhét, néu khéng
muén néi d6 14 lya chon duy nhét. Ban cdn thue hién
kiém tra va tién hanh va 18i mét cach tha céng cho
cac ung dung nhu Apache hay Jakarta do day la



cac s&n pham thudng xuyén phat hanh ban va 16i
nhung lai thiéu khéa nang cap nhat ty dong nhu cia
hé théng Linux.

M6t hza chon khéc cho cac doanh nghiép nhé va
viza 14 st dung mét doan ma lénh (script) dinh ky
kiém tra Website cia phan mém ngudén mé va tu
déng cai dat ban va 16i. Hau hét cac quén tri vién hé
théng déu ¢ kha nang vi€t doan ma lénh nhu vay va
thiét 1ap d€ no ty déng thuc thi theo nhimg khoang
thoi gian nhét dinh, vao lic may tinh rdi — chang han
cuéi tudn hodc luc nira dém.

Tuy nhién, khi doanh nghiép phat trién t&1 quy mé
lém hom, viéc cap nhat va 18i thd cong hay thoéng
qua ma lénh khéng con kha thi. Luc 46, cac cong cu
quan ly vé 161 1a budc di ti€p theo. Thé nhung khéng
may 14 hdu hét cac phdn mém quan 1y va 181 éu chi
co kha nang cap nhat cho Windows. Chi mét s6 it
cac san phdm cap nhat duoc cho phdn mém ngudn
mé& nhu PatchLink Update hay NetChk Protect cia
Shavlik Technologies.

KIEM TRA KHA NANG TUONG THicH
MANG VA TUONG LUA

Cing giéng nhu cic phdn mém khéac, phan mém
ngudn mé co thé yéu cdu mé mot s6 cong TCP nhét
dinh @é truy cap mang Intemet. Hay kiém tra lai dé
chéc chin rdng khi thue hién nhu vay s& khong tao
ra 16 hdng bao mat nao trong mang cia ban.

Bén canh d6, mo6t diém quan trong 1a phan mém
ngudén mé& cén tuong thich véi kién tric bao mat
mang hién cé cia doanh nghiép. Néu viéc st dung
mét img dung ngudn md nao do doi hdi nhimg thay
d6i dang ké vé kién tric lam anh hudng téi kha nang
bao mat clia mang, ¢6 16 ban can can nhac lai liéu no
cH phit hop véi té chirc clia minh khéng va tim kiém
cac gidi phép thay thé khac.

QUAN LY TRUY CAP

Ban cén thay ddi tat ca cac thiét lap bdo mat mac
dinh ngay khi cai dit xong phin mém nguén mé&
nh&m tranh cip mat dom ngo cla cac tin tic - nhimg
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nguoi luén ¢6 sén trong tay danh sach cac tén dang
nhap va mat khu thong dung.

Ngoai ra, néu co thé hay nang cdp hé théng quan
ly truy cap co sén trong phin mém ngudén mé.
Chang han phidn mém mday chi Apache sl dung
phuong thirc xac thyc co ban va ma hod (digest
authentication) c6 thé bi cdc tin tac xuyén thing,
cung tap tin “htaccess” dé cung cdp khad nang bao
vé bing mat khau khi truy xuidt mét thu myc trén
Website. Bimg chi dya vao cac phuong thizc nay béi
c6 nhiéu cach t6t hon dé han ché truy cép, chéng
han st dung céc tap tin cdu hinh hay cac mé-dun
bdo mat ctia Apache, hodc khoa truy cép trén may
chu thong qua hé diéu hanh.

KIEM TRA VA RA SOAT LO HONG

Cac bd cong cu cla Fortify Software va Ounce
Labs co thé quét cac 16 héng phdn mém, trong khi
Weblnspect cla SPI Dynamics va AppScan cia
Watchfire c¢6 thé kiém tra cac 10 héng trong Website
sit dung Apache hay cac phan mém may chi Web
ngudn md khéc.

Xét mot cach toan dien, phdn mém ngudén mé cod
tinh bdo mat cao hon so voéi céc giai phép thuong
mai, tuy nhién ngudi dung cdn cb sy quan tam cén
thiét nhadm dam bao céc quy trinh cAi d4t, cdu hinh
va va 16i duge thyc thi mét cach an toan. Cac doanh
nghiép nhd va wia véi tai chinh va nguén luc han
¢hé cén luén d6i moi — sang tao vuot trén cac doanh
nghiép 16m, va phan mém nguén mé chinh 13 giai
phap thich hop trong hoan cdnh nay.

Quang Ding
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