CONG NGHE - GIAI PHAP
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luén hoat dong & toc do cao nhat. Bai viét
nay thao luan 10 van dé thudng gap trong
mang dudgc cac ky thuat vién xép hang, cung
vadi do la cac triéu chi'ng nhan biét, nguyén
nhan va cach giai quyét.
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Hinh 1. Thiét bi EtherScope kiém tra cap ndi va xac nhan két
néi da duoc ghép chinh xac t6i thiét bi hoat dong chua; kiém tra

VAN BE 1 - NGAT KET MRk duong tin hiéu va do dién dp chan 802.3af PoE dé giai quyét van
Bi€u hién: Mot PC, dién thoai, diém truy nhap dé ngat két néi

hodc may in dugc két ndi toi cac dau (Jack) két néi
va két ndi nay khong hoat dong. Pén bao két ndi
trén bd chuyén mach khoéng hoat dong, hoac b
tuong thich mang khéng hoat dong.

dé kha don gian, xay ra khi két néi khong ghép
chinh xac voi jack két néi. Poi khi cac jack cdm
mang khong dugc kiém tra ky cang, hoac diém mat
két nodi co tinh bi bd qua va khéng dugc bao cdo.

Nguyén nhan: Ngat két néi thuonglanhimg van ¢ 16a cac oéng b6 chuyén mach cé thé bi khoa
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két ndi.

Giai phap: Kiém tra dé dam bao cdng bd chuyén
mach da hoat dong t6t va két néi da ghép ndi chinh
xac. Khi bat ky thiét bi nao duoc di chuyén vat ly
trong van phong, phai ddm bao két néi méi hoat
dong t6t. Trong truomg hop mét dién thoai IP (IP
Phone), cling c6 thé xay ra truémg hop nguén nudi
khong dua.

VAN PE 2- KHONG BAT PUOC PIA CHI
IP:

Bi€u hién: Mang bi ngat hoac khéng hoat dong.
Hé théng co thé canh bao rang cé mot dia chi da
khong nhan duoc tir DHCP server. Sau khi kiém tra
trang thai bd thich img mang, khéng c6 dia chi nao
duoc cdu hinh.

Nguyén nhéan: Khong co dia chi nao duoc nhan
tu DHCP server. DHCP server cé kha nang da hét
dia chi, kha nang phuc vu cia server bi hong. Thiét
bi ddu cuéi duoc cdu hinh dé si dung dia chi tinh
thay vi dia chi cua DHCP server, hoac ban tin yéu
cdu DHCP tir thiét bi dau cuéi khéng duoc tao dé g
toi may chu. Pay co thé la nguyén nhan dac biét
néu mot thiét bi méi duoc cdu hinh cho VLAN va

khoéng duoc cau hinh dé truyén nhimg ban tin yéu
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Hinh 2. Thiét bi EtherScope kiém tra thong ké mang VLAN
qua két ndi trong mang VLAN hién théi. Chi dinh sai cac thanh
vién mang VLAN |a nguyén nhan thuong thay cla viéc khong bat
duoc dja chi IP
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c4u DHCP t6i may chii DHCP.

Giai phap: Cau hdi quan trong - 14 van dé nay gioi
han & mét ngudi st dung (NSD) hay véi nhiéu NSD?
Néu chi c6 mét nguodi dung, kiém tra NIC dé chéc
chan né dugc cdu hinh st dung DHCP. Tiép theo,
kiém tra b chuyén mach xem mang VLAN nao ma
cdng duogc cdu hinh nhu mét thanh vién (member).
Kiém tra cac thiét bi khac trong mang VLAN nay co
thé bét dia chi IP khong. Néu chung khong thé, vin
dé co thé 1a do bd dinh tuyén (router) khéng chuyén
goi tin yéu cdu DHCP téi may chit DHCP. Néu nhiéu
thiét bi & vai subnet cung gap van dé nay, thi van
dé 1a ¢ chinh may chu. May chu c6 thé khéng chay
dich vu DHCP, ho&c no co thé da hét dia chi dé cung
cap.

VAN PE 3 - KHONG THE KET NOI TO1
MAY CHU UNG DUNG (APPLICATION
SERVER):

Biéu hién: Ung dung ma nquéi dung dang mé&
canh bao rang n6 khong thé két néi téi may chi img
dung. Truéong hop nay thudéng xay ra khi su dung
cac ung dung nhu e-mail hoac CRM. Tai b¢ phan
hé tro thuong duoc thong bao 14 mang khong hoat
déng, mac du do khong phai la van dé chinh.

| =" Utihzation History

Hinh 3. Thiét bi EtherScope Network Assistant kiém tra lich
sir str dung SNMP-based dé hién thi thdi gian cong bd chuyén
mach duge sirdung. Muc dd str dung mang cao co thé ngan can
kha nang két ndi thanh cong téi may ch.



Nguyén nhan: Co6 méit s6 nguyén nhan gay
ra ty thudc vao van dé nay xdy ra thuéong xuyén
hay thinh thodng méi xay ra. Néu NSD c6 dia chi IP
riéng cho két ndi dang st dung thi ¢6 thé 1a do dinh
tuyén trén mang gitta NSD va may chu. Diéu nay co
thé duoc xac nhan béi 1énh ping don gian. Néu chi
thinh thodng mat két ndi, co thé do may chu dang
trong trang thai ban va né khéng thé dap ung duoc
yéu cdu tir may cua NSD.

Giai phap: Trong truong hop dinh tuyén khéng
duoc (kiém tra bing 1énh ping), kiém tra tdi va nguén
cua may chu. May chu c¢o6 dang ban véi mét nhiém
vu nao khac khéng. Néu nhu khoéng ding, kiém tra
tai gitta may khach va may chi, néu nhu c6 thi tap
trung vao két néi trong mang WAN. Théng thuong,
chu ky tin sudt sit dung mang cao giita may chu va
may Khach co thé la nguyén nhan gay ra vin dé vé
két néi cho may khach. Cach t6t nhat dé khéc phuc
14 st dung cong cu SNMP, no sé hién thi mat do st
dung theo théi gian cua nhimg két néi nay. Thém
nita, tim 16i mang Ethernet trén tit ca cac chuyén
mach va b dinh tuyén, do la nguyén nhan gay ra
mat goi gilta may chu va may khach.

VAN PE 4 - GAN SAI VLAN:

Bi€u hién: Khi cai dat dich vu méi trén mang nhu
mang khoéng day hoac VoIP, VLANs duoc su dung
dac biét dé tach cac luéng dir liéu to nhimg NSD
khac. Viéc nay yéu cdu méi céng cta bd chuyén
mach phai hé tr¢ nhimg dich vu moéi nay va duoc
cdu hinh cho dung mang VLAN. Néu n6 khong hoat
dong chinh xac, dich vu méi sé khong thé hoat
dong duoc. bién thoai IP sé khong thé dang ky voi
quan ly cudc goi, may PC dugc két ndi toi dién thoai
khong thé co kha nang két ndi t6i may chu, hoic
nguoi dung mang khong day khong thé bat chinh
xac dia chi.

Nguyén nhan: Bo chuyén mach chiu trach nhiém
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Hinh 4. Thiét bi EtherScope Network Assistant kiém tra VLAN
Discovery dé hop thuc hoa cac cau hinh giao dién bd chuyén mach
va khac phuc chi thi sai VLAN

két néi nhimg dich vu nay da khong dugc cdu hinh
chinh xac. Co6 thé nd da khong duoc giao tiép trong
té chuc dé cdu hinh chinh xac cac céng cho nhimg
dich vu moi.

Giai phap: Kiém tra c¢dng két néi dé xac nhan
mang VLANs nao duoc hd tro. Néu c6 thé, sit dung
dan nhan VLAN (VLAN Tag) dé tao ra cac luéng
trong mang VLAN nhdm kiém tra xem mang VLAN
nao duoc cdu hinh trén cac cdng. Kiém tra dia chi
[P duoc may chi DHCP cung cap dé xac dinh mang
VLAN nao dang duoc cung cdp téi céng néu no
khong duoc dan nhan. Bén canh do, kiém tra ciu
hinh bé chuyén mach dé hop 1é hoa c4u hinh mang
VLAN.

VAN PE 5 - SONG CONG KHONG PHOI
HOP (DUPLEX MISMATCH):

Bi€u hién: Vai song cong khong phéi hop, két
ndi sé lam viéc rat kém. Pén bao két ndi sé hoat
dong ca & bé chuyén mach va bd thich img mang.
Hiéu ndng ciia mang sé rat thap, véi téc doé suy giam
con 100kbit/s hodc thiap hon.

Nguyén nhan: Mot phia cua két ndi hoat dong &
ché d6 song cong (thu va phat dong thdi) con phia
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Hinh 5. Thiét bi EtherScope kiém tra nhan dang tin hiéu dé
hién thi qua trinh théa thuan va giai quyét van dé song cong
khong phéi hop

con lai hoat dong ¢ ché dé ban song cong (thu va
phat khéng déng théi). Phia hoat déng song cong
khéng phai doi khi truyén hay nhan, con phia ban
song céng phai doi cho téi khi dudng truyén réi méi
duoc phép phat hoac thu. Piéu nay cé nghia phia
song cong co kha nang ngat phia ban song cong,
nguyén nhan cia viéc phia ban song cong phai huy
bo truyén dan. Néu su truyén dan bi hiy bo, khung
can phai duoc truyén lai. Piéu nay lam giam dang
ké bang thong.

Giai phap: Gan nhu tat ca cac truomg hop song
cong khong phéi hop 1a két qua cia viéc ép mot
phia clia két néi (thuong la phia bé chuyén mach)
hoat dong & ché d¢ song cong, trong khi & phia con
lai, may PC & ché d6 tu dong dam phan két noi. Hé
théng quan ly théng tin & ché d6 tu dong dam phan
sé xac dinh diéu khién béng cach ép budc va ghép
cau hinh nay. Phia bi ép buéc hoat déng song cong
khéng gui tin hiéu pht hop, né tu déng dam phan
dya trén viéc xac dinh téc doé va song cong. Phia
tu dong dam phan cia két néi sé bi bo qua dé du
doan ché d6 song cong cua két néi. Khi nghi ngo,
Tu déng dam phan sé luoén luén méc dinh & ché dé
ban song céng. Pay chinh 1a ly do chinh khién song
cong khong phdi hop trén mang. D€ giai quyét van
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dé nay, thiét lap toan bd két ndi trén mang vé ché
do tu dong dam phan - trir khi ¢c6 muc dich khac.
Trong nhimg trudong hop dic biét nay, giéng nhu
cac két néi gitta cac by chuyén mach, chéc chan
rang ca hai phia déu dé ché d¢ song cong.

VAN PE 6 - HIEU SUAT UNG DUNG
THAP:

Bi€u hién: Ung dung xuét hién cham chap. Cac
img dung c6 thé ding yén (déng cimg) trén man
hinh hién tai hoac tam dung trong khi truy cap vao
dir liéu. Thuong, mang bi phan nan béi nhimg van
dé nay.

Nguyén nhan: Mang khong chiu trach nhiém
trong nhimg vén dé thuc hién img dung; co6 thé giup
may chu duy tri hé théng dé dua ra su phong doan
va tach biét img dung t6i noi thich hop. Nhiéu van
dé co thé 1a nguyén nhan img dung chay cham.
Nguyén nhan phd bién nhit 1a may chu thuc hién
sao luu qua trinh xay ra trong suét qua trinh thuc
hién, va goi tin bi mat trén mang. Tu quan diém
cia mot nha ki thuat mang, diéu quan trong nhat
la xac dinh van dé 1a do may chu hay do mang. Dé
xac dinh diéu do, can phai chup lai nhimg luéng luu
lugng ing dung tir may ngudi dung. Tim kiém bét ci
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Hinh 6. Cong cu hé trg mang EtherScope kiém tra dau ra téc do
mang va danh gia mang c6 thuc sucham hay khong



luéng truyén lai gitta may chi va may nguoi dung.
Néu nhimg luéng truyén lai tén tai, c6 goi tin bi méat
trén mang, va dnh huéng dén qua trinh thuc hién
img dung. Néu khong c6 luéng truyén lai va két néi
gita may chu va té dugc thiét lap, van dé co thé
nam trong may chu va dugc theo doi tir do.

Giai phap: Mac ddu b6 phan tich goi co thé rat
kho su dung khi theo déi van dé, chung thuong
duoc trang bi voi nhimg bé dém don gian hién thi
nhimg luéng truyén lai TCP. St dung bd dém dé
giup xac dinh néu c6 goi tin mat trén mang gita
may chi va t¢. Tim kiém nhiimg 16i Ethernet (Léi
FCS, L6i can chinh hoac c6 xung dot mang) trén bat
¢t b chuyén mach va dinh tuyén nao giita may cha
va t6 ma co thé 1a nguyén nhan gay mat goi. Néu
khéong c6 16i thi cdn xem xét goi tin mét trén WAN
bdi vi st dung qua nhiéu trén duong két noi.

VAN DPE THU 7: LOI TRONG IN AN.

Bi€u hién: Van dé in 4n khong thuéng xuyén xuét
hién trén mang. May in c6 thé thuc hién nhung céng
viéc in duogc gui téi né khong dugc hoan thanh.

Nguyén nhan: Xac dinh chi cé 1 nguéi dang gap
vin dé d6 hay nhiéu nguoi cé cung van dé nay. Néu
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Hinh 7. Céng cu hd trg mang EtherScope kiém tra moi ludng téi
va di trmay in bang cach diéu khién hoat dong trén cong chuyén
mach noi ma may in duge két noi

CONG NGHE - GIAI PHAP

chi c6 mét nguoi giap phai, n6é c6 thé do may tinh
cua ban khéng siap dat dung may chu in. Néu do
khong phai la nguyén nhén, mang gita may nguoi
dung va may in co thé chiu trach nhiém. M4t goi co
thé 1a nguyén nhan van dé in an, cling giéng nhu
nhiing van dé két ndi mang.

Phuong phap giai quyét: Kiém tra cdu hinh
may nguoi in dé chéac chan co dia chi [P t6t va co
thé truy nhap may chl cia may in néu né co két
ndi téi may in. Tai nhimg thoi di€ém, cap nhat driver
cia may nguoi in phai gidi quyét nhimg van dé lién
quan dén in 4n. Ngoai ra, dé chéac chan luéng luu
luong dang di téi hoac ra mdy in trén mang va tat ca
nhimg driver cia may nguodi in can phai cap nhat.

VAN PE THU 8 - CAP CHAT LUONG
THAP :

Biéu hién: May tinh nguéi dung co thé két noi toi
mang, nhung khong két noi hoan toan

Nguyén nhén: Trong mang ngay nay, téc doé
Gigabit doi voi may tinh la binh thuéng. Téc do do
doi hoi 4 cap day cap, vi thé bat cu thu gi cling
cham hon chuan thi 5 sé khong lam viéc cho Gig.
Thém vao do, viéc thao cap ra ( gan nhu RJ-45 hoac
patch panel) co thé la nguyén nhan maét tin hiéu. b6
sé 14 két qua 16i FCS trén nhimg c6ng chuyén mach
hoac adapter cua mang .
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Hinh 8. EtherScope kiém tra do dac moi van dé cap va xac dinh
nhing van dé lop vat ly nhula cap mang xau
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dé cap mang, cap thuong can duoc thay thé. Néu
van dé 1a do cap khéng duoc xodn, khong két thic
cd thé gidi quyét 16i nay. Khi hé trg nhimg cong
nghé méi nhu Gigabit hoac cong suat trén Ethernet,
cap phai & chuan Cat 5 hoéc tét hon.

VAN PE THU 9 - VAN PE DICH VU TEN
MIEN DNS:

Bi€u hién: Nguoi dung khong thé truy nhap
mang Internet hoac nhung ung dung quan trong.
Mang ngét két néi

Nguyén nhan: May tinh nguéi diung khong thé giai
quyét tén cua dich vu voi dia chi IP cia may chd, vi
thé no6 sé khong gui yéu cau két ndi. Nguyén nhan
la do cau hinh sai may chu DNS trén may nguoi
ding, nhimg ban tin yéu cdu DNS dang gii ma may
chi khong khong co trong bang co sd du liéu cua
no, hodc goi bi mat trong mang. DNS 1la mét giao
thitc dua trén UDP, vi vay cac goi ma bi mat sé duoc
truyén lai, do DNS bi 16i.

Giai phap: Kiém tra cdu hinh ctia thué bao dé thay
may chu DNS nao noé duoc cai dat. Néu may chu do
sai, thay déi cai dat d6 trong may ngudi dung hoic
may chu DHCP ma phuc vu cho may ngudi dung.
Kiém tra may chui DNS tir két néi nguoi dung dé xac
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Hinh 9. Pé giai quyét van dé DNS, EtherScope co cong cu kiém
tra dich vu DNS va DHCP
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dinh c6 su tré trong viéc hoi dap do viéc mat goi hay
khong. Néu cac gbi bi mat, tim kiém 16i Ethernet
gitta may chu va té. Chup lai nhimg yéu cau DNS bi
16i dé xac dinh c6 bat o hoi dap nao t may cha
hay khong. Thiét lap dung cu sé kiém tra may chu
DNS va théong bao khi c6 van dé xay ra.

VAN PE THU 10: MAY TRAM KHONG
DAY KHONG THE KET NOI

Bi€u hién: Thué bao c6 thé do tim diém truy
nhap khong day, nhung n6é khéng thé két néi tdi
mang khong day.

Nguyén nhan: Mién bdo mat, giao dién kénh
khong day, va nhimg diém chét c6 thé 1a nguyén
nhan cua van dé nay.

Giai phap: St dung céng cu diéu khién khong
day do dac cong suat tin hiéu tr viing bi anh hudng
va néu co thé, thiét két cac vung nho trong khu
vuc dé tim kiém viang xdu hoac nhimg AP khéng
biét dén. Chung c6 thé duoc cdu hinh cho cac kénh
khong day chéng 14n 1én nhau va co thé c6 nhimg
anh huoéng t6t dén nguoi dung. Kiém tra nhiéu trong
tin hiéu tr nhimg diém truy nhap xung quanh hoac
ti nhiéu trong nhimg thiét bi nhu 14 microwave va
dién thoai kéo dai (cordless).
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Hinh 10. EtherScnpe ho tro viéc phan tich WLAN mét cach dﬁj,r
du, qua kiém tra cac kénh dé do dac tin hiéu va nhiéu va quét bao
mat do tim nhing diém truy nhap xau. Nhing cong cu kiém tra nay
giup kiém tra nhimg van dé trong két ni WLAN.

(Ngu&:n Flukenetworks)



