Néu ban l& nguoi mot Jam quen véi cong viéc quén
tri mang hay méi truong Windows, chédc chédn ban
sé méc phéi nhimg so sudt hay cdc 16 théng dung.
Bdi viét gici thiéu cdch phong tranh nhimg sai ldm
ma cdc quan trj vien Windows moi vao nghé thucng
co.

Néu ban 14 quén tri vién mang méi vao nghé, co
thé ban da trai qua mét vai khod dao tao va dat mét
s6 chimg chi, co thé ban ciing da thiét 1ip mo6t mién
(domain) Windows thit nghiém tai nha. Do gi ban
cling som nhan ra viéc phai phu trach mang cla
mot cong ty sé dem d&n nhimg thach thuc ma ban
chua timg trai nghiém.

Ban cling ¢6 thé 12 mdt chuyén gia CNTT nhiéu
kinh nghiém nhung cho dén thoi diém nay méi chi
quen 1am viéc trén méi trueng Unix, va gio day do
thay @i cong viéc hoac do trién khal cac hé théng
moi tai doanh nghiép ban ty nhan thdy minh khéng
biét nhiéu vé thé gisi Window. Duéi day 1a nhimg
chi d&n nham giup ban tranh dugc mot s6 sai 14m
thuéng thdy ma cic quan tri vien Window hay mac
phai.
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1. €O THAY POI MOI THU MOT LUC

Khi ban nhan mét nhiém vy moi hay bat ddu lam
quen véi mét cong nghé méi, ban thuéng nay sinh
nhiéu y tudng. Xhi ban gitt mét vi tri méi, thuéng
ngay lap tic ban s& nham téi nhimg sal sét cla
ngudi tién nhigém. Co thé ban 14 ngudi ddy kinh
nghiém va nam rd cac thu thuét ciing nhu meo xi ly
tinh hudng, tuy nhién néu ban la quan tri vién timg
trai tai mot moi truong lam viéc khac, ban thudmg cé
Xu huéng mudn lam mei viéc theo cach da lam trudc
day thay vi t4n dung vu diém ma cic tinh nang clia
hé diéu hanh méi dem lai.

Du gi, 1Am theo cach nay ban s& tu dat minh 461
dién véi nhiéu kho khan. Con duéng t6t nhit danh
c¢ho nhimg nguéi moi chuyén sang mang Windows
cling nhu bat ki cong viéc méi nao khéc 12 hay tu
danh thoi gian cho minh dé thich img, quan sat, hoc
héi va tién trién ddn dan. Nhu vay sé thuén loi hon
cho cong viéc vé 1au dai ciing nhu giup ban két ban
duoc voi nhiéu ngudi hon.

2. PANH GIA QUA CAO TRINH PO KY
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THUAT CUA NGUOT DUNG CUGI

Nhiéu nhd quén tri mang méi thuéng tréng doi
nguoi dung cé hiéu biét vé cong nghé qua véi kha
nang cia ho. Pimg dat gia thuyét 1a ngudéi dung s&
¢6 nhan thixe v8 tdm quan trong cia bdo méat hoic
ho ¢o khd ndng mé ta chinh xac cac 16i gap phéi hay
thue hién cac thao t4c ma theo ban 14 don gian nhu
v&o muc Device Manager dé kiém tra trang thai clia
bd diéu hop am thanh.

Nhiéu ngudi st dyng may tinh hang ngay cho muc
dich cong viéc nhung lai biét rat it vé nd ngoai trix
viéc thao tac trén mot sé img dung cy thé. Néu ban
té ra kho chiu voi ho hay khién ho lung ting, ho sé
trinh dé nghi ban tre gitp khi gap vén dé. Thay vao
d6, ho sé tim cach bd qua khi ¢6 thé, hodc ¢ gang
tu minh x ly. Diéu nay khién vén dé cang trd nén
trdm trong hon va cudi cing chinh ban lai la nguoi
phai gidi quyst su cd.

3. DANH GIA QUA THAP TRINH PQ KY
THUAT CUA NGUOI DUNG CUOI

Mac di nhimg gi vita néi trén day dang véi phan
déng ngudi st dung, song trong céc té chuc luén
¢ nhimg nguéi ding cé trinh d¢ may tinh cao va
hiu biét nhiéu vé cong nghé. Ho chinh 1a ngudi
ludn ¢d gang tim ra cac gidi phap sang tao dé vuot
qua nhimg rdo can bdo mat ma ban thiét 1ap trong
truong hep nhimg han ché d¢ gay bat tién cho ho.
Phén lém nhimg nguoi dung kiéu nay déu khéng céd
ac v, ho chi khéng bang long véi viéc co ai do lai
ki€m soat viéc st dyng may tinh clia ban than ho
- d4c biét khi ban cu xi véi ho nhu thé ho 1a ngusi
khong biét gi.

Phuong thiic xit thé trong tinh hudng nay la hay
d8 ho th&y ban coi trong cac kj nang clia ho, va cho
ho biét 1y do clia viéc dua ra cac nguyén tac hay gioi
han. C6 thé minh hoa bang vi du ring mét tay dua
0 t0 hang d4u véi kha nang 1ai xe an toan & téc do
cao van phai tuan thi cac gidi han téc do khi tham
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gia giao théng. Ly do khong phdi bdi ban nghi ngd
ky nang céng nghé cla he, ma ban phai git vimg
nguyeén tic d€ khién moi nguéi cing tuan thu.

4. KHONG BAT TINH NANG KIEM SOAT
BAO MAT

Hé diéu hanh Window Server ¢ s&n chuc nang
kiém so4t bdo mét (auditing). nhung mac dinh lai
khong duoc bat sdn. Tinh nang nay ciing khéng
duoc dé cap 16 trong tai liéu hudng din nén mot sé
quan trj vién khong tan dung duoc cac mu diém cia
chung. Day 1a diéu rdt dang tiéc, bdi voi tinh ning
kiém soat nay, ban c6 thé ndm bét ducc cac 1an
dang nhép, truy xuit tép tin hay dich vu thu muc
cia ngudi diung.

Tinh nang kiém soat cho Cac dich vu mién caa
Active Directory (AD DS - Active Directory Domain
Services) da duoc nang cao trong Windows Server
2008 va gio day co thé xit Iy rdt chi tiét. Hay nheé
rang néu khéng su dung chuc ning kiém soat bie
mat co sdn hoac cdi dit phan mém cla nha cung
cdp thir ba thi ban gédn nhu khéng thé ndm bat va
phan tich nhiing gi da dién ra khi 16 héng béo méat
Xudt hién.

5. KHONG DUY TRI VIEC CAP NHAT HE
THONG

Viéc git cho cac may chi va may khach luén cap



nhat voi nhimg bén va 16i moéi nhit s& giup ngan
ch&n tinh trang ngung tré hé théng, mat mat dir
li¢u hay nhimg hau qud khac do phdn mém déc hai
va cac cude tén cong gay ra. Nguyén tic nay 1a rat
16 rang, thé nhung nhiéu quéan tri-vién vin khong
tuan tha va gét qué la mang c¢lia ho ddy rdy nhimg
hé théng khong duoc va 16i ddy di

biéu nay xay ra do mét vai nguyén nhan. Cac doi
quan tri thiéu ngudi hay cic phong CNTT thuéng
phai lam thém gi¢ sé kKhong co thoi gian dén tit ca
cac may tinh d€ cai ban va 18i ngay khi ching vira
duoc phéat hanh. Hon nita, viée va 16i thudng khong
dugc coi 14 nhiém vu cdp béch, ¢dn phdi lam ngay.

Nhiéu ngudi ciing nhén thdy rdng, mot s6 ban cap
nhat ¢ thé khién hé théng bi d vé hay 1am cho toan
mang ngung hoat déng. Chinh vi thé, viéc kiém tra
cac ban va 16i moi trén méi trudng thi nghiém tai
tao lai cac Umg dyng va cdu hinh giéng nhu mang
dang s dung 14 rdt cdn thiét. Thé nhing céng viée
nay doi hdi nhiéu théi gian trong khi nhiéu nhém
quan tri khong thé thu xép duoc.

Ty dong hoé cac qui trinh & muc t8i da cé thé
sé giup cong viéc cap nhat cd thé tu van hanh.
Chéng han hay chudn bi san sang hé théng thd
nghiém cho méi thang, trudc khi Microsoft phat
hanh cac ban va 18i theo thong 1é. Hay st dung dich
vu cdp nhat mday chi Windows [WSUS - Windows
Server Update Service} hay cac cong cu khac tuong
tu d€ don gidn hoa va v déng hoa cac quy trinh sau
khi ban 44 xac dinh mot ban va nao do 14 an toan.
Va cling dimg gueén rang, khong chi hé diéu hanh
ma cac ung dur J cling can duoc cap nhat thuong
xuyén.

6. BAT CAN TRONG BAO MAT

Nhiéu quan trj vién thue thi cc quy tAc bdo mat
t6t nhét cho tdt cd nguéi dung trong cong ty, song
chinh ho lai bat ¢4n véi may tinh ciia minh. Chéng
han céc chuyén gia CNTT khéng bao gid cho phép
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nguoi dung dang nhép vao hé diéu hanh béng tai
khodn quén tri nhung lai khéng dé v gi dén viéc
¢hinh minh dang thyc thi véi vai trd quén tri hé
théng dé lam nhimg céng viéc hang ngay khong doi
héi tdi cdp 49 phan quyén nay.

Mot sé quén tri vién lai thuéng cho rdng ho mién
nhiém voi céc loai phdn mém déc hai hay t&n coéng
béi minh hi€u r& hon nguéi khac. Thé nhung sy
qué tu tin nay lai chinh 1 d4u méi dén t6i cac tham
hoa.

7. KHONG GHI CHEP LAI CAC THAY POI
VA SUA CHUA

Ghi chép 1a mét trong nhimg nhiém vy quan trong
nhdt ma nhimg quan trj vién mang nhu ban cén
thuc hién @€ lam cho cong viéc clia minh trd nén
dé dang hon déng théi cling gitp ich rit nhiéu cho
nhimg ngudi phai 1am thay céng viéc ciua ban khi
ban ving mat. Tuy nhién, day lai 14 khau thuéng
bi sao lang nhiéu nhét trong sd cac nhiém vu quan
tri.

Ban ¢0 thé nghi rang minh sé nhé da 4p dung ban
va 10i ndo hodc da thay d6i mot thiét 1ap cdu hinh
nao dé xt Iy vdn dé, tuy nhién mot nam sau d6 liéu
ban ¢ con nhé khéng? Néu chiu khd ghi chép lai
nhing gl da thuc hién, ban s& khong phai tén théi
gian dé do tim
lai tir ddu.

Mét s6 quan
tri vién khéng
muén ghi chép
lai nhing gi
minh d4 lam
véi suy nghi
rang néu ho tu
ghi nho va gi
nhimg théng
tin d6 cho
riéng minh,
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ho sé tr& thanh nguéi quan trong trong td chue. Tuy
nhién, thuc té 14 khong co ai 1a khong thé thay thé,
va néu tim cach gay khé khan cho mgi ngudi tiép
cén cong viéc cia minh, chinh ban dang lam gidm
co hoi thang tién cla ban than.

Ngoai ra, liéu ban ¢6 mudn néu co su cb gi xdy ra
vol ban thi moi hoat déng cia edng ty sé bi nqumg
tré chi vi khong ai biét duoc méat kh&u cia tai khodn
quén tri hay kXhéng c6 manh méi gi vé viéc ban da
cai dat moi thit ra sao ciing nhu cic cong viéc hang
ngay can thuc hién thé nao dé hé théng mang hoat
déng troi chay?

8. KHONG KIEM TRA CAC BAN SAO
LUU

Mot trong nhimg diéu ma nhimg nguoi ding
théng thuong phai héi tide nhiéu nhat 1a da khong
thue hién sao lnu céc dit liéu quan trong dé 16i cudi
cung lam mat toan bo cong sic khi 6 cimg bi hong.
HAu hét cac chuyén gia CNTT déu hiéu rd tdm quan
trong cia sao luu va thuc hién diéu nay theo lich
dinh ky. Tuy nhién didu ma cac quan trj vién ban
16n quén khong thyc hién do 14 dinh ky kiém tra lai
cac ban sao luu dé dam bdo rdng cic dit liéu thyc
sy duoc hnu @ity t8t va sin sdng dé khéi phuc khi
¢4n thiét.

Can lhmu y rang tao céc ban sao luu chi 1a bude
d4u tién phai thuc hién. Diéu khong kém phédn quan
trong 1a ban can dam bao cac ban sao luu do hoat
dong t6t khi ban can toi.

i
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9. HUA NHIEU, LAM IT

Khi sép cia ban tao ap luc béng nhimg cau héi
nhur “Khi ndo nao anh sé hoan thanh cédp nhat tét
cé cac may tinh lén phién ban phdn mém maoi?” hay
“Can chi phi bao nhiéu dé thiét 14p mot may chu co
s¢ dit litgu méi?*, xu huéng ty nhién 1a ban s& noi
giam di so voi con s6 thye. Thé nhung néu ban 44
noi ma khong thyc hién duoe dé réi hoan thanh tré
hay chi vuot ngén séch, thi c4ch tra 16i nay tré nén
loi bét cap hai.

Mot quy tdc quan trong khi lam viéc la hay hia it
va lam nhiéu thay vi thuc hién diéu nguoc lai. Néu
ban nghi s& mdt hai tudn dé trién khai hé théng
méi, hdy danh ra mét khodng thoi gian dy phong
va cam két hoan thanh trong ba tudn. Néu ban uéc
ching phan cimg méi s& mua hét khodng 10.000
USD, hdy dy tri thanh 12.000 USD. Nhu vay sép cia
ban s& ¢6 4n tuong tét khi dy 4n duoc hean thanh
trude théi han hodc phai ¢hi it hon so véi du tinh.

10. NGAI DE NGHI TRQ GI0OP

Khé nhiéu quan tri vién CNTT ¢0 “cél t6i” kha 14n.
Va trong linh vyc ky thuat, ho thuong khong sdn
sang thia nhan minh khong biét mét diéu gi do6
va do d6 ngai dé nghi nguoi khac tro giup. Trén
thyc t€, co nhing nguéi cé chimg chi MCSE hay
MVP cam thdy khong thé chdp nhan viéc nhé déng
nghiép giup d& béi ho tu cho minh 13 “chuyén gia”
va tén tudi ctia ho s& bi 4&nh hudng néu ho thira
nhan mét diéu gi do khong tuong ximg. Tuy nhién
néu cit cd lam moi viéc trong kKhi khong hiéu 1o sé
lam anh hudng t6i cong ty cling nhu céng viéc cla
chinh ban.

Néu co diéu gi ban khong ndm rd, hay sin sang
thira nhan va tim kiém sy trg gitp t nhimg nguéi
gidi hon minh trong Iinh vuc d6. Néu lam dugc nhu
vay s& giup ban tiét kiém duoe rdt nhiéu thdi gian
v6 ich.

Minh Birc



